Aktivni
bezpecnostni

sluzby

Aricoma Cyber
Defense Center

Bezpecnost zajiStujeme jak malym firmam, tak nejvétsim
organizacim na trhu. S tymem expertu v nasem centru
chranime to, na ¢em zalezi nejvice. Dohledové centrum
nepretrzité sleduje vas provoz, rychle reaguje na
incidenty, nabizi Siroké spektrum bezpecnostnich sluzeb.

8 analytikl L1 - pribézny dohled
Prvni linie bezpe¢nostniho dohledu.
Nepretrzité monitoruje bezpecnostni

udalosti, jako prvni reaguje.

8 analytikli L2 - analyza udalosti
0d L1 prebiraji potvrzené udalosti a detailné
analyzuji pficinu i dopady, jsou s vami

v aktivnim kontaktu.

5 specialisti L3/DevOps - CSIRT

V pripadé bezpecnostniho incidentu
koordinuji dalsi postup, minimalizuji dopady
a pomahaiji rychle obnovit provoz.

ACDC Team Manager - od zac¢atku s vami
Vice jak 13 let se také Uspésné vénuje
problematice dohledovych systémd,
instalacim SIEMU a feSeni incidentu jako

zkuSeny Incident Response Manager.

Certifikovana zkusenost a kontinualni rozvoj
Nasi specialisté disponuji certifikacemi
CompTIA CySA+, CompTIA Security+, CEH,
BTL1, BTL2 a CSOM, dalSi rozvoj pak pokracuje
i k pokrocilym certifikacim ECIH, GCIH a dalSim.

Trusted Introducer
Jsme drziteli stupné accredited, jiz brzy

budeme plné certifikovani stupném Certified.

Siroka servisni sit
V ramci rodiny Aricoma se muzete opfit
o Sirokou sit servisnich mist a vice nez 120

technickych garantd a expertu.

Governance, Risk and Compliance
Nezapominame ani na jednani s Urady,
vySetrovatelii V4S soulad se smérnicemi
jako NIS2, DORA, GDPR a dalsi.
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Aktivni bezpecnostni sluzby

ARICOMA

Komplexni dohledové sluzby s pridanou hodnotou

Kybernetické Utoky necekaji na pracovni dobu. Pfichazeji skryté, zkouseji obranu z rznych sméru a vyuzivaji kazdé
prodleni a zavahani. Utoénikam &asto staéi jeden kompromitovany Géet, jedno neaktualizované zafizeni, jedna

Skodliva priloha nebo jeden Spatné zabezpeceny vzdaleny pristup.

Roli Aricoma Cyber Defense Center neni pouze sledovat alarmy. Nasi roli je rozpoznat, které udalosti jsou skute¢né
dulezité, pochopit jejich kontext a v€as reagovat. V prostredi, kde muze byt rozdil mezi zvladnutym incidentem a krizi
otazkou minut, je spradvné vyhodnoceni stejné dalezité jako samotna technologie.

Aricoma MDR

Vidét — Vyhodnotit — Reagovat

Managed Detection & Response propojuje pokrocilou
platformu Cynet, expertni dohled a jasné fizenou
reakci na bezpecnostniincidenty.

« EDR/XDR a 24x7 reaktivni dohled
Kompletni sluzba véetné licence a instalace EDR/
XDR Cynet360, monitoringu, expertl i zasahu
s transparentnimi, predvidatelnymi naklady.

» Okamzité nasazeni bez nutnosti HW
Technologie Cynet360 nevyzaduje pouziti dalSiho
HW, je tak pFripravena k okamzitému nasazeni do
provozu.

» Precizni nastaveni a sprava technologie
Spravné nastaveni korelace udalosti
a automatizace zajisti minimalni pocet faleSnych
poplachu. Zajistime tak dohled spolec¢né
s efektivnim provozem nastroju.

Security+ CSOM

CERTIFIED SECURITY
OPERATIONS MANAGER

Aricoma SOC

Propojit — Rozumét —> Ridit

Sluzba Security Operations Center zajistuje
komplexni dohled nad bezpecnosti IT prostredi napric
technologiemi, systémy i sitémi.

BLUE TEAM

Flexibilni napojeni na Vase prostredi

Moznost vyuziti vasich vlastnich nastroju (SIEM,
log management) nebo dodani technologie jako
soucast sluzby. Umime pripojit i interni aplikace
generujici logy.

Korelace a kontext bezpe¢nostnich udalosti
Propojeni dat z rGznych systému umoznuje odhalit
souvislosti, které by izolované nastroje nezachytily.

Komplexni aktivni bezpe¢nost

VasSe investice chranime aktivnim fizenim a plnou
kontrolou celého kybernetického prostredi. Na
hrozby necekame, aktivné jim predchazime a jsme
pripraveni jim celit.

BLUE TEAM

Aricoma Advanced Response

Tato sluzba rozSiruje bezpecnostni dohled o aktivni reakci na incidenty nad EDR a XDR technologiemi, které jiz ve své
infrastrukture provozujete.

Odborny dohled a reakce tymu ACDC
Rychla identifikace a vyhodnoceni bezpecnostnich
incidentld s okamzitym aktivnim zasahem

Zvyseni efektivity bezpec¢nostnich nastroju
Zajistime maximalni vyuziti Vasich EDR ¢i XDR nastroju
a tim snizime provozni zatéz IT tymu

aricoma.com/cdc



