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Se sluzbou Aricoma SOC ziskate nepretrzitou
viditelnost bezpe€nostni situace nad celou
infrastrukturou, rychlejsi vyhodnoceni
bezpecnostnich udalosti a schopnost

reagovat drive, nez incident preroste v krizi.

Aricoma SOC v kostce
24x7 bezpecnostni dohled

Nepretrzité sledovani a vyhodnocovani
bezpecénostnich udalosti.

Flexibilni napojeni na vase prostredi
MozZnost vyuziti vasich vlastnich nastroju (SIEM,
Log Management) nebo dodani technologie jako
soucast sluzby. Umime pripojitiinterni aplikace
generujici logy. Propojeni dat z rGznych systému
umoznuje odhalit souvislosti, které by izolované
nastroje nezachytily.

Spickové technologie a expertiza
Aricoma SOC zahrnuje pokrocilé aktivni'i
analytické nastroje, které v rukou naseho
zkuSeného tymu tvori ochranny stit pripraveny
nepretrzité chranit vas provoz

Komplexni aktivni bezpecnost
Vase investice chranime aktivnim fizenim a plnou
kontrolou celého kybernetického prostredi. Na

hrozby ne¢ekame, aktivné jim predchazime a jsme

pFipraveni jim celit.

Proc SOC

Propojit — Rozumét — Ridit

Roli Aricoma Cyber Defense Center neni pouze
sledovat alarmy. Nasi roli je rozpoznat, které udalosti
jsou skutecné dulezité, pochopit jejich kontext a
vCas reagovat. V prostredi, kde muze byt rozdil mezi
zvladnutym incidentem a krizi otdzkou minut, je
spravné vyhodnoceni stejné dulezité jako samotna
technologie.

e Mam vlastni nebo specifické aplikace?

¢ Potrebuji detekovat vlastni korelaci udalosti z vice
zdroju?

e Proc¢ se mi blokuji u¢ty v AD?
» Potfebuji konkrétni vizualizaci (vlastni dashboardy)?

¢ Chci mit prehled o zranitelnostech aktivnich prvku
LAN?

e Potrebuji detailni reporting?




Security Operations Center

ARICOMA

Sest kroku k bezpeénéjsi infrastrukture

1. Kontinudlni sbér, normalizace, kategorizace a incident v ramci procesu fizeni kybernetickych
korelace informaci (nejen logt) prostifednictvim bezpecnostnich udalosti a incidentd podroben
technologickych reSeni. investigaci.

2. Prevzeti detekovanych skutecnosti a postoupeni . Investigaci kybernetickych bezpecnostnich
procesu fizeni bezpecnostnich udalosti a incidentu realizujeme s cilem stanoveni vektoru
incident(, zejména pak v prvni fadé Short Event Utoku, dopadu a dalSich informaci nezbytnych pro
Triage, ve které se validuje, zda se jednd o redlnou vySetfeni bezpecnostnich incidentu a stanoveni
hrozbu. adekvatni reakce.

3. Detailni analyza bezpec¢nostnich udalosti a jejich . Nasledné navrhneme reakci a kooperujeme

finalni vyhodnoceni, zda se jedna o bezpecnostni
incidenty, nebo o faleSné poplachy. V pripadé
faleSnych poplachu jsou predavany podnéty ke
zlepSeni bezpecénosti, a to zejména detekcnich
mechanismu jednotlivych bezpeénostnich,
aleijinych prvka v infrastrukture. V pfipadé
detekce bezpecnostniho incidentu (potvrzeni,
Ze se nejedna o faleSny poplach), je tento

pfireakci. Zde muzeme i na vyzadani
poskytnout koordinaci pfi Fizeni kybernetickych
bezpecénostnich incidentu, poskytnutim role tzv.
Incident koordinatora, pfipadné vyzadat zasah
reakéniho CSIRT tymu.

. Postincident aktivity, spocivajici zejména

v evidenci a doporuceni pro dal$i rozvoj
bezpecnosti.

ARICOMA Security Operations Centrum
® Centralni platforma
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Komplexni dohledové sluzby s pridanou hodnotou

Vybudovani vliastniho bezpeénostniho dohledového centra je pro mnoho organizaci finanéné i personalné naro¢né.
Model SOC as a Service umoznuje vyuzivat profesionalni bezpecnostni dohled bez nutnosti budovat viastni dohledovou
infrastrukturu a tym.

NaSe sluzba pokryva Siroké spektrum aktivni bezpeénosti: Analyzu prostredi, prondjem sondy, software, sbér

logu, definice procesu reakce, alerting v redlném ¢ase a proaktivni komunikace, garance zahajeni freSeni dle SLA,
Service Desk, mésicni reporting, post incident aktivity, konzultace s odborniky, rozvoj a doporuceni pro dalSi rozvoj
bezpecnosti.

aricoma.com/cdc



