Pomo6zeme véam rychlo a efektivne navrhnut  Th \
a implementovat systém riadenia bezpecnosti ' N
informacii (ISMS) a ICT v celej vasej organizacii.

Implementacia Information Security Management System (ISMS) zahfna okrem iného
definovanie chranenych informacnych aktiv, riadenie bezpecnostnych rizik a implementaciu
a kontrolu bezpecnostnych opatreni. Mdme dlhodobé praktické skisenosti s jeho nasadenim

v najréznejSich prostrediach.

ISMS je definovany normou, napr. ISO/IEC 27001 manazérstva (ISO/IEC 14001) alebo systémami

(alebo cela skupina noriem ISO/IEC 2700x), ktora je bezpecnosti a ochrany zdravia pri praci (OHSAS 18001),
plne kompatibilna so systémami manazérstva kvality (ISO/IEC 9001). ISMS sa preto da lahko integrovat do
(ISO/IEC 9001), systémami environmentalneho celkového systému riadenia organizacie.

Nasi Specialisti vam mézu pomoct vo vsetkych oblastiach
ISMS. Vdaka nasim praktickym skusenostiam, ktoré su okrem
referencii z realizovanych projektov podlozené aj vliastnou
certifikaciou podla normy ISO/IEC 27001, dokdZzeme zohladnit

Specifikad konkrétnej organizacie a komplexne implementovat jej

bezpecnostné procesy.
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Podporu implementacie ISMS v organizacii

Komplexna pomoc pri budovani ISMS vratane definovania rozsahu
systému, spracovania analyzy rizik, ndvrhu procesu riadenia

rizik, definovania bezpecénostnych opatreni, vypracovania
bezpec€nostnej politiky a dalSej bezpeEnostnej dokumentacie,
Skolenia pouzivatelov, interného auditu ISMS a dalSich Cinnosti
az po podporu vo faze certifikacie ISMS. VSetky tieto ¢innosti

sa mozu realizovat na klIG¢ alebo formou konzultacii Ci revizii
vystupov.

Implementacia procesov ISMS
Konzultacna podpora pri navrhu a implementacii fragmentov
(procesov) ISMS, ich redizajne, optimalizacii atd.

Bezpecnostna dokumentacia

Navrh Struktdry a vyvoj bezpecnostnej dokumentacie vratane
bezpecnostnej politiky, bezpe¢nostnych smernic, priruciek pre
pouzivatelov a spravcov atd.

Audity riadenia bezpecnosti

Vykonavanie internych auditov ISMS, porovnavacich auditov

s ISO/IEC 27002, auditov procesov ISMS alebo ¢iastkovych auditov
vybranych oblasti ISMS, procesov atd.

Externy bezpecnostny spravca

Specializovany subor sluzieb na podporu procesov riadenia
informaénej bezpecnosti organizacie. Nasi konzultanti a Specialisti
.externe” pokryvaju Sirokd skalu ¢innosti v ramci ,adrzby”
informacnej bezpecnosti, ktoré organizacia nedokaze, alebo
nechce pokryt viastnymi zamestnancami. V praxi to méze zahfnhat
pripravu a aktualizaciu bezpe¢nostnej dokumentacie, Skolenia
pouzivatelov, vySetrovanie a vyhodnocovanie bezpecnostnych
incidentov, pravidelné technické bezpecnostné previerky atd.

DalSie sluzby na kl'Gé
Sme schopni pokryt aj individualne poziadavky zakaznikov

v oblasti ISMS a suvisiacich oblastiach bezpeénosti informacnych
technoldgii.

Nas pristup k ISMS

Prinosy

UrCenie optimalneho pomeru
medzi nakladmi a dosiahnutou
urovnou bezpecnosti
informacnych aktiv organizacie
- maximalna efektivnost

a presné zacielenie investicii do
bezpecnosti.

ZvysSenie doveryhodnosti
organizacie v oCiach zakaznikov
a partnerov.

Zabezpecenie suladu
s legislativnymi poziadavkami.

Znizenie rizik spojenych

s nedostupnostou informacii
a sluzieb, unikom alebo
neopravnenym pristupom

k informaciam organizacie.

Uspora nakladov v suvislosti
s odstranovanim nasledkov
bezpecnostnych incidentov.
Minimalizacia rizika Uniku
Udajov a ochrana stability
organizacie.

ZvysSenie bezpecnostného
povedomia zamestnancov
- znizenie poc¢tu chyb
pouzivatelov.

Priebezné monitorovanie

a hodnotenie aktudlnej Urovne
informacnej bezpecnosti
organizacie.

K problematike ISMS pristupujeme zo strany informacénych technoldgii - nasim ciel'om nie je ,,len implementovat”
ISMS podla noriem ISO, ale kladieme doraz aj na konkrétne IT technoldgie a procesy a ich sulad s obchodnymi

procesmi a skutoénymi bezpe€énostnymi potrebami organizacie.

Bezpecnost informacnych systémov rieSime tak, Ze rizika riadime prostrednictvom vhodne nastavenych procesov
- musime identifikovat rizika, uréitich vplyv vzhl'adom na hodnotu aktiv a definovat vhodné protiopatrenia.
Takéto rieSenie potom zabezpeci Gu€innu eliminaciu znacnej €asti rizik eSte pred ich skutoénym vznikom.
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