Sluzby v oblasti vyhodnocovani informacni bezpecnosti slouzi
k posouzeni aktualniho stavu bezpecnosti a identifikaci rizik,

kterym je vas systém vystaven. Tvori dulezity informacni zdroj
pro rozhodovani o investicich do bezpecnosti.

V této oblasti nabizime:

Analyzu soucasného stavu
Vyhodnoceni souladu

s vybranym standardem
infomacni bezpecnosti (napr.

IS0 27001) a identifikace slabych
mist a nedostatkul v zabezpeceni
vcetné jejich prioritizace

v daném prostredi, navrhy

a doporuceni pro odstranéni
identifikovanych nedostatku.

Analyzy provadime v souladu s normou ISO/IEC 27005, ZoKB,

Analyzurizik IS

Priprava metodiky pro analyzu
rizik informacni bezpecnosti,
nebo vyuziti stavajici. Nasledné
dle zvolené metodiky komplexnf
identifikace a ohodnoceni aktiv
souvisejicich s informacni
bezpecnosti, identifikace

a ohodnoceni hrozeb informacni
bezpecnosti, identifikace

a vyhodnoceni zranitelnosti
aktiv informacni bezpecnosti.

a nebo jinych zakaznikem zvolenych metodik.

Security is our DNA

Vyhodnoceni drovne rizik
informacni bezpecnosti dle
metodiky a podpora pfi rozhodovani
o fizenirizik. PFiprava navrhu
opatreni, kterymi mohou byt

rizika snizena na akceptovatelnou
droven.

Navrh planu zvladani rizik

Navrh bezpecnostnich opatreni/
doporuceni véetné jejich ¢asovani
s ohledem na moznosti spolec¢nosti.




Analyza rizik

ARICOMA

Kdy provést analyzu rizik?

Analyza rizik informacéniho systému obvykle probiha
v nasledujicich pfipadech:

KdyZ vznikne pozadavek na zhodnoceni souc¢asné urovné
bezpecnosti IS.

PFi potrebé kvantifikovat rizika, jimz je vas informacni
systém vystaven.

Po rozhodnuti implementovat jasné definovana pravidla pro
fizeniinformacni bezpecénosti.

Pri zavadéni systému Analyza rizik informaéniho systému
(ISMS).

KdyzZ jsou kladeny pozadavky ze strany auditoru, akcionaru
nebo jinych subjektu.

Pokud zakaznik vyzaduje doklady o kvalité vaseho
zabezpeceni.

PFi potrebé poskytnout podklady pro strategicka
rozhodnuti ohledné implementace nakladnych
bezpecénostnich opatreni.

V souladu s legislativnimi pozadavky, napriklad Zakonem
o kybernetické bezpecnosti.

V pfipadé vaznych pochybnosti o bezpecnosti informaci,
napriklad v situaci, kdy neduvérujete treti strané spravujici
vas IS nebo kdy se vase spolec¢nost stane teré¢em Gtoku.

Charakteristiky reseni

Zazemi silného tymu analytika a technickych konzultanta.

Uzka vazba na technickou bezpe&nost - do analyzy rizik
jsme schopni zahrnout také technické testy.

Vyuziti kvalitativniho i kvantitativniho pfistupu k hodnoceni
rizik.

Moznost vyuziti Siroké palety softwarovych nastroju.
Vysoka flexibilita a otevienost vuci pozadavkim zakaznika

- jsme schopni pfizpusobit metodiku dle pozadavku klienta
¢i vyuzit jeho interni postupy.

Vysoka flexibilita a otevfenost k pozadavkim zakaznika -
jsme schopni prizpusobit metodiku pozadavku klienta €i
vyuzit jeho interni postupy.

aricoma.com

Finosy
UrCeni priorit pro dalSi investice
a projekty v oblasti bezpecnosti.

Stanoveni optimalniho poméru
mezi investicemi a dosazenou
urovni zabezpeceni.

Ziskani informaci o dosazené
urovni bezpecnosti IS od
nezavislé strany.

Identifikace rizik a slabych
mist, které bezprostredné
ohroZzuji klicové funkce a aktiva
organizace.

Vytvoreni podkladl pro tvorbu
bezpecnostni dokumentace ICT
Vv organizaci.

Identifikace hrozeb typu Gniku
dat, zneuziti privilegii, lidskych
chyb, atd., véetné moznych
scénaru zneuziti.

Vyznamné zvySeni bezpecnosti
IS implementaci navrzenych
opatreni.

Ziskani argumentu k prosazovani
potfebnych bezpecénostnich
opatreni.

Zjednoduseny model analyzy rizik IS

Aktiva IS Hrozby IS Zranitelnosti
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Planovani opatreni

Navrh opatreni



