Systém pro Log management pfinasi fadu reSeni pro

vyzvy, které souvisi s legislativnimi pozadavky, ochranou
infrastruktury, a dalSimi aspekty provozu IT ve firmach. Tyto
systémy jsou kliGové pro efektivni spravu, sledovani a analyzu
logl (zaznamu) generovanych ruznymi zarizenimi a aplikacemi.

Hlavni vyhody systému pro Log management

Centralizuje logy z mnoha zdroju, véetné serverd,
aplikaci a sitovych zafizeni, do jedné platformy. Toto
umoznuje IT tymdm mit kompletni a integrovany
pohled na v§echna logova data, coz usnadnuje jejich
analyzu a spravu. Centralizace dat také vyrazné
zlepsSuje dohledatelnost udalosti a incident( v siti.

Analyza logu muze odhalit problémy v konfiguraci
systému, chyby v aplikacich nebo pretizeni
infrastruktury. Log management pomaha
identifikovat a resit tyto problémy, coz vede ke
zvySeni efektivity a stabilité IT prostredi.

Sbér logl poskytuje rozsahlé moznosti vyhledavani

a analyzy, v€etné full-textového vyhledavani, grafické
prezentace dat, a tvorby komplexnich dotazu.

To umoznuje rychle nalézt specifické informace

a ziskat hlubsi porozuméni o udalostech v siti.

Nase resSeni Logger predstavuje pokrocilé reSeni Log
managementu uréené predevsim pro malé a stredni
podniky a instituce. Je zalozeno na open-source
platformach Wazuh a OpenSearch, které byly specialné
prizplsobené pro potfeby efektivniho a dlouhodobého
ukladanilogli z rozmanitych infrastrukturnich zdroju.

Reseni Logger poskytuje prehled o chovani IT systému jako celku

a manazerdm i spraveum umoznuje sledovat a vyhodnocovat okamzity

stav i historicky vyvoj a odhadovat trendy. Je navrzeno pro snadnou

integraci se Security Operations Centers (SOC), coz zvySuje jeho

vyuzitelnost a prispiva ke zvySeni Urovné zabezpeceni IT prostredi.
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Reseni Logger nabizi komplexni sluzby
v oblasti sbéru, analyzy a archivace logu
s rozSirenymi bezpecnostnimi funkcemi
pro pokrocily monitoring a ochranu.
Logger prekonava tradi¢ni reSeni Log
managementu diky své Skalovatelnosti
a integraci mnoha SIEM funkci, jako

jsou skenovani zranitelnosti, systémové
kontroly (SCA) a detekce priénych
hrozeb (XDR).

NaSe reSeni Logger je navrzeno tak,
aby splnovalo ruzné pozadavky

na vykon. Diky variantnimu feseni,
dokazeme rozsah nasazeni a funkcionalit
prizpusobit objemu sledovanych

zdroju, jako jsou agenti a sitové prvky.

To umoznuje zajistit efektivni zpracovani
a analyzu rozsahlych datovych toku.

Na bézném serverovém hardware muze
Logger zpracovat az 1000 udalosti

za sekundu (EPS) a 5000 toku (Flow)
za minutu. Jde o idedlni nasazeni pro
organizace, které potrebuji robustni
resSeni pro monitorovani a analyzu

své sitové infrastruktury a zajisténi
bezpecnosti dat.

Vhodny hardware a konfiguraci
systému navrhujeme tak, aby
poskytovala maximalni efektivitu

pfi sledovani stanoveného poctu
zdroju. To zakaznikim umoznuje

volbu konfigurace, ktera nejlépe
odpovida jejich specifickym potrebam
a moznostem. Logger poskytuje
flexibilni a Skalovatelné reSeni, které
Ize efektivné implementovat v riznych
provoznich prostredich.

aricoma.com

Technické specifikace

Sbér logl probiha pomoci protokolt Syslog, TCP/UDP, HTTP,
HTTPS, JSON. Systém dokaze zpracovat i mnoho dalSich.

Podpora Netflow v1,5,6,7.9

Systém podporuje velké mnozstvi zdroju napriklad: REST API,
textové soubory, Radius, Active Directory, MS SQL databaze,
Windows Event Log (véetné rozsifenych moznosti), syslog,
netflow, SNMP trap, Office365, Windows Sysmon (sledovani
radkovych prikaz (CMD, powershell, terminal apod.),
vytvareni procesu, zmény registri, soubort, detekce sitové
komunikace, DNS prekladu a dal$i operacniho ¢asti systému)

Sbér logl mlze v pripadé podporovanych zdroju probihat
Sifrované za pomoci SSL nebo TLS.

Pro standardné nepodporované zdroje umoznuje reSeni
Logger vytvaret vliastni dekodéry, které se staraji

o normalizaci pfichozich dat (zdrojova ip = srcip, jmeno =
username, ..). Diky interaktivnimu testovacimu nastroji je
mozné online testovat funkénost dekodéru za pomoci vzorku
prichoziho logu.

Prichozi logy je mozné obohatit o statické nebo dynamické
informace, napriklad o geolokaci IP adresy.

NaSe reSeni je vybudovano na systému Wazuh a OpenSearch,
jejichz prednosti je moznost Sirokych uzivatelskych

Uprav a prizpusobeni pracovniho prostredi (dashboardu)

a jednoduché intuitivni ovladani s podporou modernich
webovych prohlizec¢u (Chrome, Edge, Safari, Firefox a dalSich).
Zakaznikim nabizime mnoho predpripravenych dashboardu
napriklad Active Directory, firewall a dalSi. Uzivatelské
dashboardy mohou obsahovat mapy, grafy, histogramy

i strukturované tabulky.

Diky databazi postavené na OpenSearch (ktera je soucasti
systému) je vyhledavani napric¢ vSemi daty, které jsou za
pomoci dekodéru efektivné normalizované (napf. zdrojova
IP adresa, cilova IP adresa), rychlé, intuitivni a diky vyuziti
dotazovaciho jazyka, také velmi efektivni a jednoduché.

Pro vétsi prehlednost je mozné informace ze vSech zdroju
sdruzovat do datovych sad, které za pomocilogickych
podminek vytvari pravidla pro korelace, alarmy, dashboardy,
a integrace do dalSich systému, které umoznuji dale data
zpracovavat napriklad v tiketovacich systémech.

Logger obsahuje rozSirenou predpripravenou sadu
korelaénich pravidel a alarmu, které umoznuji upozornit na
prekroceni nastavenych hodnot, pokud zakladni pravidla
nestaci. Uzivatelska pravidla na zakladé prani zakaznika
jsou samozrejmosti.

Za pomoci agenta pro Windows, Linux a MacOS je mozné
provadét sbér informaci o instalovanych aplikacich,
aktualizacich a nastavenich systému. Tak dokaze Logger
zranitelnosti a konfiguraéni chyby nejen detekovat, ale také
o nich zakaznika notifikovat a nabidnout postup pro reseni.

Agent také dokaze plnit roli zakladniho kontrolniho prvku
ochrany proti rootkitim, malware a neobvyklému chovani.
Nenahrazuje specializované anti-X reseni.

Pro dalSi mozné vyuziti a zpracovani ulozenych i vyhledanych
informaci je mozné vyuzit export dat do CSV.

Nasazeni Loggru je podporovano pro Virtualizace na Hyper-V,
nebo VMware.

UZivatele je mozné ovérovat lokalné nebo s vyuzitim integrace
s Active Directory, s granularnim nastavenim pro razné role.



