S nasSim SOC as a Service, ktery jsem pojmenovali
Cyber Defense Center se muzete plné soustredit
na svuj podnikovy rust, zatimco my se vam
postarame o kybernetickou bezpecnost.

Poskytneme vam konecné reSeni pro Prostfednictvim Cyber Defense Centra vam dodame
rizeni kybernetickych bezpecnostnich sluzby spocivajici v kontinualnim sbéru, detekci,
udalosti a incidentd v podobé sluzby, analyze a investigaci bezpecnostnich udalosti

ktera vam mimo jiné zajisti minimalizaci aincidentl. Spole¢né s tim nabizime i FreSeni
reakéni doby na bezpecnostni udalosti v podobé reakce a post incident aktivit véetné
¢iincidenty a tim i snizi pripadné Skody. evidence a komunikace nejen na narodni autority.

Proc byste si méli poridit nas bezpecnostni dohled?

Poskytujeme komplexni bezpecnostnifeseni at uz jste, nebo nejste pod Utokem.
Jsme tu pro vas 24 hodin denné 7 dni v tydnu a 365 dni v roce.

Disponujeme nezavislymi expertnimi znalostmi a zkusenostmi.

V redlném Case monitorujeme i reagujeme.

Nabizime pomoc a partnerstvi pro pripady, kdy si nevite rady.

Flexibilni a Skalovatelna architektura feseni presné podle vasich potfeb a pozadavku.

Dodavame presné to, co potrebujete, ne univerzalni krabicky.

Security is our DNA
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Sledujeme Zlepsujeme

V redlném case nepretrzité monitorujeme a identifikujeme Po Uspésné reakci se z incidentu u¢ime

anomalie a nezadouci ¢i Skodlivé chovani v chranéné a spustime série napravnych opatreni, ktera
infrastrukture. VeSkera ziskana data Ci informace nasledné reportujeme dle zjisténych skutecnosti
korelujeme mezi sebou, a to prostrednictvim expertnich pro zvyseni informovanosti. Incident evidujeme
technologickych FeSeni. PomUzeme vam nejen odhalit a pomahame s jeho komunikaci na zainteresované
bezpecnostniincidenty, ale i chybnou konfiguraci €i subjekty a narodni autority.

nedostatky v kybernetické bezpecnosti.

Mezi nase hlavni sluzby
patri:

Cyber Security Incident Response Tym (CSIRT),

Analyzujeme

Ur¢ime, zda se jedna o falesSny poplach, bezpeénostni
udalost, nebo bezpecnostniincident, ktery muze mit

negativni dopad na ndmi chranénou infrastrukturu. R
Z faleSnych poplachu vytvarime podnéty ke zlepSeni
bezpecnosti. Bezpe¢nostni udalosti a incidenty dale

postupujeme investigaci.

sluzba kontinualniho bezpeénostniho
monitoringu (SOC as a Service),

e bezpecnostnitechnologie a infrastruktura jako
soucast sluzby,

VygetFUjeme ¢ Vulnerability Management jako sluzba,

e strukturovany, nestrukturovany, situa¢ni nebo

Detailnim zkoumanim bezpecnostniho incidentu zjistime, . . h .
entitou Fizeny Threat Hunting,

co presné se stalo, identifikujeme dopad a cestu, kterou
se utocnikovi podafilo proniknout do infrastruktury e konzultac¢ni sluzby v oblasti kybernetické
a shromazdime veskeré nezbytné informace, abychom byli bezpecnosti.

schopni stanovit presné a adekvatni reakéni kroky.

Reagujeme

Okamzitou reakci minimalizujeme dopad bezpecnostnich
incidentl. Pomahame rovnéz i koordinovat celou

reakci, vysilame nas Cyber Security Incident Response
Tym (CSIRT), ktery incident vyfesi na misté, nebo jen
poskytujeme pomocnou ruku a navodné postupy,

jak se sincidentem vyporadat.

Threat 24/7
Hunting Monitoring
INCIDENT
RESPONSE

VuInerabiIityVhreat

Management Intelligence
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