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Nasimulujeme sofistikovany utok na vasi spole¢nost
a poskytneme vam informace o pfipravenosti vasi
organizace budouci utoky detekovat, eliminovat

a provadét napravna opatreni.

Definice roli

st B
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RED TEAM WHITE TEAM BLUE TEAM

Nasi specialisté, kteri simuluji Vybrany tym z managementu Tym internich security specialistu
taktiku, techniky a postupy spolecnosti, ktery dohlizi na spolecnosti, ktery detekuje Utok
Utocnika. probihajici cviceni. a provadi nutna protiopatreni.

Jak Red Teaming funguje?

Red Team je tym naSich etickych hackeru, ktery provede simulovany ttok
na vasi organizaci a prozkouma jeji bezpecnost a komunikaci. Cvic¢eni
pred zaméstnanci utajime a informace o ném predame jen vy$sSimu vedeni
vasi spole¢nosti. Pouzijeme sofistikované moderni nastroje, zhodnotime
efektivitu ochrany a poskytneme vasim zaméstnancim trénink

v bezpecném prostredi. Cilem praktického testu je vzdy odhalit rizikova
mista a pfipravit vas na budouci kybernetické hrozby.

Security is our DNA
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Potrebuji Red Teaming pri

penetracnich testech? Testovani délime
Penetracni testovani a vulnerability scanning jsou nedilnou do étyF skupin:

soucasti bezpec€nosti a je nutné tyto aktivity zachovat,
dodrzovat a rozvijet. AvSak takovy metodicky pristup

neni schopen otestovat realnou pripravenost a tim celit
kybernetickym hrozbam. Red Teaming, jako simulace redlného
Utoku, skute¢né ovéri pripravenost, schopnost reakce

i ndsledného zotaveni.

Technologie

Interni infrastruktura, cloud,
aplikace (webové, mobilni), servery,
koncova zarizeni atd.

Penetracni testy Lidé

Kt g tani1-

« Administratofri a vlastnici aplikace védi o probihajicim dodavatelé, obchodni partnefi atd.).

testovani
¢ Cili na nalezeni zranitelnosti v dané aplikaci ¢i infrastrukture
o ) ) Procesy
e Striktné definovany omezeny rozsah Interni procesy (existence,
e Dodatecné vrstvy ochrany (WAF, IPS, atp) mohou byt pro Gcel formalnost, ucelenost
testd deaktivovany a dodrzovani), komunikace mezi

« Casto realizovany na neprodukénim prostredi cleny obranného tymu.

Red Teaming Fyzicka bezpeénost
e DelSidoba trvani (pramérné 1-3 mésice) Testovani fyzické bezpecnosti
budov, skladist, datacenter,

¢ Utajeny prabéh, pouze ¢lenové White Teamu védi o aktivité
vyrobnich zavodu atd.

« Neomezené testovani vSech vrstev ochrany jako celku
(technologie, lidé, procesy, fyzicka bezpecnost)

e Zasahuje v produkénim prostredi

Red Teaming

Provéri schopnost lidi

reagovat v pfipadé realného
utoku na uc€inéné rozhodnuti
managementu v krizové situaci.

Red Team provéri technologie nejen
z pohledu mozZnych zranitelnosti,
ale z pohledu ucinnosti nasazenych

obrannych nastroju.
Technologie

Fyzicka
bezpecnost

Ovéri nastaveni procesu
uvnitr vasi spole¢nosti.

Otestuje fyzické
zabezpeceni vasi organizace.
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