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Pomocou cviceni Red Teaming overite svoju schopnost

odhalit Gitok a spravne reagovat prostrednictvom svojich

procesov a bezpecnostnych Specialistov. Ponidkame aj
sluzbu, ktora simuluje phishingové utoky pomocou metéd
socialneho inzinierstva.
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Penetracné testy aplikacii

Webové

Pri testovani aplikacii je nasim cielom odhalit
zranitelnosti, ktoré mézu ohrozit ich dévernost,
integritu alebo dostupnost. V rdmci bezpecnosti
aplikacii sa zaoberame nielen beznymi Gtokmi
vyuzivajucimi typické zranitelnosti, ale zameriavame
sa aj na navrh alebo architekturu aplikacie.

Mobilné

Pri testovani mobilnych aplikacii hladame
bezpecnostné chyby a nedostatky vich
implementacii, a to na strane aplikacie aj na strane
servera. V pripade business aplikacii analyzujeme
potencialne rizikd a hfadame bezpecné rieSenia
pre pouzivanie mobilnych zariadeni vo firemnom

prostredi. V pripade mobilnych telefénov vykonavame

forenznu analyzu zariadeni, ktoré sa stali teréom
hackerskych Gtokov. Testujeme aj aplikacie a loT,
aby sme overili ich bezpe€nu prevadzku. Vyuzivame
vSetky nase skisenosti a pomdhame vytvarat
bezpecnejsi mobilny svet.

Desktopové

V pripade desktopovych aplikacii pouzivame
dekompilaciu na uroven zdrojového kédu vratane
Uprav. ldentifikujeme bezpecnostné rizika, citlivé
Udaje alebo iné chyby v autorizacii alebo prenose
medzi klientskou aplikaciou a serverom.

API

Penetracné testy APl skimaju slabé miesta
rozhrania na poskytovanie sluzieb. V pripade API
testujeme rézne typy rozhrani, najécastejSie REST

a SOAP. Pouzivame prislusné casti metodiky OWASP
na testovanie webovych aplikacii a tiez vlastnu
metodiku, ktora vychadza z naSich skusenosti

s testovanim sluzieb API, smernice PSD2 a dalSich.

Penetraéné testovanie infrastruktury

Interné

Pocas penetracnych testov internej infrastruktury
mapujeme internu siet spolo¢nosti, identifikujeme
aktivne sietové prvky a overujeme ich bezpecnost.
Pokusame sa prelomit vybrané systémy

a kompromitovat doménu spolo¢nosti zvySenim
opravneni z bezného pouzivatela na spravcu domény.
Sucastou su aj testy z pracovnej stanice bezného
pouzivatela.

Externé

Pri penetracnych testoch externej infrastruktary
kladieme d6raz na odhalenie vSetkych dostupnych
sietfovych sluzieb, komponentov a ich podrobny
vypocet. Zhromazdovanie verejnych informacii

o sietovej infrastrukture spolo¢nosti je pre Gtocnika
kli€ové. Na tento ucel pouzivame automatizované aj
vlastné nastroje a metodiky.
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Zatazové

Utoénici 8asto poskodzuji webové stranky
spoloc¢nosti pre klicové webové aplikacie tak, ze

ich jednoducho znepristupnia. Cim dlhsie je webovéa
aplikacia pre pouzivatelov nedostupnad, tym vacsie su
straty. V ramci odmietnutia sluzby testujeme vybrané
sluzby, aby sme zabezpecili, ze k takymto situaciam
neddjde a Ze kritické webové aplikacie budu fungovat
aj pri neocakavane vysokom zatazeni.

loT

Pri testovani internetu veci (IoT) sa zameriavame
najma na to, aby sme zistili, ako lahkym cielom su
tieto zariadenia. Aké informécie z nich mozno ziskat
a ako odhalit zranitelnosti, ktoré mozno zneuzit

na ziskanie neopravneného pristupu alebo kradez
Udajov.
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Konfiguracné testy

Operacné systémy

V pripade operacnych systémov kontrolujeme
uroven zabezpecenia jednotlivych konfiguracnych
prvkov. Ponukame tiez implementaciu odporucani,
ktoré vydavame na zaklade vysledkov nasich testov,

odstranenie zistenych slabych miest a zvySenie vasej

obrany v pripade nahleho skuto¢ného utoku.

Cloud

Firemna infrastruktura, webové aplikacie a iné
internetové sluzby su v suc¢asnosti vo velkej miere
umiestnené v cloude. Konfiguracia tychto sluzieb,
¢i uz vlastnych alebo tretich stran, zohrava kli¢ovu
Ulohu v oblasti zabezpecenia. Chyby v konfiguracii
mozu viest k strate firemnych Gdajov a dévery
zakaznikov, preto sme pripraveni pomoct vam
bezpecne nakonfigurovat vase cloudové prostredie.
V sucasnosti sa Specializujeme na sluzby AWS,

MS Azure a MS 365.

Testy socidlnym inzinierstvom

Socialne inzinierstvo je ¢innost, pri ktorej sa
socialny inzinier pokusa prinutit svoj ciel vykonat
¢innost, ktord nemusi byt v najlepSom zdujme
subjektu. Zamestnanci su povazovani za najslabsi
&lanok bezpeénosti v spoloénosti. Uto&nik tak
mozZe pomocou socidlneho inZinierstva prelomit

aj tie najbezpecnejSie perimetre. Socidlni inzinieri
pouzivaju utoky ako vishing, phishing alebo fyzicku
infiltraciu prostrednictvom vydavania sa za niekoho
iného. Nasim cielom je preskimat bezpecnost vasej
spolo¢nosti pomocou tychto metédd a nasledne
navrhnut najlepsie rieenie na odstranenie zistenych
rizik.

Nase hlavné sluzby

Testy socialnym
inZinierstvom

Penetrac¢né testy
cloudovych sluzieb

Penetrac¢né testy
bezdrétovych sieti WiFi

OO

Red Team Operations

Standardné met6dy penetraéného testovania zistuju
rozne typy zranitelnosti, ale netestujui schopnost odhalit
kyberneticky Utok, reagovat nan a zotavit sa z neho.
Red Team Operations, zname aj ako Red Teaming, su
odvodené od pojmu Red Team, ktory oznacuje tim
skusenych etickych hackerov, ktori vykonavaju utok

s pouzitim rovnako sofistikovanych prostriedkov ako
skutocni utocnici. Red Teaming preto verne simuluje
Utocné hrozby s vyuzitim najnovsich technoldgii

a taktik a zaroven poskytuje informacie o pripravenosti
spolo¢nosti na odhalenie, eliminaciu a napravu tychto
utokov.

Siete Wi-Fi

Penetracné testy technoldgii Wi-Fi simuluju utok na
pristup do internej siete organizacie prostrednictvom
bezdrétového signalu Wi-Fi. Po ziskani pristupu
skontrolujeme kvalitu filtrovania prevadzky medzi
segmentom siete klienta Wi-Fi a ostatnymi internymi
sietami. Nase testy zahffiaju aj analyzu konfiguracie
bezdroétového sietového pripojenia na strane klienta.

NFC / RFID

Ve firemnim prostredi se technologie RFID ¢i NFC
vyuzivaji nejcastéji ve forme vstupnich karet pro fizeni
fyzického pristupu v budové, ale existuje i mnoho
jinych vyuziti. BEhem analyzy provérime bezpecnost
implementovaného feSeni a jeho schopnost zamezeni
pFistupu neautorizovanych osob do budovy, zcizeni dat
ukloZenych na karté ¢i modifikaci jejich obsahu. U RFID
technologii replikujeme verejné znamé utoky na konkrétni
typy karet a rovnéz se poustime do vilastniho prizkumu
moznych slabych mist a potencialnich vektorua Gtoku.

Revizia

Penetracné testy
aplikacii

0006

zdrojového kodu

Penetracné testy Konfiguracné
infrastruktury testy
Penetracné testy Red
mobilnych zariadeni Teaming
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Specializované testy a sluzby

ATM

Do tyzdna skontrolujeme zranitelnosti bankomatov.

Nasa komplexna analyza zahfhna metddy fyzického
pristupu, eskalaciu privilégii, testy operacného systému

a aplikacii. M6Zzeme sa vSak zamerat len na penetracné
testy infraStruktury, integracnych sluzieb a manazmentu,
reverznu analyzu softvéru alebo bezpecnostnu analyzu
zdrojového kédu.

Reverse Engineering

Prireverznom inzinierstve spatne analyzujeme funkénost
testovanych aplikacii bez pristupu k ich zdrojovému

kédu alebo bez znalosti tohto kédu s cielom overitich
odolnost voci potencidlnym redlnym utokom. Pri analyze
kédu vyuzivame naSe skusenosti z penetracnych testov
desktopovych klientov.

Phishing

Testujeme odolnost firiem voci Utokom vydieracskymi
programami. Pocas preverovania analyzujeme existujuce
situacie vratane testu odolnosti systému. Vystupom je
report s odporidcaniami vhodnych rieseni.

Codebashing

Ak vyvijate aplikacie, ponikame vam rieSenia na
vzdelavanie a propagaciu bezpecnosti aplikacii
prostrednictvom sluzby Codabashing. To umoznuje
bezpecnostnym a vyvojovym timom vytvarat

a udrziavat kultiru bezpecného vyvoja. Prostrednictvom
komunika¢nych nastrojov, gamifikacie, vzadjomnych vyziev
a priebezného hodnotenia vam Codebashing pomdze
odstranit vznik softvérovych zranitelnosti vo vaSom
zdrojovom kdde.

Computer Forensics

Cielom pocitacovej forenznej analyzy je preskimat
digitdlne média a Udaje s cielom identifikovat, zachovat,
obnovit, analyzovat a nisledne prezentovat fakty

a zistenia. Zistenia mozno nasledne pouzit ako dékaz

v sudnych konaniach tykajucich sa pocitacovej kriminality,
ale aj v ob¢ianskopravnych konaniach.

Advanced white-box

Ide 0 kombinaciu penetracného testovania a secure code
review alebo inych hodnotiacich sluzieb. Cielom advanced
white-box je komplexne overit bezpecnost vyvijanych
aplikacii simulaciou hackerskych utokov, automatizovanou
analyzou kédu, manualnymi reviziami kédu a auditmi.
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haskingLab

Vytvorili sme komunitny projekt,

v ramci ktorého si vymiename
know-how a budujeme atraktivnu
platformu pre pravidelné stretnutia,
ktoré posuvaju nasich ¢lenov vpred.

Zamerne obchadzame logiku
testovanych produktov a systémov.
Naburavame ich procesy, hladame
zranitel'nosti, implementaciu

a bezpecnostné chyby.

Zapojte sa do programu
testovania zabezpecenia
zariadeni loT

Zanalyzujeme vasSe zariadenia

a odhalené bezpecnostné chyby
popiseme v podrobnom reporte
s navrhmi na napravu.

Dajte nam vediet, ak ste
e vyrobcovia loT a smart
technolégii

e predajcovia, ktori chcu svojim
zakaznikom ponuknut kvalitné
sluzby

e pouzivatelia, ktori si nie su
isti kvalitou zabezpecenia
zakupeného produktu

Viac informacii

o HackingLab, komunite

a moznostiach spoluprace
najdete na hackinglab.cz.

haskingLab

modemich lechnologi haskingLab



https://hackinglab.cz/

