Nasimulujeme sofistikovany Utok na vasu spolo¢nost
a poskytneme vam informacie o pripravenosti vasej
organizacie na odhalenie, eliminaciu a realizaciu
napravnych opatreni proti budidcim utokom.
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Nasi Specialisti, ktori simuluju Vybrany tim z vedenia Tim internych bezpecnostnych
taktiku, techniky a postupy spolo¢nosti, ktory bude dohliadat Specialistov spolocnosti zisti Utok
Utocnikov. na prebiehajuce cvicenie. a prijme potrebné protiopatrenia.

Ako funguje Red Teaming?

Red Team je nas tim etickych hackerov, ktori vykona simulovany atok

na vasu organizaciu s cielom preskimat jej bezpecnost a komunikaciu.
CviCenie pred zamestnancami utajime a informacie o nom poskytneme

len vySSiemu vedeniu vasej spolo¢nosti. Pouzijeme sofistikované

moderné nastroje, vyhodnotime G¢innost ochrany a poskytneme vasim
zamestnancom skolenie v bezpe¢nom prostredi. Cielom praktického testu je
vzdy odhalit rizikové miesta a pripravit vas na buduce kybernetické hrozby.

Security is our DNA




Red Teaming

ARICOMA

Potrebujem Red Teaming pri
penetracnych testoch?

Penetracné testovanie a vulnerability scanning su
neoddelitelnou sucastou bezpecnosti a tieto ¢innosti sa musia
udrziavat, dodrziavat a rozvijat. Takyto metodicky pristup vSak
nedokaze otestovat skuto¢nu pripravenost, a tym ani celit
kybernetickym hrozbam. Red Teaming ako simulacia skutoc¢ného
Utoku skutocne otestuje pripravenost, schopnost reakcie

a naslednej obnovy.

Penetracné testy
e Kratke trvanie (1-3 tyzdne)

e Spravcovia a vlastnici aplikacie su si vedomi prebiehajiceho
testovania

» Cielom je najst zranitelnosti v danej aplikacii alebo
infrastruktuare

¢ Prisne vymedzeny obmedzeny rozsah pésobnosti

« Dalsie vrstvy ochrany (WAF, IPS atd’) je mozné deaktivovat
na Ucely testovania

» Casto saimplementuji v neprodukénom prostredi

Red Teaming
* DIhsie trvanie (v priemere 1-3 mesiace)
¢ Utajovany priebeh, o ¢innosti vedia len ¢lenovia White Teamu.

« Neobmedzené testovanie vSetkych vrstiev ochrany ako celku
(technoldgie, ludia, procesy, fyzickad bezpecénost)

e Zasahuje v produkénom prostredi

Red Teaming

Red Team preskima technoldégiu nielen
z hladiska potencialnych zranitelnosti,
ale aj z hladiska uc€innosti nasadenych

obrannych nastrojov.
Technoldgia

Fyzicka
bezpecnost

Testy fyzickej bezpecénosti
vasej organizacie. .

aricoma.com

Testovanie delime
do Styroch skupin:

Technoldgia

Internd infrastruktura, cloud,
aplikacie (webové, mobilné), servery,
koncové zariadenia atd.

Ludia

Interny a externy personal
(zamestnanci, dodavatelia,
dodavatelia, obchodni partneri atd).

Procesy

Interné procesy (existencia,
formalnost, konzistentnost

a dodrziavanie), komunikacia medzi
¢lenmi obranného timu.

Fyzicka bezpecnost
Testovanie fyzickej bezpecénosti
budov, skladov, datovych centier,
vyrobnych zavodov atd.

Preveri sa schopnost ludi reagovat
v pripade skuto¢ného utoku na
rozhodnutia manazmentu prijaté
v krizovej situacii.

Overuje nastavenie procesov
vo vasej spolo¢nosti.



