Za ¢asu obavanych virt, mocnych.haeckert a zdokonaluj

se generativni Al, neklidem otreseni bezpec¢nostni analytici
stvorili hrdiny, jejichz dkolem je vzdorovat témto obavanym
nepratelum. Viditelnost, Skalovatelnost a Al se vtélily

do mocnych nastroji EDR a XDR s ukolem zvratit priubéh
nerovného boje a udélat tak kyberprostor bezpecnéjsi.

Pristup, kdy byla zafizeni chranéna firmou vytvorenym bezpecnostnim perimetrem, jiz v éfe
Home Office a cloudovych technologii nedostacuje. Vyznam sitového perimetru se vytraci

a prichazi ¢éas na ochranu jednotlivych zarizeni.

Endpoint Detection and Response (EDR) a Extended Vzhledem k tomu, ze vyvoj umélé inteligence
Detection and Response (XDR) systémy predstavuji umoznuje rychlé generovani malwaru a C&C.
inovaci v kybernetické obrané, posunujici Diky tomu statické detekéni metody zalozené
bezpecnostni paradigma od statickych detekénich na indikatorech kompromitace (10C) ztraceji svoji
modell k dynamickému sledovani a reakci. ucinnost.

Maji antivirova reseni v soucasné dobé smysl?

Vznika tedy otazka, zda tradi¢ni antivirové programy maji stale své misto
v soucasném bezpecnostnim ekosystému. EDR prineslo revoluci v ochrané

koncovych stanic a muze se zdat, Zze dny klasickych antivirt jsou secteny.

Proti sofistikovanym hrozbam dneska je zapotrebi robustnéjsi obrany!
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RozSireni detekénich schopnosti EDR

Pro zvySeni Gi¢innosti EDR je vhodné jej integrovat s daty z aplikaci a technologii tfetich stran. Toto rozsifeni umoznuje
nejenom sofistikovanéjsi vyhodnoceni dat pomoci Al, ale i implementaci automatickych odpovédi zalozenych
na definovanych scénafrich. Takovy pristup zvySuje celkovou odolnost systému proti kybernetickym hrozbam.
Timto rozSifenim se z EDR stava XDR, ale aby to nebylo moc jednoduché je vice moznosti, jak XDR dosahnout.

Definice XDR

V soucasné dobé neexistuje na trhu jednotny zpuUsob, jak Ize XDR
popsat. | prestoze pristupy jsou rozdilné tak Ize XDR definovat
jako technologii, ktera v sobé kombinuje data z koncovych stanic
(EDR) a data z ostatnich bezpecnostnich technologii a systému,
které jsou v soucasné dobé pouzivany (Antispam, DLP, apod.).

XDR tedy maze byt samostatnou technologii, anebo XDR muze
byt oznaceni pro stav, kdy je vyuzivano vice technologii, které
vedou k XDR. Souc¢asti tohoto mixu urc¢ité musi byt i SIEM, ale jak
uz nazev napovida SIEM neni XDR.

Rozdil mezi XDR a SIEM

XDR se zaméruje predevsim na detekci a reakci, pficemz vyuziva
data z ruznych zdroja v siti, véetné koncovych bodu, cloudovych
sluzeb a e-mailovych systému. K detekci hrozeb a automatizaci
reakci napri¢ témito riznymi vektory vyuziva pokrocilou
analytiku, umélou inteligenci (Al) a strojové uceni (ML).

V takovém pFipadé nemusi mit bezpe€nostni analytik vSechny
informace proc¢ doslo k detekovani vybrané udalosti, nicméné
tento pFistup vykazuje pomérné malé False Positive Rate (FPR).

SIEM se zaméruje na spravu protokolU, korelaci udalosti

a upozornovani v realném case. Shromazduje a agreguje

data z ruznych zdroju v prostredi IT, jako jsou sitova zafizeni,
systémy a aplikace, s cilem identifikovat anomalni chovani

a potencidlni bezpecnostniincidenty. Pficemz k detekci
jednotlivych udalosti, se pouzivaji staticka korelacni pravidla.
Diky tomu, ma bezpecnostni analytik vSechny informace, pro¢
doslo k detekovani vybrané udalosti, ale tato pravidla manuainé
udrzovat a rozvijet. Takto vytvorena a upravena pravidla maji
vysokou miru FPR.

Zastupujeme tyto spolecnosti
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Co EDR prinese

EDR zajistuje komplexni detekci
hrozeb, analyzu incidentu

a okamzitou reakci na utoky,
jejichz cilem je kompromitace
koncové stanice.

¢ Poskytuje hluboky vhled do
systémovych procesu, coz je
nezbytné pro proaktivni hledani
a odhalovani skrytych hrozeb,
tzv. Threat Hunting.

Co XDR prinese

XDR zajistuje komplexni detekci
hrozeb, analyzu incidentu

a okamzitou reakci na utoky

v celé infrastrukture.

e Oproti EDR poskytuje detailni
vhled do napojenych technologii
v ramci vasi organizace.
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