S nasim SOC as a Service, ktory sme nazvali Cyber
Defense Center, sa mozete sustredit na rozvoj
svojho podnikania, zatial o my sa postarame o vasu
kyberneticku bezpecnost.

Poskytneme vam konecné rieSenie na Prostrednictvom Cyber Defense Centra vam
riadenie udalosti a incidentov v oblasti poskytneme sluzby pozostavajuce z nepretrzitého
kybernetickej bezpecnosti vo forme zberu, detekcie, analyzy a investicii do

sluzby, ktora okrem iného zabezpeci bezpecnostnych udalosti a incidentov.
minimalizaciu reakéného ¢asu na Okrem toho ponukame aj rieSenia v podobe
bezpecnostné udalosti alebo incidenty, reakcie a post incident aktivit vratane evidencie

a tym znizi potencialne skody. a oznamovania nielen vnutrostatnym organom.

Preco by ste si mali zaobstarat nas bezpec¢nostny dohlad?

Poskytujeme komplexné bezpecnostné rieSenia bez ohladu na to, ¢i ste alebo nie ste pod Utokom.
Sme tu pre vas 24 hodin denne, 7 dni v tyzdni, 365 dni v roku.

Mame nezavislé odborné znalosti a skisenosti.

Monitorujeme a reagujeme v redlnom case.

Ponldkame pomoc a partnerstvo, ked'si neviete rady.

Flexibilna a Skalovatelna architektura rieSenia presne podla vasich potrieb a poziadaviek.

Dodavame presne to, Co potrebujete, nie univerzalne baliky.

Security is our DNA
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Sledujeme

Neustale monitorujeme a identifikujeme anomalie

a neziaduce alebo Skodlivé spravanie v chranenej
infrastrukture v redlnom Case. VSetky ziskané udaje alebo
informacie navzajom korelujeme pomocou odbornych
technologickych rieseni. PomoZzeme vam odhalit nielen
bezpecnostné incidenty, ale aj chybné konfiguracie a slabé
miesta kybernetickej bezpecnosti.

Analyzujeme

Ur¢ime, Ciide o faloSny poplach, bezpecnostnu udalost
alebo bezpecnostny incident, ktory méze mat negativny
vplyv na nami chranenu infrastruktuaru. Z faloSnych
poplachov vytvarame podnety na zvySenie bezpecnosti.
Bezpecnostné udalosti a incidenty dalej odovzdavame
na investigaciu.

Vysetrujeme

Podrobnym preskimanim bezpecnostného incidentu
zistime, ¢o presne sa stalo, identifikujeme vplyv a cestu,
ktorou sa Utocnikovi podarilo preniknat do infrastruktury,
a zhromazdime vSetky potrebné informacie, aby sme mohli
urcit presné a primerané reakéné opatrenia.

Reagujeme
Okamzitou reakciou minimalizujeme dopad

bezpecnostnych incidentov. Pomahame tiez koordinovat
celul reakciu a vysielame nas Cyber Security Incident

Response Tim (CSIRT), aby incident riesil priamo na mieste,

alebo len poskytujeme pomocnu ruku a usmernenie,
ako incident riesit.

Zlepsujeme

Po Uspesnej reakcii sa z incidentu uéime
ainiciujeme sériu napravnych opatreni,

ktoré nasledne reportujeme podla zistenych
skutoc€nosti na zvySenie informovanosti. Incident
evidujeme a pomahame pri jeho oznamovani
zainteresovanym stranam a vnutrostatnym
organom.

Medzi nase hlavné
sluzby patri:

Cyber Security Incident Response Tim (CSIRT),

e sluzba nepretrzitého monitorovania
bezpecnosti (SOC as a Service),

e bezpecCnostné technolégie a infrastruktura ako
sucast sluzby,

e Vulnerability Management ako sluzba,

e Strukturovany, nestrukturovany, situacny alebo
entitou riadeny Threat Hunting,

e konzultacné sluzby v oblasti kybernetickej
bezpecnosti.

COHC

Threat 24/7
Hunting Monitoring
INCIDENT
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