Tento prakticky test zvySi povedomie vasSich
zamestnancov o potencialnych bezpecnostnych
rizikach a znizi pravdepodobnost prieniku Gto¢nikov
do vasej organizacie.

alebo kontinualny penetracny test pomocou praktik
socialneho inzinierstva. Samotny test je simulaciou

Penetracné testy pomocou

postupov Socia’lneho skutocného telefonického Utoku. Pri podvodnom hovore
sa Utocnik snazi ziskat informécie alebo presvedcit
iniinierstva pouzivatela, aby vykonal akciu, ktora by mohla ohrozit

bezpecnost vasej organizacie.

Phishing ako sluzba

Penetracné testy e-mailov vykondvame jednorazovo
alebo ako priebeznu kampan. Cielom phishingovej
kampane je otestovat siicasny stav zabezpecenia
spoloc¢nosti a vzdeldvania zamestnancov pomocou
simulovaného phishingového utoku.

KnowBe4

KnowBe4 je najvacsia integrovana platforma na
Skolenia o bezpecnosti zamestnancov na svete. Pontika
simulované phishingové ttoky, vishing alebo detekciu
reakcii zamestnancov na nezname zariadenia USB.

Okrem simulacii Utokov platforma ponuka aj vzdelavacie

Vishing ako sluzba videa o phishingu, zvy3ovani povedomia o bezpeénosti,
Predstavuje telefonické penetracné testy, ktoré heslach, zabezpeceni e-mailov, malvéri a dalSich
sa podobne ako phishing vykonavaju jednorazovo témach.

Penetracny test pomocou postupov socidlneho inzinierstva
Sluzba, ktord méze zahrfiat kombinaciu phishingu, vishingu
a fyzickej infiltracie, pri ktorej sa nas tim socialnych inzinierov pokusa

preniknut do chranenych priestorov organizacie. Sluzba pomaha

odhalit zranitelnosti pri itokoch socidlneho inzZinierstva.
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Phishing

Phishing je jednym z najznamejSich Gtokov socidlneho
inzinierstva a spociva v odosielani potencialne Skodlivych
e-mailov, ktoré sa tvaria, ze pochadzaju z déveryhodnych
zdrojov:

¢ dorucenie Skodlivych udajov, ktoré poskytuju pristup
vzdialenym uto¢nikom,

¢ zhromazdovanie prihlasovacich udajov,
¢ zhromazdovanie dalSich informacii pre dalSie Gtoky.

Cielom phishingu ako sluzby je vzdelavat zamestnancov
simulaciou Gtoku. Rozosielame e-mail, ktory zistuje
spravanie pouzivatela hned po jeho doruceni. Vysledkom
su Statistiky, ktoré ukazuju, do akej miery si zamestnanci
nachylni na vektor Utoku a kde bude potrebné dalSie
Skolenie.

Vystupom su dva reporty - priebezny a formalny. Priebezny
o vykonanych ¢innostiach pouzivatelov, ktory tiez obsahuje
v8etky merané metriky. Formélna cast obsahuje opis
scenara, zozbierané Udaje, opis spravania pouzivatelov,
odporucania a porovnanie s predchadzajdcimi kampanami.

Vishing

Vishing je ako phishing cez telefén. Ide o hovory s pine
ludskym pristupom. Tuto sluzbu vykonava tim socialnych
inZinierov, ktory vyuziva dynamické vyhovorky na
nepretrzité zhromazdovanie dbélezitych udajov od
zamestnancov.

Priinternom penetracnom teste pouzivame technolégiu
VolP, ktora nahradza ID volajuceho déveryhodnym
zdrojom, zatial ¢o pri externom teste prichadzaju hovory
z telefénnych Cisel mimo organizacie.

Scenare hovorov upravujeme na mieru a jednotlivé
hovory z edukaénych dévodov nahravame. Vystupom je
formalna sprava, ktora obsahuje podrobny opis scenarov,
merané ukazovatele, akcie pouzivatelov, porovnanie

s predchadzajdcimi kampanami a odpordcéania.

Penetracny test z pohladu socialneho inzinierstva

KnewBe4

KnowBe4 poskytuje pouzivatelsky privetivé
prostredie, ktoré umoznuje vykonavat
simulované phishingové Utoky. Obsahuje tisice
Sablén s neobmedzenym poctom pouziti, ako
aj najvacsiu kniznicu Skoleni o kybernetickej
bezpecénosti vratane interaktivnych modulov,
videi, hier, plagatov a bulletinov.

KnowBe4 vam umoziuje spustit automatizované
Skoliace kampane s planovanymi e-mailovymi
pripomienkami. Vysledné spravy sa potom
skladaju z testov phishingu a Skoleni.

L d
Prinosy
e Preverime bezpecnostné znalosti ¢lenov
vasej organizacie.

 Identifikujeme slabé miesta a nahlasime
vam ich.

* Po dokonceni testu znizite
pravdepodobnost Uniku svojich Udajov.

* Mame viac ako 10 rokov skusenosti
v oblasti socidlneho inZinierstva.

» Na&s tim tvoria odbornici so skisenostami
zo stoviek Ciastkovych projektov.

e Sme drzitelmi certifikatov eMAPT, CISSP,
OSCP, OSCE, CEH a mnohych dalsich.

Viac informacii najdete na stranke
www.socialing.cz
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V tomto komplexnom teste pouzivame phishing, vishing a fyzickd infiltraciu. Na za€iatku testu identifikujete svoje
kritické aktiva. Nas tim socialnych inzinierov potom vykona prieskum informacii na internete a darknete so zameranim

na takto identifikované kritické aktiva.

Na zaklade ziskanych informacii vypracujeme potencidlne scenare Gtoku. Nasledne vykoname penetracny test na
overenie existujuceho procesu alebo politiky vo¢i definovanym aktivam. Potom dostanete podrobnu spravu s opisom

scenarov, spravania pouzivatelov a odporucani.
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