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S Red Teaming cvi€enimi ovérite schopnost detekce

utoku a spravné reakce prostrednictvim vasich procesu

a bezpecénostnich specialistl. Nabizime i sluzbu simulujici

phishingové utoky s vyuzitim metod socidlniho inzenyrstvi.
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Penetracni testy

Penetracéni testy aplikaci

Webové

PFi testovani aplikaci je nasim cilem odhaleni
zranitelnosti, které mohou narusit jejich divérnost,
integritu ¢i dostupnost. V ramci aplikacni bezpecnosti
se zabyvame nejen béznymi Utoky zneuzivajicimi
typické zranitelnosti, ale vénujeme se také navrhu

¢i architekture dané aplikace.

Mobilni

Pri testech mobilnich aplikaci hledame bezpeénostni
chyby a nedostatky v jejich implementaci, at

jiz na strané aplikace, tak na serverové casti.

U business aplikaci analyzujeme mozna rizika

a hledame bezpecna feSeni pro uzivani mobilnich
zarizeni ve firemnim prostredi. U mobilnich telefont
provadime forenzni analyzu pfistroju, které se staly
ter¢em hackerskych utokd. Rovnéz loT aplikace

a systémy podrobujeme testlim, abychom ovérili
jejich bezpecny provoz. S vyuzitim v§ech naSich
zkuSenosti pomahame tvofrit bezpeénéjsi mobilni
svét.

Penetraéni testy infrastruktury

Interni

PFi penetracnich testech interni infrastruktury
mapujeme vnitini sit spolec¢nosti, identifikujeme
aktivni sitové prvky a provéfujeme jejich bezpecnost.
PokousSime se prolomit vybrané systémy

a kompromitovat doménu spole¢nosti eskalaci
privilegii z béZného uzivatele na doménového
administratora. Soucastijsou také testy z pracovni
stanice bézného uzivatele.

Externi

PFi penetracnich testech externi infrastruktury
klademe duraz na odhaleni vS§ech dostupnych
sitovych sluzeb, komponent a jejich detailni
enumeraci. Sbér verejnych informaci o sitové
infrastrukture spolecnostije pro Utoénika klicovy.
K tomuto ucelu vyuzivame jak automatizované,
tak vlastni proprietarni nastroje a metodiky.
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Desktopové

U desktopovych aplikaci postupujeme pomoci
dekompilace az na uroven zdrojového kédu, véetné
jeho uprav. Identifikujeme z pohledu bezpecnosti
rizikova mista, citliva data nebo jiné nedostatky

v autorizaci ¢i samotném prenosu mezi klientskou
aplikaci a serverem.

API

API penetrac¢nimi testy provérujeme slabiny rozhrani
pro poskytovani sluzeb. U API testujeme razné typy
rozhrani, mezi které nejCastéji patfi REST a SOAP.

PFi testovani vyuzivame relevantni ¢asti metodiky
OWASP pro testovani webovych aplikaci a také nasi
vlastni metodiku, ktera vzesla s naSich zkuSenosti
testovanim API sluzeb, PSD2 a jinych.

Zatézové

Utoénici 8asto u kli¢ovych webovych aplikaci
poskozuji weby spole¢nosti tim, Ze je jednoduse
znepfistupni. Cim déle neni uzivatelim dané webova
aplikace dostupna, tim vétsi jsou ztraty. V ramci
Denial of Service testujeme vybrané sluzby, aby

k témto situacim nedochazelo a kritické webové
aplikace tak fungovaly i pfi neocekavané vysoké
zatézi.

loT

Nasim hlavnim zamérenim pri testovaniinternetu
véci (1oT) je zjisténi, jak jednoduchym cilem dana
zarizeni jsou. Jaké informace z nich Ize ziskat,

a jak detekovat jejich zranitelnosti, které mohou
byt zneuzity pro ziskani neautorizovanych pfistupt
Ci kradezi dat.
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Konfiguracni testy

Operacni systémy

U operacnich systému provérujeme miru zabezpeceni
jednotlivych konfiguraénich prvkua. Nabizime
iimplementaci doporuceni, které vam na zakladé
vysledkd z nami provedenych testl vystavime,
eliminujeme tak nalezené slabiny a zvySujeme
obranyschopnost pfi nenadalém realném utoku.

Cloud

Firemni infrastruktury, webové aplikace a dalsi
internetové sluzby jsou dnes z velké ¢asti
hostovany v cloudovém prostredi. Klicovou roli

v oblasti bezpe€nosti pfedstavuje konfigurace
téchto sluzeb, at uz nativnich, nebo sluzeb tfetich
stran. Konfigura¢ni nedostatky mohou vést ke
ztraté firemnich dati davéry zdkazniku, proto jsme
pripraveni vam s otazkou bezpecné konfigurace
vaseho cloudového prostredi pomoci. Aktualné se
specializujeme na sluzby AWS, MS Azure ¢i MS 365.

Testy socialnim inzenyrstvim
Socialniinzenyrstvi je akt, ve kterém se socidlni
inzenyr pokousi pfimét svuj cil k provedeni akce,
kterd nemusi byt v nejlepSim zajmu daného
subjektu. Zaméstnanci jsou povazovani za nejslabsi
&lanek bezpeénosti ve spoleénosti. Utoénik tak
muze vyuzit socidlni inzenyrstvi k prolomeni

i téch nejzabezpecenéjsich perimetrua. Socialni
inzenyfi k tomu vyuzivaji Gtoky jako napriklad
vishing, phishing, nebo fyzickou infiltraci pomoci
impersonace. Nasim cilem je provérit zabezpeceni
vasi spole€nosti za pomoci téchto metod a nasledné
navrhnout nejlepsi feseni, pro eliminaci nalezenych
rizik.

Nase hlavni sluzby

Testy socialnim
inZenyrstvim

Penetracéni testy
cloudovych sluzeb

Penetraéni testy
bezdratovych siti WiFi

OO

Red Team Operations

Standardni zpUsoby penetracénich testt odhali rtzné
typy zranitelnosti, ale neprovéri schopnost detekce,
reakce a zotaveni z kybernetického Gtoku. Red Team
Operations, také nazyvany Red Teaming je odvozen od
vyrazu Red Team, jenz oznacuje tym zkuSenych etickych
hacker(, ktery Utok realizuje a vyuziva pfi tom stejné
sofistikované prostfedky jako redlni Gtoénici. Sluzba

Red Teaming tedy vérné simuluje hrozby Gtokd s pomoci
nejmodernéjSich technologiii a taktik, a také poskytuje
informace o pripravenosti spole¢nosti tyto utoky
detekovat, eliminovat a provést napravna opatreni.

Wifi sité

Penetracnimi testy Wi-Fi technologii simulujeme utok
na pristup do vnitfni sité organizace prostrednictvim
bezdratového signalu Wi-Fi siti. Po ziskani pfistupu
provérime kvalitu filtrovani provozu mezi sitovym
segmentem Wi-Fi klientl a zbytkem internich siti.

Do testu zahrnujeme i analyzy konfigurace pripojeni
k bezdratové siti na strané klientskych zarizeni.

NFC / RFID

Ve firemnim prostfedi se technologie RFID ¢i NFC
vyuzivaji nejcastéji ve forme vstupnich karet pro fizeni
fyzického pristupu v budové, ale existuje i mnoho
jinych vyuziti. BEhem analyzy provérime bezpecnost
implementovaného feseni a jeho schopnost zamezeni
pFistupu neautorizovanych osob do budovy, zcizeni
dat ukloZzenych na karté ¢i modifikaci jejich obsahu.

U RFID technologii replikujeme verejné znamé

utoky na konkrétni typy karet a rovnéz se poustime
do vlastniho prizkumu moznych slabych mist

a potencialnich vektord utoku.

Penetracni testy
aplikaci

0006

Revize
zdrojového kodu

Penetracni testy Konfiguraéni
infrastruktury testy
Penetraéni testy Red
mobilnich zafFizeni Teaming
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Specializované testy a sluzby

ATM

Provérime zranitelnosti bankomatd béhem jednoho
tydne. Nase komplexni analyza zahrnuje zpUsoby
fyzického pfistupu, eskalaci privilegii, testy operacniho
systému a aplikaci. Mizeme se vSak soustredit pouze
na penetracni testy infrastruktury, integracnich sluzeb
a managementu, reverzni analyzu softwaru, pfipadné
bezpecnosti analyzu zdrojového kédu.

Reverse Engineering

PFi reverznim inZzenyrstvi zpétné analyzujeme funkénosti
testovanych aplikaci, bez pfistupu, ¢i znalosti jejich
zdrojovych kédu a tim ovérime jejich odolnost vUgci
moznym redlnym Gtokum. Pfi analyze k6dU vyuzivame
zkuSenosti z penetracnich testl desktopovych klientu.

Phishing

Testujeme odolnosti firem proti Gtokim vydéracskymi
programy. Pfi provérovani analyzujeme stavajici situace
vcetné testu odolnosti systému. Vystupem je report

s doporucenimi prislusnych reseni.

Codebashing

Pokud vyvijite aplikace, nabizime vam prostfednictvim
sluzby Codabashing reSeni pro edukaci a evangelizaci

v oblasti aplikacni bezpecnosti. Ta umoznuje
bezpecnostnim a vyvojovym tymum vytvaret

a udrzovat kulturu bezpeéného vyvoje. Prostfednictvim
komunikacnich nastroju, gamifikace, vzajemnych vyzev

a prubéznych hodnoceni vdm Codebashing pomuze
eliminovat vznik softwarovych zranitelnosti ve zdrojovém
kédu.

Computer Forensics

Cilem pocitacové forenzni analyzy je prozkoumat digitalni
média a data s cilem identifikovat, zachovat, obnovit,
analyzovat a nasledné prezentovat fakta a zjisténi.
Zjisténi mohou nésledné byt pouzita jako dukazni material
u soudnich fizeni pocitacové kriminality ale také pro
obcanskopravni Fizeni.

Advanced white-box

Jedna se o kombinaci penetracnich testu a secure

code review, pripadné dalsi assessment sluzeb. Cilem
advanced white-box je komplexni provéreni bezpecnosti
vyvijenych aplikaci za pomoci simulace hackerskych
Gtokd, automatizované analyzy kédu, manudlnich revizi
kédu a audita.
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haskingLab

Zalozili jsme komunitni projekt,

kde sdilime know-how a budujeme
atraktivni platformu pro pravidelna
setkavani, ktera své ¢cleny posouvaji
vpred.

Zameérné obchazime logiku
testovanych vyrobku a systému.
Nabouravame jejich procesy,
hledame zranitelnosti, chyby

v implementaci a zabezpeceni.

Zapojte se do programu
testovani zabezpeceni loT
zarizeni

Vase zafizeni podrobime analyze

a nalezené bezpecnostni
zranitelnosti popiSeme v detailnim
reportu s navrhy na jejich
odstranéni.

Ozvéte se nam, pokud jste

e vyrobciloT a smart technologii

e prodejci, ktefi chtéji svym
zékaznikim nabidnout kvalitni
servis

e uzivatelé, ktefi si nejsou
jisti kvalitou zabezpeceni
zakoupeného produktu

Pro vice informaci

o HackingLabu, komunité
a moznostech spoluprace
navstivte hackinglab.cz.

haskingLab

modemich lechnologi haskingLab



https://hackinglab.cz/

