Sluzby hodnotenia informacnej bezpecnosti sa pouzivaju

na posudenie su¢asného stavu bezpecnosti a identifikaciu
rizik, ktorym je vas systém vystaveny. Su dolezitym zdrojom
informacii pre rozhodovanie o investiciach do bezpecnosti.

V tejto oblasti ponukame:

Analyzu sicasného stavu
Vyhodnotenie suladu

s vybranym standardom
informacnej bezpecnosti
(napr. 1ISO 27001)

a identifikaciu slabych miest
a bezpecnostnych nedostatkov
vratane ich prioritizacie

v danom prostredi, navrhy

a odporuc¢ania na odstranenie
identifikovanych nedostatkov.

Analyzy sa vykonavaju v stilade s normami ISO/IEC 27005, ZoKB,

Analyzarizik IS

Priprava metodiky pre analyzu rizik
informacnej bezpecnosti alebo
vyuzitie existujucich metodik.
Nasledne sa podla zvolenej metodiky
vykonda komplexna identifikacia

a hodnotenie aktiv suvisiacich

s informacnou bezpecénostou,
identifikacia a hodnotenie

hrozieb informacnej bezpecénosti,
identifikacia a hodnotenie
zranitelnosti informacnej

alebo inymi metodikami zvolenymi zakaznikom.

Security is our DNA

bezpecnosti. Hodnotenie Urovne
rizik informacnej bezpecnosti podla
metodiky a podpora pri rozhodovani
o riadeni rizik. Priprava navrhov
opatreni, ktoré mézu znizit rizika na
prijatel'nd Uroven.

Navrh planu riadenia rizik

Navrh bezpecnostnych opatreni/
odporucani vratane ich
nacasovania vzhladom na moznosti
spolo¢nosti.




Analyza rizik

ARICOMA

Kedy vykonat analyzu rizik?
Analyza rizik informacného systému sa zvycajne vykonava
v nasledujucich pripadoch:

Ak existuje poziadavka na posudenie aktudlnej rovne
bezpecnosti IS.

Ak potrebujete kvantifikovat rizika, ktorym je vas
informacny systém vystaveny.

Po rozhodnuti zaviest jasne definované pravidla riadenia
informacnej bezpecnosti.

Pocas implementacie analyzy rizik informaéného systému
(ISMS).

Ak to pozaduju auditori, akcionari alebo iné osoby.
Ak zakaznik pozaduje dbkaz o kvalite vasho zabezpecenia.

Ak je potrebné poskytnut podklady o strategickych
rozhodnutiach tykajucich sa implementacie nakladnych
bezpecnostnych opatreni.

V sulade s legislativnymi poziadavkami, ako je napriklad
zakon o kybernetickej bezpecnosti.

V pripade vaznych pochybnosti o bezpe¢nosti vasich
informacii, napriklad ak neddverujete tretej strane, ktora
spravuje vas IS, alebo ak je vasa spolo¢nost teréom Utoku.

Charakteristiky rieSenia

Zazemie silného timu analytikov a technickych poradcov.

Uzke naviazanie na technickd bezpeénost - do analyzy rizik
dokazeme zahrnut technické skusky.

Pouzivanie kvalitativneho a kvantitativneho pristupu
k hodnoteniu rizik.

Moznost vyuzitia Sirokej §kaly softvérovych nastrojov.

Vysoka flexibilita a otvorenost voci poziadavkam zakaznika
- metodiku dokazeme prispdsobit poZiadavkam klienta
alebo pouzit jeho interné postupy.

Vysoka flexibilita a otvorenost k poziadavkam zakaznika -
metodiku dokaZzeme prispbsobit poziadavkam klienta alebo
pouzit jeho interné postupy.

aricoma.com

Prinosy

UrCenie priorit pre dalSie investicie
a projekty v oblasti bezpecnosti.

Urcenie optimalneho pomeru
medzi investiciami a dosiahnutou
urovnou bezpecnosti.

Ziskanie informacii o dosiahnutej
urovni bezpecnosti IS od
nezavislej strany.

Identifikacia rizik a zranitelnosti,
ktoré predstavuju bezprostrednu
hrozbu pre hlavné funkcie a aktiva
organizacie.

Vypracovanie dokumentov
pre tvorbu bezpecnostnej
dokumentacie IKT v organizacii.

Identifikacia hrozieb, ako je Unik
udajov, zneuzitie opravneni,
ludska chyba atd., vratane
moznych scenarov zneuzitia.

Vyrazné zvySenie bezpecnosti
IS zavedenim navrhovanych
opatreni.

Ziskanie argumentov na
presadenie potrebnych
bezpecnostnych opatreni.

Zjednoduseny model analyzy rizik IS

Aktiva IS Hrozby IS Zranitelnosti
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Hodnotenie rizik

Navrh opatreni

Planovanie opatreni



