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PŘEHLED

efektivně spolupracovat
Umožněte NetOps a SecOps 

Síťové a bezpečnostní oddělení mají i přes zdánlivě rozdílné priority jeden společný 
cíl – zdravé a efektivní IT prostředí. A Flowmon jim pomůže tohoto cíle dosáhnout. 
Síťová infrastruktura je stále komplexnější, hybridní prostředí stále častější a hrozby 
stále nepředvídatelnější. S Flowmonem bude váš business fungovat bezpečně, rychle 
a odolá moderním hrozbám. 

Společný cíl – jedno řešení.

Monitoring a diagnostika  
pro NetOps 

•	 Monitoring uživatelské zkušenosti

•	 Troubleshooting a forenzní 

analýza

•	 Plánování kapacity sítě

•	 Monitoring cloudu a SaaS

Odstraňování bariér mezi 
NetOps a SecOps 

•	 Návrh a nasazení infrastruktury

•	 Monitoring, vyšetřování  

a řešení chyb

•	 Reakce na incidenty

•	 Sledování a vynucování 

bezpečnostních zásad

Analýza síťového provozu  
pro SecOps 

•	 Analýza chování sítě

•	 Detekce neznámých hrozeb

•	 Analýza šifrovaného provozu

•	 Detekce vnitřních hrozeb
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Sběr dat

Flowmon sbírá síťová telemetrická data z vaší současné infrastruktury, cloudového 

prostředí, záznamů z provozu i z vlastních sond. 

 

Integrace 
Získejte telemetrická data ze směrovačů, přepínačů, firewallů a cloudu. Flowmon snadno 

propojíte s řadou nástrojů i platforem a můžete se spolehnout na 100% podporu 

heterogenního prostředí. 

 

Shromažďování telemetrických dat:
•	 Flowmon Sondy pro generování obohacených dat o síťovém provozu (L2–L7)

•	 Zdroje NetFlow/IPFIX třetích stran a další data L3–L4

Analýza

Data zpracovává s využitím strojového učení, heuristické analýzy a pokročilých algoritmů.

Krátký reakční čas 
Flowmon monitoruje síťový provoz a proaktivně upozorňuje na potenciální hrozby. Navíc 

je odhalí v reálném čase a zobrazí je v celkovém kontextu. Díky tomu můžete vše okamžitě 

vyřešit.

Rozšíření detekčních možností pro:
•	 IBM, Juniper, Hillstone, Fortinet, Cisco, 

•	 VMware, Azure, AWS, Google, IXIA, Gigamon

Význam

Sami si vyberete relevantní informace, které se zobrazí v dashboardu.

Ocení ho NetOps i SecOps 
Proč platit za dva různé systémy s prakticky stejnými funkcemi? A k tomu řešit dvojí 

technickou podporu a školení zaměstnanců? S Flowmonem získáte nástroj, který využijí 

NetOps i SecOps.

Zaznamenávání výstrah pro:
•	 IBM, ArcSight, Splunk, McAfee, Fortinet 

•	 a všechny ostatní platformy využívající formát CEF
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Okamžitá reakce na 
pokročilé přetrvávající hrozby
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Akce

Vše vidíte v širších souvislostech. Nejdůležitější a 

nejrelevantnější informace jsou jasné a bez  

zbytečného balastu.

Rychlé zhodnocení 
V jednoduchosti je síla. Flowmon proto snadno nasadíte, přizpůsobíte ho uživatelům a 

získáte přehledné dashboardy a reporty. Ušetří vám tak práci, čas i peníze.

Automatizace odezvy pro: 
Cisco, Fortinet, Hillstone, Allied Telesis

Umělá inteligence Flowmon

Jsou oblasti, které nedokáže ochránit firewall ani antivir. V takzvané bílé zóně mezi 

zabezpečením koncových stanic a perimetru se proto nejčastěji objevují vnitřní hrozby a 

pokusy o získání dat. Flowmon vám pomůže tato slepá místa pokrýt a rozšířit.

Zabezpečení 
perimetru

Provoz Práva 
a přístupy

Vyhledávání
 dat

Laterální 
pohyb

Získávání 
dat

Řízení 
a ovládání

Únik
dat

Dopady

Zabezpečení 
koncových 

stanic

Zabezpečení 
sítě

Řeší Pomáhá řešit

Bezpečnost a flexibilita

Díky Flowmonu pokryjete všechny oblasti 

a získáte komplexní ochranu, která sleduje 

síťový provoz z různých hledisek a řeší 

celou řadu možných scénářů.

 

 

Metody detekce 

•	 Strojové učení

•	 Adaptivní baselining

•	 Heuristika

•	 Vzorce chování

•	 Reputační databáze

•	 Detekce založená na signaturách

4 Klientům zrychluje 
rozhodování až 
16násobně.



Mezinárodní centrála

Progress Software Corporation 
15 Wayside Rd, Suite 400, Burlington, MA01803, USA  
Tel: +1-800-477-6473

facebook.com/progresssw 

twitter.com/progresssw 

youtube.com/progresssw 

linkedin.com/company/progress-software 

progress_sw_   

   

     

O společnosti Progress

Rozvíjet podnikání ve světě založeném na technologiích. Takové je poslání společnosti, Progress  
(NASDAQ: PRGS) omáhá proto firmám zrychlit jejich inovační cykly a usnadnit jim cestu k úspěchu.  
Progress je důvěryhodným a ověřeným poskytovatelem těch nejlepších produktů pro vývoj,  
nasazení a správu aplikací. Zákazníkům pomáhá vytvářet aplikace, nasazovat je a vše bezpečně  
spravovat. A usnadňuje tak cestu k cíli statisícům firem – včetně 1 700 softwarových 
společností a 3,5 milionu vývojářů. Více informací na www.progress.com.
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Vyzkoušejte Flowmon na 30 dní ZDARMA 
flowmon.com/cs/download-free-trial

https://www.flowmon.com/cs/download-free-trial
http://www.progress.com
try.flowmon.com/trial-run
http://flowmon.com/cs/download-free-trial

