ARICOMA

Automatizovaré
penetracne testy

webovych apllkacil' =Y

Efektivna identifikacia zneuzitelnych zranitelnosti.
s podporou umelej inteligencie

Nasa sluzba Penetracné testovanie webovych aplikacii pomocou Al je navrhnuta ako efektivny
a rychly nastroj pre overovanie bezpecnostnej odolnosti verejne dostupnych webovych aplikacii
- najma tych bez nutnosti prihlasenia. Vyuzivame automatizované skenovanie v kombinacii

s vykonnymi lokalnymi Al modelmi na overenie, stanovenie priorit a kontextové hodnotenie
najdenych zranitelnosti. Tym sa vyrazne redukuje mnozstvo irelevantnych nalezov z beznych

nastrojov a zvysuje sa presnost a uzito¢nost vyslednych vystupov.

Co testujeme

« Detekcia zranitelnosti, ako napr. SQL injection, XSS, LFI, IDOR a dalSie

e Overenie spravneho nasadenia bezpecnostnych hlavi€iek a politik

« Vyhladavanie kontextovych rizik v obsahu webu (napr. tniky citlivych informdcii alebo konfiguracir)

¢ Detekcia pouzivania zastaranych technoldgii alebo kniznic

» Detekcia kryptografickych nedostatkov



Automatizované penetracné testy webovych aplikacii ARICOMA

Pre koho je sluzba urcena
Sluzba je vhodna pro Webové aplikacie bez prihlasenia Kllucove pl'lnosy

(rovnaky obsah pre prihlasenych aj neprihlasenych
pouzivatelov). Pro informacné portaly, produktové weby,
microsites, verejné Casti vacsich systémov. Dale pro pripady,
ked potrebujete rychly prehlad o zneuzitelnosti vratane
jasnych odporucani, o treba riesit.

 Validacia najdenych zranitel'nosti
- len overené a relevantné zistenia bez
zahltenia zbytocnostami

Prehladovy report
- zamerany na relevantné zistenia, bez

Naopak - sluzba je nevhodna pro interné systémy a casti ] i §
balastu automatizovanych vystupov

webov za prihlasovacim formularom, komplexné aplikacie

s business logikou a rolami pouzivatelov nebo aplikacie

s netypickym alebo dynamickym chovanim, ktoré si vyzaduju
podrobné manudlne testovanie.

Vlastny lokalny model
- vase data neopustia testovaciu
infrastruktaru, garancia sukromia

» Expert-in-the-loop pristup

Ako teStovan e prebleha - kazdy vystup je findlne overeny nasim
1. Automatizovany sken aplikacie pomocou nami vybranych expertom
nastrojov.

) » Odporicania a rizika na mieru
2. Al analyza vystupov - identifikacia, deduplikacia - ku kazdému zisteniu pripravime navrh
a vyhodnotenie zavaznosti. opatreni

3. Validacia expertom - vysledky Al overujeme manudlne. « Rychly a cenovo vyhodny variant

4.Vystupny report v éeskom alebo anglickom jazyku obsahujuci: penetracného testu pre verejné weby
zoznam zneuzitelnych zranitelnosti, vysvetlenie rizik
a dopadov, konkrétne odporucania, ako tento problém riesit.

Preco nestaci obycajny skener?
Bezné skenovacie Vulnerability Management nastroje generuju stovky hlaseni - casto bez ohladu na to, ¢i su zistenia

skuto€ne zneuzitelné. Nase rieSenia kombinuju silu viacerych nastrojov, vlastnu analytiku a umelu inteligenciu, aby
sme poskytli zmyslupiné vysledky, nielen dlhy zoznam podozreni.

Funkcia NasSe penetracné testy s Al Bezny sken

R6znorodost .. . , ; . . . . . .
. . Pouziva viacero Specializovanych nastrojov Jeden engine s rozsiahlou databazou zranitelnosti

nastrojov

Validacia Overuje ndlezy, eliminuje false positives, Staticka logika pluginov veduca k zahlteniu

pomocou Al  zameriava sa na skuto¢ne zneuzitelné hrozby nepodstatnymi zisteniami

Hibka Napodobnuje spravanie skiseného pentestera Automatické kontroly znamych CVE a chybnych

analyzy (napr. fuzzing, dynamicka interakcia) konfiguracii

Presnost Dodava len relevantné zistenia VVstupy st obsiahle a vvsaduid ruénd filtraciu

vysledkov prostrednictvom korelacie dat a prace Al ystupy 4 )

Zameranie Kontextovo zamerany pohlad PloSné pokrytie zranitelnosti bez ohladu na kontext

Preco zvolit Aricomu?

e Spajame silu Al a ludskej odbornosti - Ziadna slepa dovera v automatiku

» Dokazeme premyslat nad kontextom - neanalyzujeme len technické zistenia, ale aj ich vplyv na vase podnikanie
» Skuseny tim 20 etickych hackerov s 30 rocénymi skisenostami a vilastnymi nastrojmi

» Rychle dodanie vysledkov a moznost opakovaného testovania

aricoma.com



