ARICOMA

Automatizovaré
penetracni testy

webovych aplikaci

Efektivni identifikace zneuzitelnych zranitelnosti
s podporou uméelé inteligence L

Nase sluzba Penetrac¢ni testy webovych aplikaci pomoci Al je navrzena jako efektivni a rychly
nastroj pro ovéreni bezpecnostni odolnosti verejné dostupnych webovych aplikaci - predevsim
téch bez nutnosti prihlaseni. Vyuzivame automatizované skenovani kombinované s vykonnymi
lokalnimi Al modely, které se postaraji o validaci, prioritizaci a kontextové hodnoceni nalezenych
zranitelnosti. Tim se vyrazné redukuje mnozstvi nerelevantnich nalezl z béznych nastroju

a zvySuje se presnost a prfinosnost vyslednych vystupu.

Co testujeme

¢ Detekce zranitelnosti jako SQL injekce, XSS, LFI, IDOR a dalsi

e Ovéreni spravného nasazeni bezpecnostnich hlavi¢ek a politik

« Hledani kontextovych rizik v obsahu webu (napf. uniky citlivych informaci nebo konfiguraci)

¢ Detekce pouziti zastaralych technologii nebo knihoven

» Detekce kryptografickych nedostatku



Automatizované penetracni testy webovych aplikaci ARICOMA

Pro koho je sluzba uréena
Sluzba je vhodna pro webové aplikace bez pfihlaseni (stejny K|ICOV€ pl'l nOSY

obsah pro pfihlaseného i nepfihlaseného uzivatele). Pro
informacni portaly, produktové weby, microsite, verejné casti
vétsich systému. Déle pro pripady, kdy potrebujete rychly
prehled zneuzitelnosti véetné jasného doporuceni, co resit.

 Validace nalezenych zranitelnosti
- jen ovérené a relevantni nalezy bez
zahlceni zbyte¢nostmi

Prehledny report - zaméreno
na podstatné nalezy, bez balastu
z automatizovanych vystupt

Naopak - sluzba je nevhodna pro interni systémy a ¢asti web
za prihlasovacim formularem, komplexni aplikace s business
logikou a rolemi uzivatell nebo aplikace s netypickym nebo
dynamickym chovanim, které vyZaduje detailni manualni
testovani.

Vlastni lokalni model - vase data
neopousti testovaci infrastrukturu,
garance soukromi

Jak testovani probiha

Expert-in-the-loop pristup

1. Automatizovany scan aplikace pomoci nami vybranych - kazdy vystup je finalné validovan
nastroju. nasim expertem

2. Al analyza vystupu - identifikace, deduplikace » Doporuceni a rizika na miru

a vyhodnoceni zavaznosti. - ke kazdému nélezu pripravime navrh
3. Validace expertem - vysledky Al ovéfujeme manualné. SN

4. Vystupni report v Eeském nebo anglickém jazyce obsahujici: * Rychla a nakladové efektivni varianta
seznam zneuzitelnych zranitelnosti, vysvétleni rizik a dopadul, penetraéniho testu pro verejné weby

konkrétni doporuceni, jak problém Fesit

Proc nestaci obycéejny skener?

Bézné skenovaci Vulnerability Management nastroje generuji stovky hlaseni - Casto bez ohledu na to, zda jsou nélezy
opravdu zneuzitelné. Nase feSeni kombinujeme silu nékolika nastrojd, vliastni analytiku a umélou inteligenci, abychom
poskytli smysluplné vysledky, ne jen dlouhy seznam podezreni.

Funkce NasSe penetracni testy s Al Bézny sken
RGznorodost v . . - ., L .. . . - . .
. . Vyuziva vice specializovanych nastroju Jeden engine s rozsahlou databazi zranitelnosti
nastroju
Validace Ovéruje nalezy, eliminuje false positives, Staticka logika pluginu vedouci k zahlceni
pomoci Al zameéruje se na skute¢né zneuzitelné hrozby nepodstatnymi nalezy
Hloubka Napodobuje chovani zkuSeného pentestera Automatické kontroly znamych CVE a chybné
analyzy (napr. fuzzing, dynamicka interakce) konfigurace
Presnost Dodava jen relevantni ndlezy diky korelaci dat
NS oval vy Vystupy jsou obsahlé a vyZaduji ruéni filtraci
vysledku a praci Al
Zaméreni Kontextové zaméreny pohled PloSné pokryti zranitelnosti bez ohledu na kontext

Proc zvolit Aricomu?

* Spojujeme silu Al a lidské expertizy - Zddna slepa dlvéra v automatiku

¢ Umime pfemyslet nad kontextem - neanalyzujeme jen technické nalezy, ale i jejich dopad na vase podnikani
e ZkuSeny tym 20 etickych hackeru s 30letitou praxi a vlastnimi nastroji

¢ Rychla dodavka vysledkl a moznost opakovaného testovani

aricoma.com



