Pomuzeme vam dostat vase ucty pod kontrolu. <

Ziskejte prehled o tom, kdo privilegované ucty
pouziva a co tito uzivatelé délaji, \%
kdyz jsou prihlaseni. }
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Sprava privilegovaného pristupu je zasadni Utoé&nici se zaméFuji predevsim na

v kazdé organizaci, protoze privilegované ucty privilegované ucty, aby mohli misto jedince
predstavuji pro organizaci €i firmu znaéné riziko. kompromitovat celé organizace. S PAM
Pokud Utoc¢nik napadne standardni uzivatelsky reSenim muzeme vyresSit vase slaba mista
ucet, bude mit pristup pouze k informacim v zabezpeceni, jako napriklad pristup vice
tohoto konkrétniho uzivatele. Podari se mu uzivatell se znalosti stejného hesla pro
vSak kompromitovat privilegovaného uzivatele, konkrétni sluzbu. Snizite tak riziko pramenici
ziska tak okamzité vétsi pristup a schopnost z dlouhotrvajicich statickych hesel, které
sabotovat i dalSi systémy. spravci nechtéji meénit.
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Security is our DNA




Privileged Access Management
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Reseni dokaze Fidit rizné typy privilegovanych Géta
- lokalni technické i servisni i¢ty, doménové ucty,
lokalni administracni ¢ty nebo personalni ucty.
Dokaze pokryt takirka vSechny funkéni pozadavky
jako:

e TFizeni pristupq,

* Fizeni hesel a SSHkli¢u,

¢ nahrada prihlasovacich udajd natvrdo zapsanych
v aplikacich,

e TFizeni privilegii privilegovanych actu,
« izolace privilegovanych pFistupu,

e real-time auditing,

¢ detekovani podezrelého chovani.

S privilegovanymi Ucty zachazime se zvySenou
péci. Pokud by se napfiklad prihlaSovaci

Udaje spravce nebo servisniho uctu dostaly

do nespravnych rukou, mohlo by to vést ke
kompromitaci systému a divérnych dat celé vasi
organizace.

Privileged identity
management (PIM)

PIM jsou systémy pro monitorovani a ochranu
privilegovanych uzivatell v IT prostfedi organizace.
Prebiraji spravu privilegovanych Uc¢tua a pristupy

k nim ukladaji do zabezpeceného ulozisté (trezoru).
Tim zajistuji izolaci pouziti privilegovanych uctu,
aby se snizilo riziko jejich odcizeni.

S privilegovanymi GU¢ty musime zachazet se
zvySenou péci. Pokud by se napfiklad prihlasovaci
Udaje spravce nebo servisniho uctu dostaly

do nespravnych rukou, mohlo by to vést ke
kompromitaci systému a dvérnych dat celé vasi
organizace. Proto se vlastnosti PIM/PAM systému
Casto slucuji do jednoho komplexniho rfeSeni.

Vyhody

Omezenirizik spojenych s privilegovanymi aéty:

e Zabranuje kompromitaci systému a citlivych dat
utokem na privilegované ucty.

Centralni zabezpecené ulozisté:

* Umoznuje centralni evidenci hesel a pfistupovych
udaju.

 Zajistuje kontrolu pFistupu k uloZzenym heslim
a klicum.

Pokrocilé management hesel a SSH klicu:

* Umoznuje nastaveni komplexity hesel a klicU.

e Zabezpecuje automatickou rotaci hesel a klicu.

e Provadi validaci hesel a kli¢t pro zajisténi jejich
sily a bezpecénosti.

Zabezpeceni a monitoring pristupu:
* lzoluje privilegované pristupy a zajistuje, Ze jsou
pristupy k citlivym Gdajam Fizeny a monitorovany.

Audit a compliance:

e Umoznuje detailni audit vyuzivani Gctu véetné
zdznamu klavesnicovych ihoz( a video nahravek.

e Podporuje dodrzovani predpist a internich
pravidel tykajicich se spravy uctu.

Detekce podezrelého chovani:
* Systém je schopen rozpoznat neobvyklé aktivity
a reagovat na potencidlni bezpec¢nostni hrozby.

Rizeni raznych typu privilegovanych Gaéta:

* PAM systém dokaze spravovat lokalni technické
i servisni ucty, doménové ucty, lokalni
administracni Gcty i personalni ucty.

Zajisténi funkénich pozadavku:

» Systém pokryva potreby organizace v oblasti
fizeni pristupl, hesel, SSH kli¢l, nahrazeni pevné
zadanych prihlasovacich udaju v aplikacich
a dalsi.

Osveédcené postupy spravy privilegovaného pristupu

Identifikujte kritické Segmentujte
zdroje a véechny systémy a aktiva

Zajistéte robustni
systém prekladani

pristupové body do shluk( a protokolovani

N

Nastavte samostatna Zahrite
privilegia a povinnosti behavioralnianalyzu

Objevte a pfipojte véechny
privilegované ucty
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