Technicky prehled

GravityZone XDR

Extended Detection and
Response

Cetnost kybernetickych ttoku a jejich sofistikovanost exponencialné
vzrostly. Celé podniky byly vyfazeny z provozu pouhym kliknutim na adresu
URL v e-mailu. Pokrocilé trvalé hrozby mohou zlstat neodhaleny celé
meésice, zatimco z podnik( odCerpavaji data, podstrkuji ransomware a
mazou soubory z kritickych systém. K této situaci se pridal i nastup prace
z domova a hybridnich pracovnich model(, které prinesly nové vektory
utoku, jez mohou kyberneticti zloCinci vyuZzivat. PfestoZe se technologie
prevence kybernetické kriminality zdokonalily, bezpeénostni experti
uznavaji, Ze 100% prevence je nedosazitelna, protoze Utocnici se ve svych
taktikach, technikach a postupech neustale zdokonaluji. Vzhledem k této
skutecnosti jsou informace nejlepSim nastrojem, ktery mohou
bezpecnostni tymy vyuzit ke zkraceni doby pro jejich detekovani, a v
kone¢ném dusledku ke snizeni rizika Skod a zvyseni kybernetické odolnosti.

Potfeba shromazdovat a analyzovat riznorodé bezpecnostni informace
vedla k pfechodu od technologii EDR (endpoint detection and response) k
technologiim XDR (extended detection and response). Technologie XDR je
navrzena tak, aby rozsifila moznosti EDR tim, Ze umozZnuje pfijimat
informace z vice zdrojl dat, poskytuje jasnéjsi obraz o jednotlivych krocich
utoku, a umoznuje identifikovat Gi¢innéjsi zplsoby reakce.

Zvysena komplexnost kybernetickych utokd, které se odehravaji ve vice
segmentech, vedla k vyvoji technologie XDR. Uginna technologie XDR musi
mit nasledujici schopnosti:

« Shromazdovani dat ze zdroj, které mohou pfi kybernetickém ttoku
fungovat jako mista kompromitace.

« Pokrocilé strojové uceni a uméla inteligence, které analyzuji data a
odhaluji relevantni informace.

+ Eliminace nadbyte¢ného Sumu pfi vySetfovani Utoku zabranuje Unavé z
falesné pozitivnich vystrah.

+ Poskytuje bezpe¢nostnim tymim nastroje pro pfijeti okamzitych opatreni.

Jak XDR rozsiruje detekci a reakci za
hranice koncového bodu

GravityZone XDR kombinuje ocenované technologie detekce a prevence
Bitdefender s vykonnymi senzory, pokryvajicimi systémy, produktivni
aplikace, cloudové pracovni zatéze, identity a sité. Diky GravityZone XDR
maji bezpecnostni tymy rozsifeny prehled o celém Zivotnim cyklu utoku - od
pocatecniho bodu napadeni, pres lateralni pohyb a mnoho dalsiho.
GravityZone XDR poskytuje podrobnou analyzu kofenovych pficin a
rozsSifené zobrazeni hrozeb, které presahuji hranice koncového bodu.
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Prehledné

GravityZone XDR analyzuje a detekuje ttoky
napfi¢ infrastrukturou a aplikacemi
organizace s pomoci presnéjsi detekce a
rychla reakce. GravityZone XDR pokryva
systémy, produktivni aplikace, cloudové
pracovni zatéze, identity a sité, a pomaha
bezpecnostnim tymim zamérit se na klicové
oblasti, které jsou cilem kybernetickych
utokl. Poskytuje analytiku a bohaty
bezpecnostni kontext pro korelaci
riznorodych vystrah, rychlé tfidéni incidentt
a omezeni Utokud prostrednictvim
automatizované a fizené reakce. To vSe bez
zatézovani bezpec¢nostnich tymu zbytecnymi
vystrahami - dostupné z jednotné, intuitivni
konzole pro spravu.

Hlavni vyhody

- Detekuje kybernetické utoky napfric systémy,
produktivnimi aplikacemi, cloudovymi
pracovnimi tlohami, identitami a sitémi.

- Poskytuje analyzu hlavnich pricin, kterou
mohou bezpecnostni tymy nasledné
prezkoumat

- Vizualizuje kompletni retézec utoku ve
snadno stravitelném formatu, aby bylo mozné
identifikovat slaba mista v ramci
bezpecnostniho retézce

- Rychle provadi odvetna opatreni -
odstranuje Skodlivé e-maily, izoluje hostitele,
deaktivuje uzivatelské ucty a mnoho dalsiho

- Mafri utoky jesté predtim, nez k nim dojde,
pomoci Spi¢kovych funkci prevence.
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Diky moZnostem obsaZenym v GravityZone XDR, maji bezpec¢nostni tymy okamzity pristup ke korelovanym zdrojam udalosti,
zakladnim datim a bohatému kontextu, takze mohou rychle identifikovat Fetézec akci spojenych s kybernetickymi utoky v celém
svém prostredi. Pokrocilé strojové uceni a umélda inteligence systému GravityZone, poskytuji bezpe¢nostnim tymdm prehled o
vzorcich chovani, které tak umoznuji podniknout smysluplné kroky. Tato technologie minimalizuje riziko fale$nych pozitivnich
nalez(, ¢imz vyrazné pomaha bezpecnostnim tymum.

GravityZone XDR shromazduje data z nékolika riznych systému:
+ On-premises a cloudové koncové body a servery

+ Aplikace Microsoft Office 365™ a e-mail

+ Cloudové pracovni zatéze, jako jsou napf. Amazon Web Services®
+ Microsoft® Active Directory® pro spravu identit sité

Vsechny bezpecnostni nastroje, pokryvajici tato prostredi, Ize spravovat z jediné intuitivni konzoly GravityZone.
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Obrazek 1: GravityZone XDR poskytuje bezpe¢nostnim tymdm podrobné informace o Utocich. To umoZriuje rychlé pochopeni detailti
bezpecnostnich incident( a udalosti, potencidlniho dopadu na organizaci, pravdépodobnych knenovych picin a doporucenych opaténi.

Jak XDR zlepsuje detekci a reakci

GravityZone XDR podporuje GravityZone Business Security Enterprise s jednim nebo vice senzory XDR. GravityZone poskytuje
Spickové technologie kybernetické bezpeénosti - ochranu koncovych bod, detekci a reakci, analyzu rizik uZivatel(i a koncovych
bod(, obranu proti sitovym utoktm, filtrovani webového obsahu, vyladéné strojové uceni, analyzu sandboxu, flexibilni spravu
zasad, rozsahly reporting a dalsi - prostfednictvim jediné intuitivni konzole pro spravu, zalozené na cloudu. Diky senzordm XDR
rozsSifuje Bitdefender své detekéni schopnosti i za hranice koncového bodu.
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GravityZone XDR podporuje 4 dalsi typy senzord. Tyto senzory prijimaji informace z riiznych zdrojd, a predavaji je pokroc¢ilému
enginu strojového uceni. GravityZone XDR analyzuje data zpracovana strojovym ucenim, a sestavuje podrobnou ¢asovou osu
Utoku, ktera je prezentovana v poradci pro incidenty (Incident Advisor). Diky GravityZone EDR jsou bezpeénostni tymy jiz
schopny provadét zasahy zahrnujici izolaci hostitele, nahravani soubor(i do sandboxu GravityZone k dalsi analyze, ukoncovani
procesu a otevirani vzdaleného prikazového radku na koncovych bodech. Pridanim kazdého z uvedenych senzor( (viz nize),
GravityZone XDR rozS$ifuje své moznosti reakce.

Productivity Applications Sensor

Odcizeni uctu Microsoft Office 365 je povazovano za jednu z nejvétSich odmeén pro kyberzlocince. Ti ¢asto pouzivaji
phishingové utoky, aby vylakali obéti k vyzrazeni jejich cennych pfihlasovacich udaja k Office 365. Prehled o takovém chovani je
pro bezpecnostni tymy neocenitelny. GravityZone XDR detekuje Utoky na Ucty a e-maily Office 365, nebo Utoky pochazejici z
téchto uctd a e-maild.

Productivity Applications Sensor identifikuje specifika ucta Office 365, ktera mohou byt spojena s ¢innosti kyberzlo€incu. Senzor
detekuje nasledujici akce:

+ Vypnuti ochrany proti phishingu v Office 365.

+ Podezrelé chovani pri vytvareni uzivatele, napfiklad nové vytvoreny uzivatel vylouceny z poZzadavku na vicefaktorové
ovérovani.

+ Nahravani dokumentud s podezrelymi makry do sluzeb SharePoint a OneDrive.

+ Nahravani spustitelnych soubord do uc¢td Office 365.

+ Podezrelé pozadavky na pfistup, napriklad kdyz je uzivateli v kratkém ¢asovém useku umoznén pristup k vice souboriim
nebo adresarim na rGznych webech SharePoint.

Senzor také detekuje anomalie v chovani uzivatele, které se odchyluji od obvyklé standardni Grovné. Dokaze napriklad
identifikovat, kdy uzivatel v daném dni provadél neobvykly pocet administrativnich ¢innosti nebo manipulaci s dokumenty, pokud
se tyto ¢innosti odchyluji od béznych postupu uzivatelského uctu.

Detekce podezrelého chovani Office 365 se vztahuje i na e-maily. Productivity Applications Sensor identifikuje nasledujici
podezrelé aktivity uvnitf Microsoft Exchange Online™:

+ Exfiltracni e-maily slouzici ke staZeni souborl z napadeného uzivatelského tctu.

+ Spearphishingové e-maily - jejich cilem je oklamat uzivatele a prfimét ho k vyzrazeni pfihlasovacich udaja k uctu.

+ Podezreld aktivita s opravnénim k postovni schrance; napfiklad pokud uzivatel ziskal opravnéni k pfistupu k nékolika riiznym
postovnim schrankam v kratkém ¢asovém obdobi.

+ Uzivatelsky ucet odstranujici velké mnozstvi e-maill v postovni schrance, kterou uzivatel nevlastni.

Spolu s identifikaci tohoto podezielého chovani, pomaha GravityZone XDR bezpe¢nostnim tymim pfijimat opatfeni na zajisténi
ochrany jejich organizace. Pomoci senzoru Office 365 mohou bezpeénostni tymy mazat e-maily ze v§ech organizaci Office 365, a
pozastavovat Ucty Office 365. To vSe z ovladaciho panelu GravityZone.

Cloud Sensor

Pomoci senzoru XDR Cloud Sensor monitoruje GravityZone XDR aktivity, které mohou naznacovat, zda bylo ohrozeno
zabezpeceni cloudovych prostredi, jako je napfiklad Amazon Web Services® (AWS). Senzor sleduje nékolik indikatort Gtoku.
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Cloud Sensor rozpoznava anomalie tak, Ze nejprve stanovi zakladni linii béZného chovani, a poté identifikuje, kdy se zjisténé
¢innosti od této zakladni linie odchyluji. GravityZone detekuje, kdyz uzivatel provede akci mimo tuto zakladni linii, kdyz byl
nahran soubor s podezrelou priponou a odchyluje se od standardni linie chovani, kdyz cloudova uloha provede akci mimo
obvykly rozsah ¢innosti, a dalsi detekce specifické pro cloud.

Cloud Sensor navic identifikuje podezrelé aktivity spojené s mnoha podrobnymi funkcemi cloudovych sluzeb, jako je napriklad
AWS Lambda®. Senzor zjisti, kdy utocnik spustil funkci Lambda, ktera vyvola podezrelou akci. Dokaze napriklad rozlisit, kdy bylo
provedeno podezrelé automatické spusténi kodu, napfiklad pomoci funkce Lambda k vytvoreni pfistupového klice k backdooru
uzivatele sluzby AWS Identity and Access Management (IAM). Dal$im pfikladem je pouziti funkce Lambda k aktualizaci
bezpecnostni skupiny, ktera povoluje pfistup na urcity port, GravityZone XDR to identifikuje jako manévr, ktery muze utocnikovi
umoznit pristup ke cloudové instanci.

GravityZone XDR Cloud Sensor detekuje dalsi podezrelé chovani, napfiklad kdyZ neznamy uzivatel nebo hostitel odstrani vychozi
Sifrovani z bucketu S3 (AWS Simple Cloud Storage). Provedenim této akce utoénik odhali vséechny zasifrované objekty (pomoci
Sifrovani na strané serveru) v tomto bucketu S3. XDR detekuje, kdyz Gtocnik zakaze nebo odstrani monitorovaci sluzby, napfiklad
zastavi sluzbu protokolovani Amazon CloudTrail, nebo odstrani protokoly z monitorovaci sluzby AWS CloudWatch. Identifikuje
také, kdyz utocnik provadi prizkumné akce proti bucketu S3. GravityZone XDR také dokaze odhalit, kdy se uzivatel prihlasil z vice
oblasti souc¢asné, coz je typicky indikator napadeného uctu.
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Obrazek 2: Bezpecnostni tymy si mohou v rozsifeném zobrazeni incidenty prohlédnout podrobné informace o vSech aspektech

utoku. Nase senzory monitoruji a koreluji aktivity napric riznymi zdroji dat, aby poskytly podrobnosti o kaZzdém bodé utoku ve snadno

srozumitelném formatu. Aktivitu Ize tfidit podle Casu nebo retézce utoku podle toho, jak bezpec¢nostni tymy preferuji analyzu utokd.

Identity Sensor

Identity Security je zdsadnim prvkem ,umoznujicim vétsi kybernetickou odolnost. Identifikace podezrelych autentizacnich

aktivit pro aplikace, nastroje DevOps, databaze, systémy, cloudova prostredi a dalsi kritické zdroje, pomahaji pfedchazet nebo

zmirnovat potencialni Skody, zpisobené kybernetickym ttokem. Jakmile je Identity Sensor pFipojen k Active Directory,
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detekuje aktivitu spojenou s utoky, které se pokouseji pouzivat kompromitované Ucty, tokeny a objekty. To zahrnuje nejen ucty
koncovych uzivateld, ale i systémové ucty a ucty API.

Identity Sensor detekuje Utoky zamérené na sitovy ovérovaci protokol Kerberos. Mezi podporované detekce patfi schopnost
zjistit, kdy je pfihlaSovaci jméno Kerberos pouzito k provedeni utoku hrubou silou na systém. Béhem utoku hrubou silou se
zaskodnik pokousi pouzit rychle vygenerovana hesla nebo Sifrovaci klice k ziskani pfistupu do systému. Senzor detekuje také
dalsi aktivity, souvisejici se systémem Kerberos, v€etné pouziti ukradenych ticket( Kerberos k lateralnimu pohybu v siti,
pozadavku na tickety se slabym Sifrovanim - coz je bézny znak nekalého jednani - a replay utoku. Replay utoky spocivaji v
kradezZi paket ze sité za Gcelem jejich predani sluzbé nebo aplikaci.

Identity Sensor také rozpozna podezrela prihlaseni po detekci Gtoku hrubou silou. Senzor identifikuje, kdyz Gtoénik zaregistruje
podvodny Active Directory Domain Controller a pouzije jej k injektazi nebezpecnych objekt do dalSich doménovych kontrolérd v
ramci stejné infrastruktury Active Directory. Identifikuje, kdyz uto¢nik provadi riizné c¢innosti na objektu Active Directory, a
autentizuje se do vzdalenych systém( pomoci ukradenych povéreni.

Vykonnou detekéni komponentu GravityZone XDR Identity Sensor dopliuji funkce, které umozniuji bezpecnostnim tymim
podniknout relevantni kroky; bezpe¢nostni tymy mohou napfiklad zakazat ucet Active Directory nebo vynutit reset hesla pfimo z
konzoly pro spravu GravityZone.

Network Sensor

GravityZone XDR Network Sensor je virtualni zafizeni, které monitoruje sitovy provoz a hleda prfiznaky utoku. Zaskodnici se
Casto snazi rozsifit sv{j utok tim, Ze se presouvaji napfic firemni siti z jednoho systému do druhého. Network Sensor pomaha
bezpecnostnim tymum identifikovat, kdy se Gtocnik pokousi o lateralni pohyb napfic siti. Dokaze presné urcit, kdy se utocnik
pokousi exfiltrovat data do mist mimo organizaci. XDR Network Sensor detekuje techniky skenovani portt a Gtoky hrubou silou,
vedené siti.

GravityZone XDR Network Sensor v kombinaci s GravityZone Network Attack Defence - je klicovou soucasti ochrany koncovych
bodu Bitdefender - pomaha prekazit sitové Utoky, a zaroven poskytuje bezpecnostnim tymam cenny vizualni prehled, ktery
snizuje dopad kybernetickych utok( a celkovou dobu potiebnou k jejich vyreseni.

Bezpecnostni nastroje svetové urovne ve spojeni s
odbornou expertizou v oblasti zabezpeceni

GravityZone XDR poskytuje organizacim kompletni feSeni kybernetické bezpec¢nosti, které kombinuje ocenovanou technologii
prevence, se sofistikovanymi funkcemi detekce a reakce, které poskytuji relevantni informace béhem kybernetického utoku i po
ném. GravityZone XDR podporuje detekci a reakci pro systémy, aplikace pro produktivitu, cloudové pracovni zatéze, identity a
sité, takze se kyberzlocinci nemaji kde schovat.
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Obrdzek 3: GravityZone XDR poskytuje podrobné vizualizace Utok(, které pomahaji bezpeénostnim tymUim zkontrolovat pribéh
kazdého utoku. Mohou si prohlédnout komplexni analyzu kazdého jednotlivého souboru zapojeného do Utoku, a pfijmout opatreni
k reakci, jako je zarazeni souboru na ¢ernou listinu, jeho nahrani do sandboxu GravityZone k dalsi analyze, izolace hostitele a dalsi.
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Jordanska 391, 198 00 Praha 9

Tel.: + 420 245 501 800
email: info@bitdef.cz
web: www.bitdefender.cz

Spole¢nost Bitdefender je lidrem v oblasti kybernetické bezpecnosti, ktera ve své tridé poskytuje nejlepsi reseni prevence, detekce a
reakce na hrozby po celém svété. Bitdefender strezi miliony spotrebitelskych, podnikovych a vladnich prostredi, a je jednim z
nejdtvéryhodnéjsich odbornikl v oblasti eliminace hrozeb, ochrany soukromi a dat, a zajisténi kybernetické odolnosti. Diky rozsahlym
investicim do vyzkumu a vyvoje objevi laboratore Bitdefender Labs kazdou minutu vice nez 400 novych hrozeb, a denné ovéi
priblizné 40 miliard dotazt na vyskyt hrozeb. Spolecnost je prikopnikem prilomovych inovaci v oblasti antimalwaru, zabezpecenti
loT, behavioralni analytiky a umélé inteligence, a jeji technologie si licencuje vice nez 150 nejuznavanéjsich svétovych
technologickych znacek. Spole¢nost Bitdefender byla zaloZena v roce 2001 a méd zékazniky ve vice nez 170 zemich s pobockami po

celém svéte.

Vice informaci najdete na https://www.bitdefender.cz
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