Datasheet

GravityZone Full Disk Encryption

Komplexni ochrana dat a
dodriovénl’ pFedpisi’l

Zaméstnanci, ktefi béhem sluzebnich cest nebo dojizdéni do prace nosi
notebooky s citlivymi firemnimi informacemi, jsou vystaveni riziku ztraty nebo
kradeze. Pokud nelze ztracené mobilni zafizeni nahradit s minimalnimi naklady,
mohou ztracena data znamenat ztratu zakaznikd, poskozenou povést nebo
vyznamné finanéni ddsledky.

GravityZone Full Disk Encryption je volitelny dopInék integrované bezpecnostni
platformy Bitdefendera€ GravityZone. Nase ocenované feseni sjednocuje
zabezpeceni, prevenci, detekci, reakci a sluzby pro vSechny koncové body, sitg,
e-mail a cloudové platformy. Sifrovani pevnych diskd v mobilnich koncovych
bodech pomoci nastroje GravityZone Full Disk Encryption, snizuje hrozbu
kradeze dat a zjednodusuje a zefektiviiuje dodrzovani predpist, jako jsou
GDPR, HIPAA a PCI DSS

Hlavni vyhody

+ Pouziva osvédcené nativni Sifrovani pro Windows (BitLocker) a Mac
(FileVault), které vam pom0ze vyhnout se problémim s vykonem, neni
potreba zadny novy agent.

* Poskytuje centralni spravu a obnovu kli¢d, které pomahaiji chranit pred
neopravnénym pristupem k dattim, prostrednictvim vynuceni ovéfovani pred
spusténim systému.

» Nasazeni je jednoduché a intuitivni, a nevyzaduje dalsi konzole pro spravy,
spravu Sifrovani ze stejného cloudu ani lokalni konzoli GravityZone,
pouzivanou pro ochranu koncovych bodd.

 Zabranuje Cteni jakychkoli dat z pevného disku pomoci vynuceni ovéfovani
pfed spusténim systému, ¢imz zarucuje bezpecné prostiedi odolné proti
neopravnéné manipulaci mimo operacni systém jako dtvéryhodnou vrstvu
ovérovani.

» Generuje zpravy specifické pro Sifrovani, které pomahaji organizacim splnit
pozadavky na zajisténi souladu s legislativou.

Nativni, ovérené Sifrovani

GravityZone Full Disk Encryption vyuziva Sifrovaci mechanismy poskytované
systémy Windows (BitLocker) a Mac (FileVault), a vyuziva nativni Sifrovani
zafizeni, aby byla zajisténa kompatibilita a vykon. Neni tfeba nasazovat
Zadného dalsiho agenta ani instalovat server pro spravu klica.

Jednoduché nasazeni

Pouziti stavajici infrastruktury zabezpeceni koncovych bodt (konzole
GravityZone) ke spravé dopliku Sifrovani celého disku, umozZnuje rychlé a
bezproblémové nasazeni. Po aktivaci modulu pro spravu Sifrovani ve stavajici
konzole Ize nasazeni Sifrovani na koncovych bodech iniciovat centralné, a pIné
jej tak spravovat.
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Prehledne

GravityZone Full Disk Encryption snizuje
riziko kradeze dat, a zaroven
zjednodusuje zabezpeceni a dodrzovani
predpist, jako jsou GDPR, HIPAA, PCI DSS
a dalsi. Uplnym $ifrovanim pevnych diskii
mobilnich koncovych bodid se mizete
vyhnout rizikQim, a Uspésné splnit
pozadavky na dodrzovani pravnich
predpist.

Hlavni vyhody

+ Pomaha vam vyhnout se riziku a ispésné
prokazat dodrzovani predpist tim, Ze plné
zasifruje pevné disky vasich mobilnich
koncovych bodl - ze stejné cloudové nebo
lokalni konzole, kterou pouzivate pro
ochranu koncovych bodd.

+ Zjednodusuje nasazeni Sifrovani celého
disku na koncovych bodech, a spravu nebo
obnoveni klict z konzole.

« Chréni firemni data pred ndhodnou ztratou
nebo kradezi - zabraruje verejnému
odhaleni, vysokym pokutam a pravnim
disledkim.

- Zaijistuje soulad s predpisy (HIPAA, PCI
DSS, GDPR) v oblasti Sifrovani ukladanych
dat.

Diky Uplnému Sifrovani disku Ize
Sifrovaci klice Bitlocker snadno
spravovat z konzo/e GravityZone.
Vzhledemn k tomu, Ze lidé béh@m

pandemie COVID /9p racuji
domova, Je pro nas velmi uzi TEL,/”)G
muzeme vzdalené spravovat
blokovani a odblokovani sifrovanych
zarizeni. GravityZone poskytuje
ddlezi z‘uu vrstvu ochrany a
zabezpedeni viastnich dat a
dusevniho viastnictvi nasich Klientd,
ulozenych na nasich pracovnich
stanicich.”
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DETECTION AND REPORTING AND
RISK ANALYTICS AND PREVENTION
HARDENING RESPONSE INTEGRATION
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[ Spolecnost Bitdefender je lidrem v oblasti kybernetické bezpecnosti, ktera ve své tridé poskytuje nejlepsi feseni prevence, detekce a
B]t e en er reakce na hrozby po celém svété. Bitdefender strezi miliony spotrebitelskych, podnikovych a vladnich prostredi, a je jednim z
nejduvéryhodnéjsich odbornikl v oblasti eliminace hrozeb, ochrany soukromi a dat, a zajisténf kybernetické odolnosti. Diky

rozsahlym investicim do vyzkumu a vyvoje objevi laboratore Bitdefender Labs kaZdou minutu vice nez 400 novych hrozeb, a denné

overi priblizné 40 miliard dotaz(i na vyskyt hrozeb. Spolecnost je prukopnikem prilomovych inovaci v oblasti antimalwaru,
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zabezpeceni I0T, behavioralni analytiky a umélé inteligence, a jeji technologie si licen vice nez 150 nejuznavanéjsich svétovych
184 sy S0, technologickych znacek. Spolecnost Bitdefender byla zaloZena v roce 2001 a ma zakazniky ve vice nez 170 zemich s pobockami po

Country Partner Bitdefeder CR & SK celém své
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