Datasheet

GravityZone Security for Servers

Pokrocilé reseni zabezpeceni
cloudovych zatezi navrzené
tak, aby chranilo vase cloudove
provozni zateze a zaroven

umoznovalo modernizaci IT

S tim, jak organizace pokracuji v optimalizaci kritickych pracovnich zatézi -
nékteré si nechavaji v lokalnich prostredich, jiné presouvaji do cloudu - roste v
takovych hybridnich, multicloudovych prostfedich komplexnost zabezpeceni.
V disledku toho maji organizace ¢asto problémy s dokonalym prehledem a
spravou svych pracovnich zatézi v celém prostredi, maji problémy s
navratnosti investic do infrastruktury a cloudu, a s nainstalovanymi starSimi
bezpecnostnimi nastroji trpi slabym vykonem aplikaci a negativni
uzivatelskou zkuSenosti.

GravityZone Security for Servers je vrstvené feseni Nex-Gen, které je vytvoreno
tak, aby poskytovalo prehled a zabezpecovalo pracovni zatéze za béhu. Diky
ukotveni v platformé GravityZone poskytuje jednotny a Uplny prehled o celé
infrastrukture, o vSech virtudlnich pocitacich, kontejnerech, koncovych
bodech, operacénich systémech a pracovnich zatézich. Efektivni architektura a
patentované bezpecnostni algoritmy zajistuji minimalni dopad na
infrastrukturni zdroje, coz umoznuje vys$si hustotu virtualizace a snizuje
naklady na infrastrukturu. Diky minimalni latenci zavadéné pfi spousténi
systému, a odezvé aplikaci, poskytuje GravityZone rychlejsi vykon aplikaci, coz

GravityZone Security for Servers nabizi také rozsifené moznosti detekce a
reakce (XDR). XDR monitoruje Sirokou $kélu fyzickych a virtualnich zdrojd,
pfipojenych zafizeni, cloudovych platforem a pracovnich z&tézi. Cloudovy
senzor shromazduje a zpracovava informace o zméndch konfigurace a
aktivité uzivatel(, a v pribéhu ¢asu je koreluje s rznymi vystrahami.
Poskytuje hlubsi kontext prostfednictvim automatizovaného shromazdovani
dikazl a analyzy pfic¢in napfi¢ koncovymi body, coz umoznuje rychlé tfidéni
incidentd a rychlé zastaveni Gtok( prostrednictvim automatizované a fizené
reakce.

Moderni pristup k Workload
Security

+ Sjednoceni prehledu o vsech pracovnich zatézich v jakémkoli
virtualizovaném a cloudovém prostredi - Eliminace pridavani dalsich reseni
a sjednoceni zabezpeceni pomoci platformy GravityZone. Kompatibilni s
libovolnym hypervizorem, vS§emi linuxovymi distribucemi a nejoblibené&jsimi
poskytovateli cloudovych sluzeb. Ziskejte uceleny pohled na virtualni
pocitace, kontejnery, koncové body a pracovni zatéze v jakémkoli prostredi.
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Hlavni vyhody
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+ Zobrazeni, kontrola a sprava zabezpeceni
vSech pracovnich zatézi v jakémkoli
virtualizovaném nebo cloudovém prostredi
pomoci jedné centralni platformy

+ Zvyseni vykonu aplikaci az 0 36%* a
zlepSeni zakaznické zkuSenosti

+ Snizeni nakladd na infrastrukturu diky

efektivni architekture a patentovanym
bezpecnostnim algoritmdm, zvyseni
hustoty virtualnich pocitacl az o 55%*

+ Bezproblémova integrace s jakymkoli
prostredim diky univerzalni kompatibilité
nezavisla na platformé a operaénim
systému, kompatibilni se vS§emi linuxovymi
distribucemi, bez nutnosti vlastni integrace
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+ Snizeni nakladl na infrastrukturu a zvySeni navratnosti investic - Starsi platformy ochrany koncovych bodd, plivodné urc¢ené
pro ffyzickou infrastrukturu jsou pro dnesni moderni virtualizovana prostfedi nevhodné. Nejsou dostate¢né ucinné pfi nasazeni,
predstavuji velkou zatéz pro zdroje a ¢asto jsou nedcinné proti pokroc¢ilym cilenym Gtok(m. Moderni architektura a patentovand
bezpecnostni technologie GravityZone Security for Servers minimalizuje dopad na infrastrukturni zdroje, coz umoznuje vyssi
vyuziti infrastruktury a snizeni nakladd na ni.

+ Zlepseni vykonu aplikaci a zvySeni uzivatelského komfortu - GravityZone Security for Servers vyuzivd méné hostitelskych

zdroju, coz pfinasi minimalni zpozdéni pfi spousténi a odezvé aplikaci. V porovnani s jinymi dodavateli bézi aplikace, které jsou
spustény na infrastrukture chranéné systémem GravityZone, o 36%* rychleji, coz zvysuje vykon a komfort koncovych uZivateld.

Hlavni vyhody

Analyza rizik koncovych bodui (ERA) - identifikace, hodnoceni a ndprava chybnych konfiguraci na zdkladé nastaveni zasad

Sandbox Analyzer - ochrana pred nezndmymi hrozbami pomoci automatické, hloubkové analyzy podezrelych soubor(

Ransomware Mitigation — odhalte neobvyklé zplsoby Sifrovani a zabrarnte ransomwaru, aby se dostal k vasim datlim

Rizeni obsahu - vynucovani organizaénich zasad pro povoleny provoz, pfistup k webu, ochranu dat a fizeni aplikaci

Advanced Anti-Exploit - Diky strojovému uceni proaktivné zastavuje utoky typu zero-day, provadéné prostrednictvim thybnych
exploitll v redlném case, zmiriuje mozné poskozeni paméti

Advanced Threat Control - Ziskejte dal$i bezpecnostni vrstvu pro sledovani podezrelého chovani v redlném ¢ase, kterd umozni
bezpecnostnim tymdm rychlé vysetifovani
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[ Spolecnost Bitdefender je lidrem v oblasti kybernetické bezpecnosti, ktera ve své tridé poskytuje nejlepsi feseni prevence, detekce a

B]td efen d er reakce na hrozby po celém svété. Bitdefender strezi miliony spotrebitelskych, podnikovych a vladnich prostredi, a je jednim z
nejduvéryhodnéjsich odbornikl v oblasti eliminace hrozeb, ochrany soukromi a dat, a zajisténi kybernetické odolnosti. Diky
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rozsahlym investicim do vyzkumu a vyvoje objevi laboratore Bitdefender Labs kaZdou minutu vice nez 400 novych hrozeb, a denné
overi priblizné 40 miliard dotaz(i na vyskyt hrozeb. Spolecnost je prikopnikem prilomovych inovaci v oblasti antimalwaru,
. zabezpeceni I0T, behavioralni analytiky a umélé inteligence, a jeji technologie si lic e vice nez 150 nejuznavanéjsich svétovych
S A technologickych znacek. Spolecnost Bitdefender byla zaloz roce 2001 a ma zékazniky ve vice nez 170 zemich s pobockami po
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