Datasheet

Zabezpeceni pro virtualizovane
prostredi prostredi na Amazon Web
Services

Chrani zakazniky AWS pomoci zabezpeceni pro virtualizaci, které je navrzeno
tak, aby piaselo okamzité Uspory nékladd diky minimalnimu vyuziti zdrojl
v cloudu.

Organizace dnes stdle rychleji pésouvaji pracovni zatéze do cloudu, aby vyuzily
vyhod provozni a ndkladové efektivity.

Ackoli je cloud computing obecné povazovan za bezpeénou technologii,
organizace stale potébuji optimalni ochranu péd cilenymi utoky malwaru, které
mohou ohrozit jejich citliva data umisténa v cloudu. Aby bylo mozné piné vyuzit
potencial cloud computingu bez snizeni bezpe¢nosti, méla by byt antivirova
eseni optimalizovana tak, aby méla minimalni dopad na vykon systému.
Tradi¢ni BSeni pro koncové body jsou ve virtualizovanych nebo cloudovych
prostédich ¢asto neefektivni. Starsi ESeni zabezpeceni, kterd jsou spojena pimo
s fyzickym hardwarem, maji tendenci nadmérné vyuzivat vypocetni zdroje, coz
zpUsobuje omezeni jejich vyuziti nebo zhorseni kvality sluzeb. Tyto problémy
omezuji produktivitu firmy a snizuji Gspory naklad( ziskané péchodem do
cloudu.

Bitdefender poskytuje zabezpeceni pro virtualizovana prostédi, které esi
vSechny tyto problémy pomoci vysoce Skdlovatelné inovativni technologie.
Reseni Bitdefender bylo navrzeno specidlné pro virtualizovana prostédi a
spliuje pozadavky nejdynamictéjsich cloudovych infrastruktur. Bezproblémové
integrované s Amazon Web Services (AWS) pro zajiSténi dostupnosti v cloudu,
zabezpeceni Bitdefender pro virtualizovana prostédi SVE chrani virtualizované
systémy Windows a Linux s minimalnim poc¢tem agent(, coz uzivatelim
Amazonu piasi okamzité Gspory naklada.

Noveé Security-as-a-Service
pro Amazon Web Services

Technologie Bitdefender, integrované s webovou sluzbou Amazon Elastic

Compute Cloud (EC2), poskytuji bezproblémovou ochranu uzivateldm Amazonu

po celém svété, pomahaji jim vyuzivat obrovsky potencidl cloud computingu a
zaroven si zachovat divéru v integritu sdilenych zdroji. Reseni Bitdefender
minimalizuje vyuziti zdroj pomoci velmi malého tichého agenta virtualniho
pocitace, ktery offloaduje antimalwarové skenovani do bezpe¢nostniho
virtudlniho zafizeni, které je bud hostovano spole¢nosti Bitdefender, nebo je
nasazeno jako vyhrazené AMI spolu s vyhrazenym AMI bezpecnostni konzole:

Security Console od Bitdefenderu je centralni webové rozhrani, které slouzi k
nasazeni, konfiguraci, monitorovani a podavani zprav o stavu zabezpeceni
datovych center a systém( koncovych uzivatel(. Intuitivni Security Console je
postavena na architekture Bitdefender Gravity Architecture, kterd zjednodusuje
zavadéni a spravu zabezpeceni a funguje jako centrum pro v§echny
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Pfehledné

datovych center a cloudovych nasazeni

pomoci nasi technologie zabezpeceni pro
virtualizované prostredi. Uvédomujeme si
potFebu zajistit komplexm’ zabezpeéenl’v

fyzickych, virtualnich a cloudovych
implementacich.

Key Benefits

Chrani virtualizované prostredi pomoci
antimalwarové technologie ¢.1 (dle
dlouhodobého zZebficku hodnoceni)

Generuje vyznamné snizeni nakladu diky
minimalnimu vyuziti zdrojt

Poskytuje patentované, vysoce vykonné
bezpecnostni technologie

Centralizuje funkce antimalwaru ve
vyhrazené instanci AWS (AMI).

Chrani souborové systémy, procesy a
pamét v OS Windows a Linux
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bezpecnostni technologie Bitdefender. Diky tésné integraci s rozhranim API AWS usnadnuje konzole Security Console také
automatické nasazeni Bitdefender Silent Agent, lehké komponenty, ktera poskytuje tichou ochranu na vsech vasich instancich
Windows a Linux.

Security Virtual Appliance je zabezpecené rozhrani AMI zaloZené na Linuxu, které centralizuje a odstranuje duplicitu vétsiny
funkci antimalwaru Bitdefender. Pri pouZziti tradi¢nich bezpec¢nostnich feseni je vétSina pozadavk( na skenovani a udrzbu
(aktualizace, upgrady, pamét RAM, IOPS atd.) antimalwarovych klient duplikovana s kazdou virtualni instanci. Bitdefender tento
problém fesi pomoci patentovanych technologii, které zefektiviuji procesy skenovani prostfednictvim fady sofistikovanych
mechanismd mezipaméti. Diky lepSimu vykonu a minimalni spotiebé zdrojl, umoziuje Bitdefender vyrazné snizit naklady, a
zéroven udrzet vasi cloudovou infrastrukturu vysoce bezpecnou a plné vyhovuijici legislativé.
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[ Spolecnost Bitdefender je lidrem v oblasti kybernetické bezpecnosti, ktera ve své tridé poskytuje nejlepsi feseni prevence, detekce a
B]td efen d er reakce na hrozby po celém svété. Bitdefender strezi miliony spotrebitelskych, podnikovych a vladnich prostredi, a je jednim z
nejduvéryhodnéjsich odbornikl v oblasti eliminace hrozeb, ochrany soukromi a dat, a zajisténf kybernetické odolnosti. Diky
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rozsahlym investicim do vyzkumu a vyvoje objevi laboratore Bitdefender Labs kaZdou minutu vice nez 400 novych hrozeb, a denné
overi priblizné 40 miliard dotaz(i na vyskyt hrozeb. Spolecnost je prukopnikem prilomovych inovaci v oblasti antimalwaru,
. zabezpeceni |0T, behavioralni analytiky a umélé inteligence, a jeji technologie si licencuje vice nez 150 nejuznavanéjsich svétovych
ey ane technologickych znacek. Spolecnost Bitdefender byla zaloZena v roce 2001 a ma zakazniky ve vice nez 170 zemich s pobockami po
Country Partner Bitdefeder CR & SK b SvE
Jordanska 391, 198 00 Praha 9

Vice informacf najdete na https://www.bitdefender.cz.
Tel.: + 420 245 501 800
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