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BUILT FOR RESILIENCE

Spolecnost Bitdefender je lidrem v oblasti kybernetické bezpecnosti, ktery poskytuje nejlepsi resSeni
prevence, detekce a reakce na hrozby ve své tridé po celém svété. Celosvétové chrani vice jak 500 000 000
strojii ve 170 zemich. Pomoci mnohavrstvé ochrany s vyuzitim strojového uc¢eni a umélé inteligence umi

odhalovat a zablokovat i ty nejsofistikovanéjsi utoky (Ransomware, bez souborové, cilené atd.)

GLOBALNI VYROBCE INOVATIVNI
CYBER-SECURITY

s produkty lokalizovanymi do cestiny, s lokalni
podporou v CR/SK

ZALOZEN ZAMESTNANCU VELKYCH PARTNERU
z toho vR&D / CYBER-SECURITY CELOSVETOVE :
ENGINEERING FIREM VYUZIVA OEM PARTNERU
BITDEFENDER
TECHNOLOGII

CENTRALA BITDEFENDER JE V BUKURESTI V RUMUNSKU A POBOCKY MA V USA, VELKE BRITANII, V EVROPE, NA STREDNIM
VYCHODE A V AUSTRALII.
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| GravityZone Business Security Enterprise

GravityZone S Dokonalé feseni pro ochranu koncovych bodu: pokrocila prevence, rozsifena
Business Security o i L

Enterprise detekce, uc¢inna reakce a analyza rizik.

GravityZone Business Security Enterprise (dfive znama jako GravityZone Ultra)
kombinuje celosvétové nejucinnéjsi platformu pro ochranu koncovych bodt EPP

spolu s funkcemi Endpoint Detection and Response (EDR), ktera vam pomaha

chranit infrastrukturu koncovych bodu (pracovni stanice, servery a kontejnery)
v celém Zivotnim cyklu hrozeb, a to s vysokou ucinnosti a efektivitou.

Tato technologie korelace napfri¢ koncovymi body posouva detekci a viditelnost

hrozeb na novou uroven tim, Ze vyuziva funkce XDR (eXtended Detection and
Response) pro detekci pokrocilych utok( napri¢ vS§emi koncovymi body

v hybridnich infrastrukturach (pracovni stanice, servery a kontejnery s rliznymi
operacnimi systémy).

Diky zabudované analyze rizik (rizika generovana koncovym bodem a uzivateli) a inovacim v oblasti
hardeningu, nativné minimalizuje utocny povrch koncového bodu, a tim uto¢nikdm ztézuje prunik.

Spolu s pokrocilym funkcemi prevence, véetné detekce anomalii a ochrany proti zneuziti, blokuje
GravityZone Business Security Enterprise sofistikované hrozby v pocatecnich fazich utoku. Rychlé
tfidéni vystrah a vySetrovani incidentl pomoci Casové osy utoku a s vystupy ze sandboxu umoznuji
spravclm systému rychle reagovat a zastavit probihajici itoky jedinym kliknutim mysi.

Zajistuje konzistentni zabezpeceni vsech koncovych bodu se systémy Windows, Linux nebo Mac

ve fyzické, virtualizované nebo cloudové infrastrukture. Podporuje integraci s jiz existujicimi nastroji
pro bezpecnostni operace, véetné Splunku, a je optimalizovana pro technologie datovych center, véetné
vSech hlavnich hypervizoru, ¢imz snizi potfebu reseni od vice dodavatel.

Jak GravityZone Business Security Enterprise pomaha?

Nejucinnéjsi ochrana koncovych bodt na svéte

GravityZone sjednocuje technologie EDR, analyzy rizik a hardeningu v jednom jediném agentovi a jedné
konzoli a vyuziva 30 vrstev pokrocilych technik k iuspésSnému zastaveni utoku v celém jeho zivotnim
cyklu, od prvniho kontaktu, pokusu o zneuziti aZz po snahu o setrvani v systému.

eXtended Endpoint Detection and Response (XEDR)
Nova funkce detekce a reakce na koncovych bodech rozsifuje moznosti analyzy EDR o korelace udalosti
ze vSech koncovych bodu v organizaci a tim vdam pomaha efektivnéji resit komplexni kybernetické utoky,
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zahrnujici vice koncovych boda. XEDR vam jedinecnym zpUisobem poskytuje vizualizace hrozeb
na urovni organizace, abyste se mohli zaméfit na vySetrovani a efektivnéji reagovat.

Zabezpeceni koncového bodu a cloveka na zaklade analyzy rizik

Bitdefender engine pro analyzu rizik vdm umoznuje pribézné vyhodnocovat, upfednostnovat

a zprisnovat chybné konfigurace a nastaveni zabezpeceni koncovych bodt pomoci prehledného
seznamu priorit. Identifikuje také akce a chovani uzivatelu, které predstavuji bezpecnostni riziko pro vasi
organizaci.

Zjednodusenim a automatizaci bezpecnostnich operaci, a neustalym zmensovanim plochy utoku,

Nejucinnéjsi ochrana koncovych bodt na svéte

Vysledkem Spickové ochrany, kterou v souc¢asné dobé licencuje vice nez 150 prednich technologickych
spolecnosti, je vice nez 30 technologii ochrany vyvinutych za poslednich 20 let Spickovymi vyzkumniky,
matematiky a datovymi védci spole¢nosti Bitdefender. Kvalitu Bitdefenderu potvrzuji i vysledky
nezavislych testq, kdy napr. v letech 2018 az 2021 ziskal Bitdefender vétSinu 1. mist ve srovnavacich
testech AV.

Lokalni a cloudové strojové uceni

Bitdefender poprvé spustil strojové uceni v roce 2008, coz vedlo ke zvySeni detekce hrozeb s nizkym
poctem falesné pozitivnich vysledkl a zaroven umoznilo zastavovat neznamé hrozby pred jejich
spusténim, nebo pfi jejich spusténi.

Hyperdetect - vyuziva strojové uceni a heuristickou analyzu
HyperDetect je bezpecnostni vrstva, ktera zlepSuje obranu proti pokrocilym hrozbam, jako jsou utoky
bez soubord, cilené utoky, podezrelé soubory, sitovy provoz, exploity, ransomware a dalsi.

Obrana proti anomaliim
Pokrocila technologie strojového uceni, ktera sleduje systémové sluzby a monitoruje techniky skrytych
utokd. Dokaze chranit vlastni aplikace pred Skodlivymi utoky.

Cloudovy Sandbox
Zajistuje predbéznou detekci pokrocilych utok automatickym odesilanim soubort, které vyzaduji dalsi
analyzu, do cloudového sandboxu, a prfijimanim napravnych opatreni na zakladé vysledku Setreni.
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Obrana proti sitovym utokim

silou, kradeze hesel a postranni pohyb.

Exploit Defense
Nékolik mechanismu pro prevenci zneuziti. Chrani pamét a blokuje utoky pred zneuzitim systémd,
coz snizuje naroky na zpracovani.

Obrana pred bez souborovym utokem
Detekce a blokovani malwaru zalozeného na skriptech, bez soubort.

Rozsirené vysSetrovani incidentu a inteligentni reakce pro rozvinute
systemy

GravityZone Business Security Enterprise umoznuje efektivni vySetfovani incident( a rychlou reakci
pro obnoveni koncovych bodu do stavu "lepsiho nez predtim”. Nastroje pro vySetrovani incidentq, jako
je Extended Incident View, poskytuji prehled o bezpe¢nostnich incidentech na urovni organizace

a pomahaji bezpecnostnim tymUim ovérovat podezrelé aktivity a adekvatné reagovat na kybernetické
hrozby. Pokrocilé vyhledavani aktualnich a historickych dat na zakladé 10C, znacek MITRE a dalSich
relevantnich artefakt(, umoznuje rychlou identifikaci hrozeb, které se mohou skryvat v infrastrukture
koncovych bodu.

Na zakladé informaci ziskanych z koncovych bod béhem vySetrovani poskytuje jednotné rozhrani
pro fizeni nastroju pro okamzitou Upravu zasad a/nebo zaplatovani zjisténych zranitelnosti, aby se
predeslo budoucim incidentim a zlepsilo se zabezpeceni prostredi.
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Rozsifeny pohled na incident poskytuje prehled o incidentu na urovni organizace. Bezpecnostni analytik
muze snadno ziskat podpurné dikazy a tucinné reagovat.
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Klicove vlastnosti

eXtended Endpoint Detection and Response (XEDR)

Tato technologie korelace napfi¢ koncovymi body, znama jako eXtended EDR, posouva detekci hrozeb

a jejich viditelnost na novou uroven tim, Ze vyuziva funkce XDR pro detekci pokroCilych utokd napfic vice
koncovymi body v hybridnich infrastrukturach (pracovni stanice, servery nebo kontejnery s riiznymi OS).

Integrovana analyza lidskych rizik a rizik koncového bodu

Prabézné analyzujte rizika pomoci stovek faktoru, abyste odhalili a upfednostnili konfiguracni rizika

pro vSechny koncové body a umoznili automatické akce na jejich posileni. Identifikuje akce a chovani
uzivatel(, které predstavuji bezpecnostni riziko pro organizaci, jako napr. zadavani prihlasovacich udaju
na webovych strankach s nesifrovanou komunikaci, Spatna sprava hesel, pouzivani kompromitovanych
USB, opakované infekce atd.

Vrstvena obrana

Technologie bez signatur, véetné pokrocilého lokalniho a cloudového strojového uceni, technologie
analyzy chovani, integrovaného sandboxu a vytvrzeni (hardening) zafizeni, funguji jako vysoce ucinna
vrstvena ochrana proti sofistikovanym hrozbam.

Integrovana analyza lidskych rizik a rizik koncového bodu

Vysetrovani a reakce na incidenty s nizkymi naklady

Rychlé tfidéni upozornéni a vySetrovani incidentl pomoci casové osy utoku a vystupu ze sandboxu
umoznuje tymdm pro reakci na incidenty rychle reagovat a zastavit probihajici itoky (reakce na jedno
kliknuti).

Moderni prevence a detekce nové generace s automatickou napravou

Nejlepsi prevence na svété a funkce detekce, zalozené na chovani pfi spusténi, zabranuji spusténi
pokrocilych hrozeb v podnikové infrastrukture a zastavuiji je. Diky pokrocilym funkcim prevence, jako
jsou PowerShell Defense, Exploit Defense a Anomaly Detection, blokuje GravityZone Business Security
zajistuje neprustrelnost zabezpeceni vasi organizace. Po zjisténi aktivni hrozby se spusti automaticka
reakce pro zablokovani dalSiho poskozeni nebo postrannich pohybu utoc¢nika.

Ochrana proti sitovym ttokiim

Bitdefeder Network Attack Defense, nova vrstva zabezpeceni koncového bodu sité navrzena tak, aby
detekovala a zabranila pokusim o utok, které vyuzivaji sitové zranitelnosti, blokuje nékolik sitovych
utoku zalozenych na datovém toku, jako je Brute Force, Password Stealers nebo Lateral Movement, jesté
predtim, nez se mohou spustit. Network Attack Defense také generuje incidenty EDR a je dulezitym
zdrojem informaci pro korelace incident( EDR.

Pokryti napric platformami a integrace API tretich stran
Pokryva vsechny podnikové koncové body se systémem Windows, Linux nebo Mac ve fyzické,
virtualizované nebo cloudové infrastrukture, a poskytuje konzistentni zabezpeceni napfic¢ celou
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infrastrukturou. Podporuje integraci s jiz existujicimi nastroji pro bezpecnostni operace (véetné Splunku)
a je optimalizovan pro technologie datovych center véetné vSech hlavnich hypervizoru.

| Technologie GravityZone Business Security Enterprise

Vytvoreno pro zvyseni kybernetické odolnosti

Bitdefender GravityZone Business Security Enterprise spoléha na architekturu jednoho agenta/jedné

konzole, ktera poskytuje kompletni sadu bezpecnostnich funkci, prehled z jednoho okna a integrovanou
spravu v celém podnikovém prostredi: pracovni stanice (fyzické i virtualni), servery a cloudové pracovni
zatéze. GravityZone je cloudové orientované reseni, ale podporuje také nasazeni v lokalnich prostredich,

pokud to vyzaduji predpisy nebo obchodni pozadavky.
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Bitdefender GravityZone Business Security Enterprise: Jednotna prevence, rozsifena detekce, reakce a analyza rizik
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eXtended Endpoint Detection and Response Business Security (XEDR)

Bitdefender v ¢ervenci 2021 predstavil dalsi evoluci feseni pro detekci a reakci na koncové body

- eXtended EDR (XEDR), pfidanim analytiky a korelace bezpecnostnich udalosti napri¢ koncovymi body
do feseni Bitdefender Endpoint Detection and Response (EDR) a GravityZone Business Security
Enterprise, jednotné platformy pro prevenci, detekci a reakci na koncové body a analyzu rizik. Tyto nové
funkce zvysuji ucinnost zabezpeceni pro identifikaci a zastaveni Sifeni Gtokl ransomwaru, pokrocilych
trvalych hrozeb (APT) a dalSich sofistikovanych ttoku dfive, nez ovlivni provoz podniku.

Diky integrované detekci a reakci napfi¢ operacnimi systémy (Windows, Linux, Mac) a hybridnimi
prostredimi (verejny a soukromy cloud, on-premise poskytuje Bitdefender komplexni pohled

na bezpecnostni operace v realném Case, coz vyrazné zlepSuje schopnost organizaci vSech velikosti,
dokonce i téch, které nemaji bezpecnostni analytiky na plny uvazek, odhalovat skryté utoky, které by
pfiizolované analyze a detekci na jednotlivych koncovych bodech zustaly nepovsSimnuty.

Sofistikované utoky navrzené tak, aby se vyhnuly detekci bezpecnostnich technologii, Casto napodobuji
"normalni" procesy nebo se provadéji ve vice fazich prostfednictvim raznych vektor( véetné koncovych
bodu, siti, dodavatelskych retézcU, hostovanych IT a cloudovych sluzeb. Bitdefender XEDR zabranuje
komplexnim utokum tim, ze prijima, zkouma a koreluje telemetrii napri¢ koncovymi body, aby odhalil
indikatory kompromitace (I0C), techniky APT, signatury malwaru, zranitelnosti a abnormalni chovani.
Toto pokrocilé monitorovani zajistuje véasnou detekci Utoku a poskytuje pracovnikim zabezpeceni a IT
jednotny prehled o tom, kde utok zacal.

Nové funkce XEDR také vylepsuji fizenou detekci a reakci (MDR) Bitdefender tim, Ze poskytuji vétsi
prehled a kontext incidentu béhem vysetfovani, aby se urychlilo ovérovani hrozeb, reakéni akce
a naprava.

Vice informaci o EDR a jeho praktické pouziti najdete ve dvoudilném videu
na nasem blogu
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Bitdefender Ransomware Mitigation

Ransomware je jiz dlouhou dobu lukrativnim byznysem, ktery kyberzlo€incum vynasi miliardy

na zaplacenych vykupnych. Nyni, kdyz uz je ziskovost ransomwaru prokazana, hledaji zlo¢inecké

organizace nové a noveé zpusoby, jak na svych investicich jesté vice vydélat, coz povede k ¢im dal vice

sofistikovanym utokim na firmy a organizace.

Jak Bitdefender GravityZone porazi ransomware?
Jako adaptivni vrstvené bezpecnostni feSeni poskytuje Bitdefender GravityZone nékolik funkci proti
ransomwaru, prficemz vSechny jeho vrstvy spolupracuji pfi prevenci, detekci a napravé.

Vice blokovacich vrstev

Vice detekcnich vrstev

Vice vrstev obnovy

Adaptivni obranné mechanismy
Technologie pro minimalizaci rizik
Zalohy odolné proti neopravnéné
manipulaci

Vzdalené blokovani ransomwaru

Cisténi v ramci celé organizace

GravityZone"

Kontroly na koncovych bodech a sitich pred spusténim i pri
spusténi

Kontrola procesu, monitorovani registrd, kontrola kodu,
hyperdetekce

Uginny rollback z mistniho poéitace, vzdaleného systému nebo
bezpecnostniho incidentu

Pokrocily Anti-Exploit, adaptivni heuristika, konfigurovatelné
strojové uceni

Automatické opravovani zranitelnosti, chybné konfigurace
systému, chovani uzivatel(

Nepouziva se zranitelna stinova kopie, ransomware nemuze
odstranit zalohy.

Blokuje vzdalené a sitové utoky ransomwaru, a zarazuje IP
adresy Utocnikd na ¢ernou listinu.

Vzdalené ukoncovani procesu, snadna globalni karanténa

a odstranovani soubort

Priklady pouziti Pripad pouziti Bitdefender Ransomware Mitigation najdete

ve videu na nasem blogu.

Stahnéte si prirucku ,Ransomware - Prevence a zmirnéni skod pomoci Bitdefender
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Sandbox Analyzer

Bitdefender Sandbox Analyzer je bezpecnostni feSeni, které posiluje infrastrukturu organizace proti
sofistikovanym nebo cilenym utokam. Diky pokroc¢ilym detekénim a reportovacim schopnostem chrani
pred tézko polapitelnymi hrozbami, které se snazi proniknout do vasi sité.

Pokrocila detekce a viditelnost

Kombinuje vlastni toky zpravodajskych informaci o hrozbach s proprietarnim strojovym ucenim

a detekci chovani pro maximalni presnost v redlném ¢ase. Zobrazuje interaktivni vizualiza¢ni grafy
bezpecnostnich incidentt pro hloubkovou forenzni analyzu. Detekuje velmi sofistikované, na miru
vytvorené hrozby cilici na konkrétni prostredi pomoci golden image support.

Kompatibilni a efektivni

Vyuziva Al a inteligenci hrozeb Bitdefender vytvorenou z vice nez 500 milionG uzivatel na celém svéte,
aby byla zachovana presna detekce v redlném ¢ase na mistni urovni. Odhaluje nejpokrocilejsi typy
malwaru, jako jsou APT nebo C2, a to prostfednictvim technologii anti-evasion a anti-fingerprint.

Integrovany, automatizovany, skalovatelny

Aby se prolinal s architekturou zabezpeceni, integruje se nativné s technologiemi Bitdefender,

a prostrednictvim API s dalSimi prvky zabezpeceni. Automatizuje proces vybéru a odesilani soubort
pro provedeni karantény, a umoznuje autonomni reakci. Bézi jako virtualni zafizeni, mize byt snadno
upraven tak, aby podporoval rostouci toky dat.

Vice informaci najdete na strance produktu na nasem webu Bitdefender.cz

Stahnéte si Datasheet ,GravityZone™ Sandbox Analyzer"
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HyperDetect

Tato obranna vrstva ve fazi pred spusténim obsahuje lokalni modely strojového uceni a pokrocilé
heuristiky vycvicené k odhalovani hackerskych utoku, nastrojt, exploitt a obfuskacnich technik malwaru,
aby bylo mozné zablokovat sofistikované hrozby jesté pred jejich spusténim. Detekuje také zpUsoby
Sifeni a stranky, které hosti sady zneuziti, a blokuje podezrely webovy provoz.

HyperDetect umozniuje spravciim zabezpeceni upravit obranu tak, aby co nejlépe celila konkrétnim
rizikam, kterym organizace pravdépodobné celi. Diky funkci "pouze hlaseni" mohou spravci zabezpeceni
pred zavedenim nové obranné politiky pripravit a sledovat jeji prabéh, ¢imz se eliminuje preruseni
provozu. V kombinaci vysoké viditelnosti a agresivniho blokovani, ktera je pro Bitdefender jedinec¢na,
mohou uzivatelé nastavit HyperDetect tak, aby blokoval na normalni nebo povolené trovni, a zaroven
pokracovat v automatickém hlaseni na agresivni urovni, ¢imz odhali véasné indikatory kompromitace.

£ General Hyper Detect
9 Antimalware
On-Access Protection Level
On-Demand
Permissive O Normal Aggressive
Hyper Detect Targeted Attack (o)
Settings Suspicious files and network traffic (o)
Exploits (o)
Security Servers
Ransomware (o)
45 Sandbox Analyzer Grayware (o)
en
u Firewal Actions
< Content Control
Files Report Only v Extend reporting on higher levels
# Device Control : -
Network traffic Report Only v Extend reporting on higher levels

) Relay

£3 Exchange Protection

HyperDetect umoznuje spravcim zabezpeceni upravit agresivitu obrany a nabidnout moznost.
jedine¢nou kombinaci blokovani a viditelnosti hrozeb. Napriklad blokovani na drovni "Normaini”
a hlaseni na urovni "Agresivni”.



Bitdefender e

GravityZone

GravityZone Business Security Premium

GravityZone

Busin?ss Ochrana koncovych bodii nové generace. Vylepseno o analyzu lidskych rizik.
Security

Premium

GravityZone Business Security Premium (ptvodné znama jako GravityZone Elite)
chrani vasi organizaci pred celym spektrem sofistikovanych kybernetickych
hrozeb. S vice nez 30 technologiemi zabezpeceni zaloZzenymi na strojovém uceni,
poskytuje GravityZone nékolik vrstev obrany, které trvale prekonavaji konvenéni
zabezpeceni koncovych bodu, coz dokazuji nezavislé testy.

Jeden agent, jedno konzolové feseni pro fyzické, virtualni, mobilni a cloudové
koncové body a e-mail. GravityZone Business Security Premium pridava do vaseho
bezpecnostniho ekosystému lidsky prvek, minimalizuje rezii spravy a poskytuje
vam vsudypritomny prehled a kontrolu.

Vlastnosti & vyhody

B Analyza lidskych rizik pomaha identifikovat B Obrana proti sitovym Gtokiim pomoci nové
¢innosti a chovani uzivatelu, vrstvy zabezpeceni koncového bodu sité,
které predstavuji bezpecnostni riziko urcené k detekci a prevenci utok
pro organizaci vyuzivajicich sitové zranitelnosti.

B HyperDetect™ blokuje utoky bez soubord jiz B Forenzni analyza a vizualizace utok(
pred spusténim. Obsahuje modely zvysuje uroven prehledu o hrozbach
strojového uceni a technologii skryté v organizaci a odhaluje SirsSi souvislosti
detekce Utoku. Tvofi dalsi vrstvu utoku na koncové body. Umoznuje zamérit
zabezpeceni, ktera je specialné navrzena se na konkrétni hrozby a provést napravna
k odhalovani pokrocilych utoku opatreni.
a podezrelych aktivit ve fazi pred jejich
spusténim.

B Rizenirizik a analyza nepretrzité skenuje B Sandbox Analyzer zajistuje preventivni
koncové body na chybné konfigurace detekci pokrocilych utokl automatickym
a zranitelnosti aplikaci, a vydava odesilanim soubor, které vyzaduji dalsi
doporuceni pro stanoveni priorit analyzu, do cloudového sandboxu
a odstranéni chyb. a prijimanim napravnych opatreni na

zakladé vysledka.

B Prevence a potlaéovani ransomwaru B Strojové uceni predpovida a blokuje

se sklada z automatickych, aktualnich pokrocilé utoky. Bitdefender vyuziva

zaloznich kopii uzivatelskych souboru strojové uceni v celém svém portfoliu.
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odolnych proti neopravnéné manipulaci,
bez pouziti stinovych kopii, z funkci
blokovani a prevence (Fileless Attack
Defense; Network Attack Defense;
Advanced Anti-Exploit; Machine Learning
Anti-Malware); z nékolika detek¢nich
vrstev (kontrola procesu, monitorovani
registru, kontrola kédu, Hyper Detect)

a z technologii pro zmirnéni rizika

pro uzivatele a systém.

B

Skenovaci engine, HyperDetect, Sandbox
Analyzer, Content Control, Global
Protective Network jsou jen nékteré
priklady technologii Bitdefender, které
vyuzivaji strojové uceni.

| Technologie GravityZone Business Security Premium

Integrovana platforma pro ochranu koncovych bodd, fizeni rizik a forenzni analyzu utoku
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GravityZone Business Security

GravityZone
Business Konzistentni a neustale vylepsovana ochrana, v kombinaci s fizenim rizik

Security a hodnocenim zranitelnosti. Zabezpeceni s efektivnim vyuzitim zdroju, které
poskytuje vysoky vykon a ochranu a zaroven umoznuje centralizovanou spravu,

snadné nasazeni s minimalnimi naroky na technické dovednosti. Nejlépe vyhovuje
potfebam podnikové kybernetické bezpecnosti a umoznuje vam vybrat si mezi

cloudovou nebo lokalni hostovanou konzoli pro spravu.

GravityZone Business Security kombinuje strojové uceni a heuristiku se

signaturami a dalSimi technikami, a nabizi ochranu proti vSem typim malwaru

a hrozbam, jako je phishing, ransomware, exploity a zero-days. Prikopnické
a patentované technologie, jako je Process Inspector a algoritmy strojového uceni,
jsou neustale vyvijeny, trénovany a pouzivany od roku 2008.

Vlastnosti & vyhody

Obrana proti sitovym Gtokim. Ziskejte novou Uroven ochrany pred utoky, jejichZ cilem je ziskat pristup
do systému vyuzivanim zranitelnosti sité. RozSirte chranéné oblasti o zabezpeceni zalozené na siti, které
blokuje hrozby, jako jsou Utoky Brute Force, Password Stealers a Network Exploits.

Pokrocilé monitorovani chovani aplikaci. Bitdefender Process Inspector trvale sleduje bézici procesy,
zda nevykazuji znamky skodlivého chovani. Prikopnicka a proprietarni technologie, ktera byla uvedena
na trh v roce 2008 jako (AVC), byla neustale zdokonalovana a udrzuje Bitdefender o krok napred

pred vznikajicimi hrozbami.

Vice vrstev zabezpeceni koncovych bodu. Vase stolni pocitace, notebooky a servery jsou chranény
vrstvenym zabezpecenim: strojové uceni, heuristika, signatury, ochrana paméti a nepretrzité sledovani
bézicich procesu, blokovani malwaru, dezinfekce a karanténa.

Webové zabezpeceni - hardware neni potreba. Dedikované servery ani vice zaméstnancu IT nebude
tfreba, protoze GravityZone centralizuje vSechny funkce zabezpeceni do jedné konzole. Zaméstnanci
nikdy nemusi aktualizovat nebo monitorovat bezpecnostni aktivity. Mizete uSetfit Cas vzdalenou
instalaci ochrany na v§echny nechranéné pocitace pomoci jednoduchého a komplexniho postupu.
Bezpecnostni feSeni Ize nasadit bud v mistnim prostredi, nebo ho hostovat v Bitdefender cloudu.

Al a strojové uceni zdokonalené v pribéhu let. Uméla inteligence a strojové uceni jsou nezbytné k boji
proti sofistikovanym hrozbam. Na rozdil od jinych prodejct ma Bitdefender dlouholeté zkuSenosti

s vylepSovanim téchto technologii a vysledky to jasné ukazuji: lepsi mira detekce s méné faleSnymi
poplachy.
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Nejvétsi cloud Security Intelligence. S vice nez 500 miliony chranénych stroju provadi Bitdefender Global

Protective Network 11 miliard dotazu denné a pomoci strojového uceni a korelace udalosti detekuje

hrozby bez zpomaleni uzivatelt.

| Technologie GravityZone Business Security

Adaptivni vrstvena architektura, ktera zahrnuje kontrolu koncovych bodq, prevenci, detekci, obnovu

a transparentnost.
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GravityZone Security for Servers
GravityZone
Security GravityZone Security for Servers poskytuje vysoce vykonnou ochranu ve vSech

for Servers privatnich datovych centrech a verejnych cloudech.

GravityZone urychluje nasazeni a ve velké mife automatizuje bezpecnostni

pracovni postupy, prostrednictvim integrace s cloudovymi platformami
pro pracovni prostredi, jako jsou AWS, Citrix Hypervisor, Nutanix AHV a VMware
vCenter Server a verejnymi cloudy, jako jsou Amazon a Azure.

Spravcovska konzole je od zakladu vyvinuta pro virtualizovana a cloudova

prostredi, podporuje vSechny hypervisory a je kompatibilni s jakoukoli cloudovou
infrastrukturou. Z jedné spravy muze chranit vice hypervisor(, cloud
a hostovanych operacnich systémdu.

GravityZone Security for Servers minimalizuje zatéz virtualniho stoje, diky pouziti ultra lehkého agenta,
patentované antimalwarové heuristice a algoritmim ukladani do mezipaméti, které snizuji narocnost
na vykon. Vysledkem je vyrazné snizeni latence a tim i zefektivnéni prace koncovych uzivatel(, protoze
aplikace maji k dispozici vice zdroja CPU, paméti a IOPS.
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Vlastnosti & vyhody

B Nizsi naklady na infrastrukturu diky B Prehled, kontrola a sprava zabezpeceni
efektivni architekture a patentovanym vSech pracovnich zatézi v jakémkoli
bezpecnostnim algoritmim, zvysena virtualizovaném nebo cloudovém prostredi
hustota virtualnich pocitact az o 55 % pomoci jedné centralni platformy.

B Urychluje nasazeni a automatizuje B Bezproblémova integrace s jakymkoli
bezpecnostni pracovni postupy prostfedim s univerzalni kompatibilitou
prostrednictvim integrace s cloudovymi - nezavislé na platformé a operacnim
platformami, jako jsou AWS, Citrix systému, kompatibilni se vSemi
Hypervisor, Nutanix AHV a VMware vCenter distribucemi Linuxu, bez nutnosti vlastni
Server. integrace.

B Podporuje vSechny hypervisory a je B Bitdefender pouziva pro servery specialné
kompatibilni s jakoukoli cloudovou vytvoreny technologicky stack
infrastrukturou. Ze stejného nasazeni mlize a konzistentné vyhrava nezavislé testy
chranit vice hypervisort, cloudu prevence a detekce, prficemz v testu
a hostovanych operacnich systému. Firmy Comparatives 2020 APT zastavil 100 %
mohou rozsifit ochranu i mimo servery hrozeb, a v hodnoceni MITRE ATT&CK,

a cloudova prostredi na fyzické koncové zverejnéném v roce 2021, vykazal nejvyssi
body, mobilni zafizeni a postovni schranky pocet odhalenych utokad.
Exchange.
M NUTANIS
E/] CiTRIX
. 2 e vmware
- L e
ool o Olobel Prteetive Hetwork BE Moot
N [ aws
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B

GravityZone Security for Workstations

Pokrocila kyberneticka ochrana pro zajisténi chodu vasi firmy. Diky adaptivni,
vrstvené ochrané nabizi GravityZone Security for Workstations nejlepsi ochranu
pred sofistikovanymi hrozbami, s minimalni dopadem na vykon.

Vzhledem k tomu, Ze v posledni dobé celime rychle se Sificim sofistikovanym
utokdm, potrebuji organizace zabezpeceni koncovych bodu, které se dokaze
pFizpUsobit novym hrozbam, identifikovat a blokovat dosud neznamy malware
a ransomware. Patentované technologie strojového uceni, v kombinaci

se schopnosti monitorovat chovani a odhalovat techniky utokd, umoznuje
GravityZone detekovat a preventivné blokovat hrozby, které tradi¢ni antivirova
ochrana prehlizi.

GravityZone se dodava jako virtualni zafizeni spravované u zakaznika nebo v cloudu, a Ize ji snadno

nasadit a Skalovat tak, aby chranila libovolny pocet koncovych bodd, s integrovanou redundanci

a vysokou dostupnosti.

B Detekce a zastaveni utoku.

Vlastnosti & vyhody

B Kontrola a zabezpeceni koncovych bodu.

Bitdefender Process Inspector je
technologie detekce anomalii chovani,
ktera poskytuje ochranu pred dosud
neznamymi hrozbami ve fazi jejich
spousteéni.

Sandbox Analyzer zlepsuje detekci
cilenych utoku. zajistuje detekci
pokrocilych utoku pred jejich spusténim
automatickym odeslanim souboru, které
vyzaduji dalSi analyzu, do cloudového
sandboxu, a na zakladé zjisténych
skute¢nosti provadi napravna opatreni.

Pokrocily Anti-Exploit. Vrstva Bitdefender

Memory Protection chrani pred znamymi i

neznamymi exploity zamérenymi na chyby
prohlizece a aplikaci ve fazi spusténi.

Bitdefender Endpoint Protection obsahuje
mnoho funkci, které spolec¢né snizuji
plochu utoku: Ochrana pred webovymi
hrozbami, brana firewall, kontrola aplikaci
a zarizeni.

*(Add-on) HyperDetect™ blokuje utoky
pred jejich spusténim. Obsahuje modely
strojového uceni a technologii skryté
detekce utoku. Tvofi dalSi vrstvu
zabezpeceni, ktera je specialné navrzena
k odhalovani pokrocilych utoku

a podezrelych aktivit ve fazi pred jejich
provedenim.

* Add-on je volitelné dokoupitelné rozsireni.
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| SPECIALITY & ADD-ON

GravityZone
Security

for Containers

nezavislé na verzi jadra.

GravityZone Security for Containers

Vysoce vykonné zabezpeceni kontejneri a serverovych prostredi Linuxu, které je

Bitdefender GravityZone Security for Containers chrani kontejnerové a cloudové
pracovni prostredi pred modernimi utoky na Linux a kontejnery pomoci prevence
hrozeb s umélou inteligenci, technologii proti zneuziti specifickych pro Linux,

a detekce a reakce na kontext (EDR).

Na rozdil od jinych feSeni nevyzaduje agent Bitdefender pro Linux koncové body
posledni verzi linuxového jadra, coz umoznuje nasazeni novych distribuci, jakmile
na né chce vase organizace prejit, aniz by vas to omezovalo v zabezpeceni.

Forenzni analyza a vizualizace utokl zvysSuji uroven prehledu o hrozbach v organizaci a odhaluji Sirsi

souvislosti Utokd na kontejnery. Umozni vam zamérit se na konkrétni hrozby a pfijmout napravna

opatreni pro vSechny kontejnery a pracovni stanice v hybridnich a multi-cloudovych prostredich

Vlastnosti & vyhody

EDR vytvorena pro Linux a kontejnerové
pracovni stanice

Detekuje hrozby v realném case

a umoznuje rychlou reakci

Vysoce vykonny bezpecnostni agent
nezavisly na platformé

Zajistuje minimalni dopad na zdroje,
zjednodusuje provoz a zvySuje navratnost
investic do cloudu

Kontextové orientované hlaseni incidentu
a forenzni analyza

Pokroc€ily nastroj Anti-Exploit pro Linux

Jednotna platforma GravityZone pro CWS
i mimo ni

TTP utocnika mapované na MITRE

pro Linux

Zaméruje se na hrozby specifické

pro systém Linux a zobrazuje kontextové
bohaté informace

EDR Podporuje jednotny prehled a fizeni
vSech pracovnich stanic, kontejneru,
operacnich systému a cloudu
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GravityZone Security for Email

Vicevrstvé cloudové zabezpeceni e - mailll pro vasi organizaci.

GravityZone
Email Security

S feSenim GravityZone Security for Email mohou organizace vyuzivat kompletni
ochranu podnikové elektronické posty, ktera presahuje ramec tradicniho malware
a dalSich hrozeb, jako jsou spam, viry, rozsahlé phishingové utoky a Skodlivé
adresy URL. Zabranuje podvodim a vydavani se za nékoho jiného, vyuziva nékolik
prednich bezpecnostnich enginli a behavioralnich technologii k analyze obsahu
prichozich a odchozich e-maill, adres URL a pfiloh.

Vlastnosti & vyhody

Vice bezpecnostnich systému vyuziva
kombinaci pokrocilych technologii

k odhalovani spamu i sofistikovanéjsich,
cilenych phishingovych a podvodnych
utoka.

Vykonny nastroj umoznuje kontrolu

nad doruc¢ovanim e-mailu a filtrovani zprav
na zakladé atribut(, jako je velikost, zdroj,
cil, klicova slova a dalsi.

Moznost vynuceni Sifrovani TLS a omezeni
komunikace s jinymi e-mailovymi servery,
které nepodporuji protokol TLS.

SecureMail poskytuje jednoduché reseni
Sifrovani e-maill pro ochranu citlivych dat
pFi prenosu.

Monitorovani omezeni odesilani
automaticky chrani pred pokusy

o odesilani velkého mnozstvi odchozich
zprav a pomaha tak zabranit zarazeni
domény a IP na ¢ernou listinu.

B Podpora protokolii SPF, DKIM a DMARC,

které pomahaji chranit proti tokiim typu
"vydavani se za nékoho jiného".

Ochrana pri kliknuti prepisuje odkazy

ve zpravach a chrani zaméstnance v
realném Case tim, Ze blokuje a upozornuje
uzivatele na skodlivé odkazy.

Vyuziva pokrocilou analyzu chovani, ktera
zahrnuje vice nez 10 000 algoritmu
analyzujicich vice nez 130 proménnych
extrahovanych z kazdé e-mailové zpravy,
pro silnou detekci a prevenci hrozeb

Opakované porovnavani vzoru,
algoritmicka analyza, analyza na urovni
pFipojeni a ovérovani odesilatele/serveru,

v kombinaci se zpravodajstvim o hrozbach,
prinasi dalsi vykonnou vrstvu zabezpeceni,
ktera chrani uzivatele sluzby Microsoft
365.
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GravityZone Patch Management

GravityZone . . . . .
Patch Bezpecnostni zaplaty na znamé zranitelnosti

Management Zvyste zabezpeceni, udrzujte systémy aktualni a snizte slozitost IT pomoci
automatického zaplatovani.

Pridavny modul Patch Management, pIné integrovany do platformy GravityZone,

umoznuje organizacim udrZovat operacni systémy a softwarové aplikace aktualni
a poskytuje komplexni prehled o stavu zaplat v celé instala¢ni zakladné systému
Windows. Modul zaplatovani poskytuje aktualizace pro celou flotilu pracovnich

stanic, fyzickych server(i nebo virtualnich serverd.

Modul GravityZone Patch Management obsahuje nékolik funkci, napfiklad skenovani zaplat na vyzadani
/ planované skenovani zaplat, automatické / ruéni zaplatovani nebo hlaseni chybégjicich zaplat.

Automatizované zaplatovani muze pomoci zajistit soulad vasi organizace s klicovymi predpisy
o zabezpeceni dat, jako jsou GDPR, HIPAA, PCI DSS a dalsi.

Vlastnosti & vyhody
B Aktualizace operac¢niho systému a nejvétsi B Rychlé nasazeni chybéjicich aktualizaci
mnoziny softwarovych aplikaci
B Automatické a rucni aktualizace B Moznost distribuovat aktualizace ze

serveru relay, coz snizuje sitovy provoz.

B GravityZone Patch Management poskytuje B Specifické zpravy o aktualizacich, které
podrobné informace o zaplatach (CVE, pomahaji spolecnostem prokazat
BuletinID), rychlé nasazeni chybéjicich dodrzovani predpisu

zaplat a blacklisting zaplat - moznost
docasné zabranit instalaci zaplat

B Moznost nastaveni riznych planu B Automatické upozornéni spravce IT
pro bezpecénostni a jiné nez bezpecnostni na chybéjici bezpe¢nostni/nebezpecnostni
aktualizace aktualizace.
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Full Disk
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B

GravityZone Full Disk Encryption

Puvodni, osvédceny Sifrovaci doplnék pro zabezpeceni firemnich dat.
splnéni pozadavkl na dodrzovani predpist a prevence nakladnych unika dat, jsou
klicové pilife strategie ochrany podnikovych dat.

GravityZone Full Disk Encryption je feSeni, které pomaha spoleénostem dodrzovat
predpisy tykajici se dat, a predchazet ztraté citlivych informaci v pfipadé ztraty
nebo odcizeni zarizeni.

GravityZone Full Disk Encryption Sifruje bootovaci i ne-bootovaci svazky,
na pevnych discich, ve stolnich pocitacich a noteboocich, a poskytuje jednoduchou
vzdalenou spravu Sifrovacich klic.

Toto feseni poskytuje centralizovanou spravu nastrojl BitLocker (v systému Windows), FileVault
a nastroje prikazového radku diskutil (oboji v systému macQOS), pficemz vyuziva vyhod nativniho
Sifrovani zafizeni a zajistuje optimalni kompatibilitu a vykon. Vymeénitelné disky nejsou Sifrovany.

Vlastnosti & vyhody
B Nativni, osvédcené Sifrovani, které vyuziva B Specifické zpravy o Sifrovani, které
Sifrovaci mechanismy poskytované pomahaji spolecnostem prokazat shodu
systémy Windows a Mac s predpisy
B Jedna konzola pro ochranu koncovych B Vynuceni ovérovani pred spusténim

bodu a spravu Sifrovani systému
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