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Uvod

V roce 1998 jsem na internet umistil prvni verzi webovych stranek nazvanou ,Igiho stranka o virech”,
kterd pozdéji presla pod doménu https://www.viry.cz. Tehdy byl problém pocitacové bezpeénosti
okrajové téma a dodnes si pamatuji, jak se mé nékdo ptal, jestli stoji za to, zabyvat se nécim tak
nepodstatnym. Dnes musim konstatovat, Ze to za to stdlo. Pohybuji se v oblasti kybernetické
bezpeclnosti, ktera se stale rozviji a z okrajového tématu se stalo jedno z hlavnich. Nemluvé o tom, Ze
stejné zajimavou problematiku fesim i v zaméstnani :-)

V médiich, véetné téch televiznich Ize dnes najit hromadu pfispévkd rGzné kvality, které v horsim
pfipadé uZivatele pouze strasi v lepsim pak varuji a navrhuji néjakou prevenci. Celkové je toho tolik, Ze
béZny uZivatel nema vibec sanci rozpoznat, co je pro néj dilezité a co nikoliv. Zaroven, pokud by mél
dodrZovat vSechna doporuceni, patrné by nedélal cely den nic jiného.

Tato publikace se tak snaZi poskytnout uceleny pohled na prevenci domdacich uzivatell v co mozna

Vv

v ndsledujicim textu dohledaji spousty nepresnosti, chybéjicich informaci atd. Nicméné toto je
publikace pro BFU™.

Celou publikaci jsem tvofil ve volném case a davam ji k dispozici ke stazeni zdarma.

Nebudu se ale branit, pokud dilo financné podpofite dobrovolnym pfispévkem a to ( )
v rlizné formé: “\\:_/2‘/
e prevodem na Ucéet: 107-275600267/0100 (Komeréni banka) i

e platbou kartou na https://platba.viry.cz/ jako forma pfispévku na provoz diskuzniho féra
https://forum.viry.cz/

e vyuZitim sluzby vzdalené pomoci NESLAPE.CZ na https://www.neslape.cz/

e nakupem zboZi na internetovém obchodé https://obchod.viry.cz/

e zaslanim néjakého toho Bitcoinu na adresu 1B5iLUJW2zyk8d2htgh7XjLwLmBD7VtF4U

Dékuji!

Preji hezké ¢teni, zdravi Igor Hak (Igi) — https://www.viry.cz

1 Dle wikipedie: BFU je vyhradné ¢eska inicidlova zkratka pocitacového slangu oznaéujici bézného ¢ naprosto
nezkuseného uzivatele. BFU se vyklada jako BéZny Fyzicky UZivatel nebo Bézny Franta UZivatel, pfipadné
ostreji Blby Franta UZivatel. V 21. stoleti se zacind objevovat podoba BéZny Facebookovy UZivatel. Vzhledem k
neexistenci tohoto pojmu v zahranicilze pfedpokladat, Ze az nasledné vznikly anglické verze — Bloody Fucking
User (sakra debilni uzivatel), Beginner For Unix (unixovy zacatecnik) Ci BrainFree User (uzivatel bez mozku).
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Skoro za vsechno si muzeme sami

Uspéch celé Fady utokl v pocitatovém svété je zaloien na
tom, zda se nechate ¢i nenechate napalit. V nékterych
pfipadech lze pak vyslovené hovofit o tom, Ze Uspéch
pocitacové havéti je zaloZen na lidské blbosti. MUzZete tak mit
nejlepsi antivirus, zaplatovany operacni systém a presto se
dostat do problém. Casto je to opravdu o chovéani samotného
uzivatele. Zda nékolik Spatnych rozhodnuti povede tieba az ke
spusténi zavirované pfilohy e-mailu ¢i odkliknuti ,nezdravého”
mnozstvi varovani. Odborné se tomu fika socidlni inZenyrstvi,
hovorové , oblbovacky”.

Mensi ¢ast utok( se pak realizuje s vyuZitim rGznych chyb
v programech (v operac¢nim systému Windows, v prohliZecich,
...), kdy opravdu nemusite nikde na nic klikat, nic stahovat ani
spoustét a presto dojde k zavirovani pocitace. Nejhorsi je pak

NAZDAREK

Jsem Albdnsky pocitacovy virus
ABDUL.exe.
S ohledem na mizivé moznosti mé
zemé ti nemiizu nic udélat.
V rdmci humanitdrni pomoci si smaz
ve svém pocitaci néjaky soubor a
posli mé ddl !

situace, kdy utocnik (resp. autor havéti) zneuZije chybu v programu o které nevédi ani samotni jeho
tvlrci. Odborné hovofime o tzv. zero-day exploit. To laicky znamend, Ze na danou chybu neexistuje

Zadna zaplata.
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Co je typickym vysledkem utoku?

Prijdete o data, dokumenty, fotky z dovolenych, videa, hudbu, ...

Havét prosté takova data smaze, pravdépodobnéji vsak zasifruje (tzv. havét typu ransomware).
V konec¢ném dulsledku v tom neni rozdil. Prosté nemate dokumenty, fotky, prosté nic.

- Yy
DULEZITE % | Koupit Detifrovani x "+

@ tisoyhcp2ySlioyk.connect2tor.org/buy.php?djwj:d c EV Google P ﬁ’ E 4+ @

Crvptolocker Koupit DeZifrovani

Kupte desifrovani a obnovit soubory

Koupit deSifrovani na 10900 CZK pfed 2014-11-18 21:00:35
NEBO koupit pozdéji s cenou 22000 CIK
Doba zbyvajici do zvySeni cen: 119:52:10

Aktudlni cena: 1.09 BTC (kolem 10900 CIK)
Zaplatil: 0 BTC (kolem 0 CZK)
Zbyvajici platit: 1.09 BTC (kolem 10900 CIK)

KUP NYNI! 100% zéruka =

Koupit desifrovani pomoci € hiEcoin

Zaregistrujte Bitcoin penéZenku

MELli byste se registrovat Bitcoin penéZenku, viz jednoduché pokyny nebo sledovat video na YouTube.

Prodam bitcoins

Viz doporucené Bitcoin prodejci ve va3i zemi:

dagensia.eu - Bitcoin nakup CZK Uget u FIO banky a SEPA a normalni pfevod v ostatnich ménach.
www.happycoins.com - Proddm Bitcoin pomoci jedné z bezpeénych rychlych platebnich metod.
cz.bitstamp.net - koupit Bitcoin se SEPA.

www.bitstock.com - koupit Bitcoin se FIO Banka a.s.

cryptonit.net - koupit Bitcoin se Sepa, Sofort, Giropay, Paypal, Western Union.

www. litebit.eu - koupit Bitcoin se Sepa, Sofort, Giropay, Credit Card.

localbitcoins.com - Prodam Bitcoins s hotovosti od lidi, ktefi opoustdji v Ceské republice.
howtobuybitcoins.info - Seznam dvéryhodnych Bitcoin on-line obchod s Ceské republice.

Poslat bitcoins pro desifrovani

Poslat 1.09 BTC (cca 10900 CIK) aby Bitcoin pen&Zenku | 1PcCdyvGLIRWABBMZeinCUsctiJUYERix1

Ovérte Platby

m

Obrdzek 1 Typickd ukdzka havéti ransomware, kterd znehodnoti soubory uZivatele formou Sifrovdni (dokumenty, fotky,
pro jejich navrdceni vyZaduje ,,vypalné” ve vysi aZ nékolika desitek tisic K&. Utocnik ale miZe pouze shrdbnout penize a

uZivatele nechat na holickdch...
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Data vam budou odcizena

Toto je pochopitelné taktéz nepfijemné, obzvlast pokud jde o citlivé dokumenty (naptiklad s ,know-

how”).

Ztratite identitu

Pod pojmem ztrata identity si pfedstavte situaci, kdy
se utocnik zmocni napfiklad Vasi e-mailové schranky,
Facebooku, Instagramu, nedej boZze datové schranky.
Pod Vasim jménem (=pod Vasi identitou) Vam muze
zpUsobit problémy na nékolik let dopredu. Ostatni
totiz stale vnimaji, Ze to vSe je VaSe prace, tj. Ze
prispévky Ci e-maily pisete Vy. Ve skutecnosti jde o
dilo Utocnika a vy se marné pokousite k odcizenym
Uctdm prihlasit.

V realném svété se mlzete do podobné situace dostat
v momenté, kdy Vam nékdo ukradne obcanku a
zlodéji si pak na ni berou pUjcky.

Pfijdete o penize

Néktera havét (odborné banking trojan) se snazi
dostat k penézim na Vasem bankovnim uctu. Nejde o
nic neobvyklého, coZ dokladd i kauza ,exekuéni
prikaz“ (nize).

Kapesni prirucka pro boj s pocitacovou havéti - WWW.VIRY.CZ
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Piiloha neni k dispozici
Priloha byla pravdépodobn. .
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Obrdzek 2 Ukdzka ztrdty identity na Facebooku. Misto
znameého Vam z jeho uctu pisSe tutocnik nebo néjaky bot.
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Jak se nenechat oblbnout

Zakladem Uspéchu je pouZivani zdravého rozumu a nespoléhdni se plné na antiviry a dalsi
bezpecnostni nastroje ve vasem zafizeni. Nic neni stoprocentni. A¢ ¢asto oplyvaji opravdu modernimi
technologiemi, je potieba je brat pouze jako soucast pomysiné mozaiky bezpecnostnich opatieni.

Celd fada utokd je Uspésna jen v pfipadé, Ze mu pomuZete vy, jakoZto uZivatel pocitace, notebooku,
mobilu Ci tabletu. ,Oblbovacky (odborné socialni inZenyrstvi) jsou velice UspéSné v momentech, kdy
se motaji kolem témat:

e penize
e zdravi
o sex

Jeden z nejuspésnéjsich atokd v minulosti byl podporen tématem exekuéniho pfikazu (tedy téma
penéz). O exekucich slySime zleva zprava a vime, Ze pokud je na nas uvalena, je to Spatné a je potreba
z ni co nejrychleji vybruslit. Proto, pokud nékdo vede uUtok skrze hromadné rozeslanou e-mailovou
zpravu s predmétem typu ,,Uvaleni exekuéniho prikazu” a v pfiloze je soubor s detaily exekuce na nas
majetek, je skoro jasné, ze se nechame zvyklat a prilohu spustime. Tim si ale do pocitade zaneseme
havét, kterd se za vhodné zvolené téma schova.

VYZVA K UHRADE DLUZNEHO PLNENI PRED PROVEDENIM EXEKUCE

Soudni exekutor Mgr. Ing. Jiri ProsSek, Exekutorsky turad Plzer - mésto, IC 87560921, se sidlem

Rychtarikova 15, 336 00 Plzen povéreny provedenim exekuce: &.j. 22 EXE 233/2014 -18, na zdklad
& ustanoveni: Prikaz &.3j. 066457/2014-416/Cen/G V.vyr., vds ve smyslu §46 odst. 6 z. &. 120/20
01 Sb. (exekucni rad) v platném znéni vyzyva k splnéni oznacdenych povinnosti, které uklada exe
kucéni titul, stejné tdk, jako i1 povinnosti uhradit ndklady na narizeni exekuce a odménu soudni
ho exekutora, pripadné zdlohu na naklady exekuce a odménu soudniho exekutora:

Penézity ndrok oprdvnéného vcéetné nakladu k dnesnimu dni: 5 818,00 K& Zaloha na odménu exekuto
ra (penézité plnéni): 1 104,00 KC vcCetné DPH 21% Naklady exekuce pausdalem: 3 968,00 K& vcetné
DPH 21%

Pro splnéni veskerych povinnosti povinny musi uhradit na ucet soudniho exekutora (&.u. 389654
709/2600, variabilni symbol 44129402, CSOB a.s.), ve lhiité 15 dni od dorudeni této vyzvy 10 89
0,00 K&

Nebude-1i uvedend cdstka uhrazena ve 1huté 15 dni od doruceni této vyzvy, bude i provedena ex
ekuce majetku a/nebo zablokovdn bankovni udet povinného ve smyslu § 44a odst. 1 ER a podle §
47 odst. 4 ER. A% do okamZiku splnéni povinnosti.

Prikaz k thradé, vyrozuméni o zahdjeni exekuce a vypulet povinnosti najdete v priloZenych sou
borech.

Za sprdvnost vyhotoveni Adriana Tauschova

Obrdzek 3 Ukdzka v minulosti vedeného utoku na téma "exekuce". Toto dorazilo e-mailem. V priloze byl zavirovany soubor,
jehoZ spusténim jsme si zadelali na problém...

Podobné je tomu v pfipadé bankovnich uctd, kdy se nas nékdo snazi presvédcit o tom, Ze je znova
nutné ovéfit PIN kdd, Cislo bankovni karty, znovu zadat jméno/heslo, v opaéném pripadé hrozi
zablokovani pfistupu k penéziim. Této formé utoku rikdme phishing.

Vysledkem je, Ze se utocnik dostane k pfihlasovacim udajlm, které pak vyuZije k,vytunelovani”
bankovniho konta. Citlivé Udaje totiZ nezapisujeme do formulare banky, ale do podvrzeného formulare
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utoc¢nika. Pozor i pfed nucenim instalace vylepSeného zabezpeceni pro Vas chytry telefon! Nékteré
pokrocilejsi Utoky se snazi vyuzit i Va$ mobilni telefon a osalit dvoufaktorové ovéreni (vice informaci
dale v textu). To byl koneckoncUl i pfipad kauzy , exekucni prikaz“.

Uceleny pohled na kauzu lze najit na webu viry.cz: http://bit.ly/exekucni-prikaz

a
[ Internet Banka — GE x

\ﬁx’ ) \j[|_“| emails.reversedout.com/ibs2/l/ControllerServletflogin.htm?wXfO7EuUDYeO9VnQsLog STNvidSFxHZh UGAalRcj6p84MI Fa ¢ | =

@I GE Money BfS  enouisH veRsioN “J hl' Fiicat k oblibenjm g3
-= CESKA REPUBLIKA f : n

Prihlaseni do Vasi Internet Banky
FPomoc po telefonu +420 224 443 636
\ Po-P& B:00-21:00, So-Me 8:00-17:00 Technicka podpara, potize s piinlagenim, ...

oo
MONSTOF Zablokovani Internet Banky

Heslo

Online chat se Zikaznickim servisem
Obecné informace o sluZbé Imernet Banka

Bezpetnostni upozornéni
Wazeni klienti, pokud budete béhem piihlaSovaciho procesu vyzvani k instalaci bezpeénostni aplikace do vaseho mobilniho telefonu, jedna se o podvod. Instalaci neprovadéjte a
pfipad prosim nahlaste na zakaznicky servis +420 224 446 655,

% Tipy pro bezpeénou Internet Banku Vyhody Internet Banky
Kontrolujte SMS s maobilnim kligem Wéechny vyhody, manudly a dalsi

ELEKTRONICKE UTOKY SE VIYPLATI BRAT VAZME
Créte vidy celou SWS. Kada zprava moZnosti priméha bankovnictvi

e ~
BA N KUJ T E B EZ P EC N F =z bezpetnostnich divod? chsahuje nejen mobini naleznete na .
Kiié, ale | popis transakce, kterou autorizujete. ww'w gemoney czlinternethanka.

- » Dalditipy Internet Banka s certifikaty
ETE VICE > - Pravidla pro bezpeéné pouZivani Internet Banky - Registraéni autorita,
Wobilni verze | Fravidla pro bezpecné pouzivani Internet Banky | Zakaznicky servis | Kontakiy | www gemoney cz n | B S
2001-2015 GE Money j!‘l:'lll; [
w ¥ Symantec

Obrazek 4 Typicka phishingovad - podvodnd strdanka vyddvajici se za banku. Vse co vyplnite, odchdzi utocnikovi. VSimnéte si
nesprdvné adresy stranky! Pravd toho casu béZela na www.gemoney.cz. Logo antivirové spolecnosti (vpravo dole) nemusi
byt zdrukou bezpeci.

Nevérte vSemu, co obdrzite e-mailem ¢i jinym komunikacnim kanalem

Pokud si nejste jisti, ovérte si jinou cestou, zda jde o hloupost nebo legitimni véc. Treba telefonatem
na info linku banky, ¢i kamaradovi, ktery od Vas zacal nahle vyZadovat néco, co nikdy nevyzadoval
(mozZna pravé nékdo odcizil jeho identitu).

Na zaddtku je téZ vhodné zamyslet se nad tim, zda by dany subjekt opravdu volil takovy zpUsob
komunikace. Ze by exekutor posilal tak ddleZité informace e-mailem, kde neni zarugeno, 7e ho
obdrZite? Ze by banka opravdu ztratila Va3 PIN a chtéla ho znovu zaslat zp&t? A to pro jistotu i véetné
Cisla uctu, Cisla platebni karty atd.? Pokud to neni zrovna phishing, tak se doslé , kraviny” e-mailem
oznacuji jako hoax. Uceleny prehled hoaxl tvoti kolega Josef DZubdk na serveru http://www.hoax.cz.
Kdyz si nejste jisti, zda je to pravda nebo nesmysl, zacnéte tam!

Nikdy a nikomu neposilejte hesla, PINy, Cisla platebnich karet a zadné

dalsi citlivé informace
| kdyby na tom stal provoz firmy, Zadal to po Vas reditel, neni Zadny dlvod citlivé informace vydavat.
Vidy existuje oficialni zplsob reseni.
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Nikdy nepreposilejte zpravy, které ,omylem® dorazily k Vam a nyni je

nekdo jiny pozaduje

Tenhle Utok se v praxi déje hlavné u SMS zprav. Prosté Vam ndahle dorazi SMS, avsak nejste schopni
pochopit jeji vyznam. Pak Vam zavola / napiSe nékdo, Ze se spletl v ¢isle a omylem poslal pravé tuto
SMS na Vase telefonni ¢islo a pozada, zda mu ji mizZete preposlat. | kdyby to bylo podano tak, Ze diky
tomu nevyhrajete hlavni cenu v losovani, nic nepreposilejte! Je zde riziko, ze naopak o penize pfijdete.

Typickym scéndfem je, Ze nékdo cizi (=Utocnik) si zakoupil zboZi na e-shopu a pozaduje platbu pfes
mobil. Jako telefonni cislo ale uvedl pravé to Vase a je tedy jasné, kdo to vSechno zaplati (v pfipadé
preposlani potvrzovaciho kédu).
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Odkud havéet prichazi

Dost bylo straseni, nyni se pojdme podivat jak se vlastné takova havét Siti. Vétsina havéti se k nam
dostane pochopitelné z internetu. Konkrétné jde o tyto cesty (tzv. vektory ttoku).

E-mailova zprava

Zavirovana priloha

V e-mailové zpravé mize byt zavirovana pfiloha, tedy soubor. Typické je, Ze soubor s havéti je zabalen
do archivu (ZIP, RAR, ...). Diky tomu se zvysuje Sance, Ze dorazi az do schranky potencidlni obéti.
Zavirovany soubor nemusi byt nutné ptimo spustitelny (pfipona souboru je EXE). Problém mohou
zpUsobit jakékoliv dalsi soubory, jejichZ pfipona je asociovana s aplikaci v pocitadi. Par prikladi:

e pripona PDF — Adobe Acrobat Reader - 2 [ POF | 2 '
e pfipona DOC/DOCX — Microsoft Word m G /_ n
e pripona XLS/XLSX — Microsoft Excel doox ! G pef e e
e prfipona JS — JavaScript — prohlize¢e Mozilla Firefox, Google Chrome, ...

e pfipona VBS — Visual Basic Script — Microsoft Windows Based Script Host

e pfipona HTML — prohlize¢e Mozilla Firefox, Google Chrome, ...

Pokud na takové soubory poklepete mysi (pripadné stisknete ENTER), dojde ke spusténi asociované
aplikace, kterd obsah souboru vhodné zobrazi. V ptipadé, Ze jde o PDF soubor, obvykle se spusti Adobe
Acrobat Reader. U DOC/DOCX dokumentu pak Microsoft Word. Zde muze nasledné dojit ke dvéma
scénarim:

- Uto¢nik Vés bude prostiednictvim socialniho inZzenyrstvi = oblbovacéek presvédéovat, jaké dalii
kroky musite provést. Ve skutecnosti vedou pouze k definitivnimu spusténi havéti a jejimu
zavedeni do pocitace.

- Dojde ke zneuZiti bezpecnostni chyby (tzv. exploitace) v asociované aplikaci bez vaseho védomi
a k automatickému spusténi havéti a jejimu zavedeni do pocitace. To mUze byt zplsobeno tim,
Ze poutzivate starsi verzi takové aplikace a nebo sice novou, ale uto¢nik vyuzZil tzv. zero-day
zranitelnosti. Vice v kapitole o zaplatovani.
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Obrazek 5 Nebyt té podivné cCestiny e-mailu (obrdzek nahore), dalo by se tomu skoro i uvérit. | tak méla tahle havét uspéch a
udajnd faktura v priloze dokdzala zpisobit péknou neplechu - do systému totiZ zavedla ransomware a tahle havét se pak
postarala o znehodnoceni fotografii ¢i dokumenti uZivatele. Bez oblbovacek uZivatele by to ale neslo — ten totiZ musel

v Microsoft Word povolit makra presné tak, jak ho o tom informuji utocnici (dolni obrdzek). Pozor na utoky pfes Word a
Excel! Prosté se vyvarovat zbyte¢nych souhlasi a nepovolovat makra u dokumentii ziskanych na internetu ¢i z neznadmych
zdroji!

Zavadneé odkazy

V e-mailu nemusi byt nutné ptiloha, ale i zdvadné odkazy, které oteviou webovy prohlize¢ a ptipadna
zkaza nastane az tam. Tohle je typické pro uUtoky typu phishing, kdy se podvodnici vydavaji za bankovni
instituce apod.
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0d: Ceské Posta Zasilek net>
fedmeét: Naléhavé NETservis s.r.0., Informace o Vasi zasilce
m: 8. srpna 2013 13:49:06 GMT+02:00

u: NETservis s.ro.
&d na: Ceské Podta i Zasilek net>

o

Ceska posta

em DREB78456545C, na Vadl adresu 05.8.2013, protake nikdo nebyl na adrese v tomto okamdiku. Prosim, podivete se na informace o Zisiku ,

2013 Eeské poita Telefonicky : 840 111 244

Obrdzek 6 Tohle opravdu neni oficidini e-mail od Ceské posty...

Webova stranka

Na Skodlivy kéd mUzZete narazit i na webovych strankach. Riziko se zvysSuje na webech, které se vénuji
oblasti warezu ¢i pornografii. Obecné Ize ale skodlivy kod najit na jakékoliv webové strance trfeba
v pfipadé, Ze ji utoCnik Uspésné napadl a ziskal nad ni kontrolu (hacknul). Ackoliv vizudlné vypada jako
legitimni, serviruje i $kodlivy obsah (tzv. drive-by download). Skodlivy kéd se obé&as podafi Gtoénikovi
distribuovat i prostfednictvim reklamniho systému, jehozZ Skodlivé bannery pak mohou ,rotovat” i na
celé fadé hojné navstévovanych webu.

Pokud je utok veden zwebovych stranek, Utocnici se Casto snaZi zneuzit zndmé zranitelnosti
v prohlizecich, ¢i aplikacich jako Adobe Flash, Oracle Java, (tzv. exploit)... K zavirovani tak muize dojit
pouhou ndvstévou webovych stranek bez toho, abyste kdekoliv klikali ¢i cokoliv spoustéli! Opét plati
totéz - je nutné zaplatovat! Vice v kapitole o zaplatovani.

Vyjimatelnd média

Havét mize byt uloZzena na vyménnych médiich jako CD, DVD nebo USB flash disku. Takova havét mlze
mit opét nékolik podob. O podobé souborl plati totéz, co v ¢asti o e-mailovych zpravach.

Pokud se bude nékde na zemi valet neznamy flash disk, byl bych hodné opatrny s jeho zasouvanim do
+ pocitace. Existuji techniky, které zpUsobi, Ze pouhé zapojeni do pocitace spusti automaticky kéd (tfeba
Skodlivy) z flesky.

,Trojanizovana“ aplikace

Trojanizované aplikace jsou typické u mobilnich telefonli s operacnim systémem Android. AC se
vSechny programy stahuji z knihovny Google Play, kterou ma pod kontrolou spole¢nost Google, presto
dochazi k situacim, kdy tam kratkodobé proniknou i falzifikaty oblibenych aplikaci. Ty sice funguji jako
origindly, nicméné navic pfidavaji i vlastni zaSkodnickou ¢innost. U Apple Store je situace podstatné
lepsi, aplikace tam pred umisténim prochazi dikladnym testovanim. Riziko nastava az v momenté, kdy
je telefon ve stavu ,jailbreak”, pak Ize do néj instalovat i neoficialni aplikace a ty maji plna prava
(ekvivalent, kdy je telefon s Adroidem tzv. ,rootnuty”). V takovych ptipadech nemusi zafungovat ani
tzv. factory reset. Tj. kdy vratite cely telefon do ,tovarniho” nastaveni! Pfipomenme ale, Ze vtomto
,otevieném® stavu se nenachdzi Zadny bézné vyuzivany telefon. Jeden pfiklad trojanizované aplikace
z praxe: https://bit.ly/qrecorder.
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Do této kategorie bych si dovolil zaradit i jakousi trojanizaci crackd. Crack je pfitom maly program,
ktery dokaze nékteré demo verze programi , pfepnout” na plnohodnotné a za jeho pouZivani neni
tfeba nic platit. BohuzZel jeho Cinnost je v nékterych ohledech podobna havéti, tedy i antivirové
programy zde produkuji vy$si mnozstvi falesnych poplacht (crack oznaci za zavirovany, a¢ neni). Takova
zkusenost muiZe vést uZivatele k tomu, Ze antivirus prosté vypnou, aby ,neprudil”. Co kdyZ ale mél
antivirus zrovna pravdu a $lo o havét typu ransomware vydavajici se za crack? BohuzZel hodné rozsitena
praxe!

e - a X
N2 Minecraft-Crack 2016020 X

<« C | & Ulozto cloud as. [CZ] | https://uloz.to/IqPROQQI3PFnAD/minecraft-crack-2016-... 3r =

& Nahrat soubory | '™ Stahovat rychle | # Darovat kredit # Pfihlasit | 4 Registrovat M=

~ Uloz.to

Minecraft-Crack 2016.rar

Archiv

Ee68kB

0wt ig W Oblibené '¢Sd|'lej © obsah archivu ™\ ahlasit

& Stahnout rychle

-

Obrdzek 7 Oblibené programy a hry se stdvaji vhodnou obéti tfeba pro havét typu ransomware... Tohle opravdu crack neni a
ze hry Minecraft plnou verzi nevytvori!

Utok maze byt veden i pomoci zfetézeni vye uvedenych ,cest”. MiiZe tak dorazit naptiklad e-mail,
v némz jsou zavadné odkazy. Tyto oteviraji podvodny web, kde je ke staZzeni zavirovany soubor.
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Zadavame citlivé udaje...

Pokud nékam zaddavate PINy, hesla, Cisla platebni karty nebo dalsi citlivé informace, zadavejte je na
3 / internetu jen v pfipadé, Ze:

- je nazacatku webové adresy uvedeno https:// a prohlize¢ nehlasi chybu certifikatu,

- zaroven jde o webové stranky daného subjektu (tj. napfiklad heslo od internetového
bankovnictvi zadavame pouze na webu internetového bankovnictvi a nikde jinde),

- zéroven jde o webovou stranku, jejiz adresu jste ,vytukali“ do prohlizece ru¢né. Tj. prosté
postupné namackali kldvesy w, w, w, ., .... a stiskli ENTER. Pozor na to, Ze timto neni mysleno
natukani adresy do vyhledavade google.com ¢i seznam.cz, protoze to neni totéz a Gtoc¢nik toho
mUzZe zneuZit (dobfe zaplacenou reklamou se dokdze ,nacpat” do vysledkd hledani pred
legitimni stranky):

o - O X
& Google X
< CH [ mojecblibenastranka.cz K4
neni totez!! Go g Ie
mojecblibenastraka cz A !,
Hledat Googlem Zkusim Stésti
e - O *
S Seznam - najdu tam, co r X
& C [D www.mojeoblibenastranka.cz “ :
¢ Nastaveni | Prinlasit
H neni totéz!l!
- \ Internet  Firmy Mapy ZboZi Obrazky Slovnik  Jizdnifady  Video
2
SEZHM.CZ [W.mojeoblibenastranka.cz @ Vyhledat

) i
. Fandite hokeji? Zkuste vyhledat Program a vysledky MS v hokeji

= Seznam Zpravy - Stieda 9. kvétna. Svatek ma Ctibor. < Email ZaloZit novy e-mail
" " Provoz na dalnici zastavila Zobrazit piihlaseni do Emailu

- - . - - w
n : ¢okolada, z cisterny se ji vylily
K tuny a hned zaéala tuhnout Sty
K nehodé& kamionu s tunami tekute uzby

i Cokolady doSlo na polském Useku dalnice A2. Oblibena. .. MS v hokeji 2018: Program, vysledky, fesky tym...
- Znate ze své dovoleng, tady je pohled z druhé strany. Jaké to je et s, i v - -

T T=:T
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Chyba ochrany soukromi ®

< C | A Mezabezpefeno | hips://testviry.cz r 4

Vase pfipojeni neni soukromé

Utoénici se mohou pokusit odcizit vae tidaje na webu test.viry.cz (napfiklad hesla, zpravy nebo
infermace o platebnich kartach). Dalil informace
MET::ERR_CERT_COMMOMN_MAME_INVALID

] Automaticky odesilat ¢ast informaci o systému a obsahu strinek do Geoglu s cilem pomoci rozpoznavat

ROZSIRENA NASTAVENI ZPET NA BEZPECNEJSi STRANKU

Obrazek 8 Problém s HTTPS zabezpecenim. Foto z prohliZece Google Chrome.

Pokud se u https strdnky zobrazi néco podobného jako vyse, tedy informace o nezabezpeceném
pfipojeni / neplatném certifikatu, uréité na takové stranky zadné citlivé idaje nezadavejte! Idedlné ani
nevstupujte! Na nezabezpecéené stranky http (bez s na konci) nezadavejte osobni / citlivé Udaje tak
jako tak. VySe uvedené obrazky mohou znamenat docasnou chybu serveru, ale i dilo utoc¢nika, ktery
zrovna realizuje tzv. MITM atok (man in the middle).

Jsme v terenu mimo domov nebo firmu

Na cizim pocitaci

Pokud se potrebujete nékde v terénu prihlasit z ciziho pocitace k Facebooku, e-mailu apod., asi bych
to hodné zvaizil. | kdyby to byl pocitac nejlepsiho kamarada, je potfeba si uvédomit, Ze v podobné
kondici nemusi byt jeho podita¢. Havét typu keylogger / password stealer dokaze zaznamendvat
zadana jména / hesla, pfipadné stisky jakychkoliv klaves. Pokud ma kamarad / kamaradka
podeziivavého partnera, tak pak bych se tomu vyhnul zcela. Keylogger tam mizZe byt skryté
nainstalovan umysiné. Nemluvé pak o pocitaci na recepci hotelu.

Na verejné WiFi (bezdratové) siti

Stejné tak budte pozorni v ptipadé, kdy jste pripojeni k vefejné WiFi siti nékde v restauraci ¢i na letisti
hesel, Cisel platebnich karet, PING, ... Pokud je to nezbytné nutné, mélo by jit o bezpecnou formu
Sifrované komunikace. Tj. v ptipadé webovych stranek musi jit o https a zaroven nesmi prohlize¢ hl3sit
problém s certifikatem.
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“«

Je potteba si uvédomit, Ze bezdratovou komunikaci lze velice jednoduse odposlouchdvat a Utocnik tak
mUZe presné zjistit, kde se prihlasujete, co kam piSete atd. Neni pritom nutné, aby tam byl fyzicky ve
stejny moment. Komunikaci mizZe dlouhodobé sbirat do néjakého schovaného zafizeni a analyzovat ji
kdykoliv pozdéji. Vzhledem k dosahu sité az nékolika desitek metrd nemusi byt ani v bezprostfedni
blizkosti.

Obdobna situace se tyka verejnych WiFi siti opatfenych heslem (typicky WPA2-PSK), kdy heslo ziskate
napfriklad od obsluhy restaurace. Neznalost hesla zabrani pouze ptihlaseni do sité, nicemu dalSimu.
Pokud jste jiz ptihlaseni (a ptihlasen je i Utocnik), plati naprosto shodna fakta jako vysSe. Vasi
nesifrovanou komunikaci vidi i okoli a Ize ji odposlouchavat.
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Hesla, hesla, hesla a dvoufaktor

Pravidla pro hesla

Vsude tam, kde se na internetu nékam pfrihlasujete, je ¢asto potieba zadat heslo. KdyZ takové heslo
vytvafrite, je potreba zajistit, Ze bude dostatecné bezpecné, tudiz tézce prolomitelné a zaroven bude
existovat Sance, Ze ho nezapomenete :-) Nicméné pokud pridame dalsi podminku a to tu, Ze pro kazdou
sluzbu pouzivejte zcela odlisné heslo, pak to uz bude horsi.

Bezpecné heslo by nemélo obsahovat napftiklad tyto Udaje (vytazek z wikipedie):

- nazev Uctu, ke kterému slouzi heslo jako ochranny prvek

- vlastni jméno ¢i jméno nékoho z rodiny, jméno psa, milenky apod.

- rodné ¢Cislo ¢i datum narozeni

- ¢.domu, adresa, telefonni Cislo...

- Casto uZivané vyrazy jako napf. ,,12345“,  heslo“, ,,qwertz” nebo nazvy program

- béina slova (ani jejich obdoba v tzv. 133t Zargonu) Ci fraze (napf. ,iloveyou” bylo vyhodnoceno

v ey

Nejbezpeénéjsi hesla jsou tedy ,,nesmysiné” kombinace znakd. O to hiife si ale heslo zapamatujeme
i my sami a pokud ho pravidelné nepouzivame, brzy ho zapomeneme. Vhodnéjsi je vymyslet si k heslu
néjakou mnemotechnickou pomticku, podle které si ho snaze zapamatujeme (tato pomucka ovsem
musi zUstat stejné tajna jako heslo samotné).

Pfi tvorbé hesla doporucuji pouZit i kombinaci malych / velkych pismen, ptipadné dCislic nebo
specidlnich znakld (!@#$%"...). Pfi dodrieni vy$e uvedenych podminek doporuéuji tvofit hesla
minimalné o délce osmi znaka.

Pozor, Vase heslo muZe utocnik hddat programové (tedy hrubou silou — brute force). | béiné
. hardwarové vybaveni dokdZe vyzkouset nékolik desitek miliont kombinaci znakt/Cislic/symboli béhem
jedné sekundy! | na prvni pohled silné heslo tak miZe byt prolomeno béhem nékolika sekund aZ hodin.

Spousta sluzeb = spousta hesel

Doporuceni: pamatujte si silnd hesla pouze u sluzeb, které pouzivate na denni bazi (typicky pro
. prihlaseni k e-mailové schrance). Ostatni hesla (ovSem stdle spliujici vySe uvedené podminky) svéfte
spravci hesel (viz. kapitola pomocnici).

Pouzivejte dvoufaktorové (dvoufazové) overeni

Ac nazev vypada sloZité, jde o skvélou véc a viele doporucuji dvoufaktorové ovéfeni zapnout vSude
tam, kde je to mozné. Dvoufaktorové ovéreni je samoziejmosti u internetového bankovnictvi. Nejprve
se do webové aplikace bankovnictvi prihlasite néjakym jménem a heslem (prvni faze) a pak musite pro
potvrzeni penézni transakce opsat kdd z mobilniho telefonu (druha faze), ktery Vam dorazi napfriklad
v podobé SMS zpravy. Dlvodem je ochranit Vas bankovni ucet v momenté, kdy se utocnik zmocni
prihlasovaciho jména a hesla. Pak mu bude k ni¢emu, nebot pro prevod penéz by potfeboval i Vas
mobilni telefon. Pozor! Pokud Vam k prvni i druhé fazi staci pouzivat shodné (=jedno) zafizeni, nelze
hovofit o dvoufazovém ovéreni a zadélavate si na problém! Dikaz z praxe: https://bit.ly/qrecorder.

V podobném duchu funguje dvoufaktorové ovérenii u Vasich uctd na Facebooku, Instagramu, Gmailu,
... Vtomhle ptipadé tak sniZite riziko krddeze identity. Je ale nutné ho manualné zapnout!
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Stfedobodem je vase e-mailova schranka!
V této souvislosti je nutné zminit, Ze pomyslinym stfedobodem vseho je Vase e-mailova schranka.
. VSechny dalsi sluzby, které pouzivate, jsou témér vidy svazany s Vasi e-mailovou adresou. Tedy
Facebook, Instagram, Twitter, ... Pokud v téchto sluzbach zapomenete heslo, vidy je tam k dispozici
néjaka ta funkce typu ,Zapomnéli jste heslo?“ ¢i ,Lost password?”, kterd Vam posle na e-mailovou
adresu dalsi instrukce, jak si nastavit nové heslo.

Je snadné si domyslet, co mliZe nastat v pfipadé, kdy utocnik ziska pristup do Vasi e-mailové schranky.
Béhem chvile mlze prebrat kontrolu nad spoustou dalSich sluZeb a to bez znalosti hesel. Kde jinde tak
zacit se silnym heslem a dvoufaktorovym ovérenim, nez u e-mailové schranky?

Dvoufdzové ovéreni na Google (Gmail, ...)
Pokud pouZzivate sluzby Google, napfiklad Gmail, za¢it mlZete zde:

http://bit.ly/google-2faktor

Sparujte si ucet s Vasim mobilnim telefonem a téZ si nechte vystavit zalozni kédy! Zalozni kddy si
. vytisknéte a peclivé uschovejte. Myslete na to, Ze mlzZete mobilni telefon ztratit a pak se vyhody
dvoufaktorového ovéreni mohou stat vyznamnou komplikaci a nemoznosti pfrihlasit se k uctu!
Pfipadné svazte Ucet i s jinym telefonnim ¢islem nékoho blizkého.

Dvoufazové ovéreni na Facebooku
V nastaveni profilu, menu ,,Zabezpeceni a pfihlaseni” naleznete polozku tykajici se nastaveni
dvoufazového ovéreni. Presné zde: http://bit.ly/facebook-zabezpeceni

Fungovani v praxi

Dvoufazové ovéreni je v pfipadé internetového bankovnictvi hodné , obtéZujici“ a vyZzaduje opisovat
kady z SMS pri kazdé transakci. V pfipadé vyse popsanych sluzeb (a spousty dalSich) se toho ale bat
nemusite. Mobilni telefon budete pottebovat vlastné jen v pfipadé, Ze se hlasite z nového pocitace.
Treba v pfipadé sluzby Facebook to pak vypada tak, jak ukazuje prvni obrdzek na ndsledujici strané.
Teoreticky se mUzZe do podobné situace dostat Utocnik, ktery se snazi Vaseho Gctu zmocnit.

Je potfeba obezfetné postupovat i v pfipadé, Ze se objevi néco jako na obrazku nize. Tedy spravné
. odpovédét na otazku, zda jsem se v ten cas do sluzby hlasil(a) ja nebo nehlasil(a) ja. Je to klicovy
moment! Mohl to byt totiz pravé pokus utocnika!
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Co je na internetu, to uz nesmazete

Soukromi

Po internetu se nepohybujete anonymné. Typicky se dfive nebo pozdéji nékam pfihlasite a do té doby
zanechané stopy dokonale spojite se svoji identitou. Sice existuje spousta technik a nastrojd, jak si
anonymitu udrZet, ale to je nad rdmec této publikace.

Pokud néco na internet umistite (fotku, text, ...), nemusi to jit Uplné snadno odstranit. Pokud jsou Vami
publikované véci verejné dostupné, dfive nebo pozdéji si jich mohou vSimnout vyhledavace typu
google.com, seznam.cz a zaindexovat je. Jednoduse reseno, poftidi si kopii, ktera mlzZe existovat i bez
Vaseho originalu. A co teprve pak, pokud si toho v§imne ,archiv internetu” na www.archive.org.

Pfenastavte si Facebook a dalsi sluzby!

Doporucuji tak projit nastaveni soukromi vSude tam, kde néjaké informace sdilite. Pokud pouzivate
Facebook, pak urcité navstivte http://bit.ly/facebook-soukromi a zjistéte si, kdo vsechno vidi Vase
prispévky a co vSechno dalsiho je zcela vefejné, pripadné to omezte.

Pokud uz jste dosli do faze, kdy vyskyt na socialnich sitich omezujete a dokonce rusite ucty, pak vézte,
Ze napriklad na Facebooku se odstranénim Uc¢tu muZete dostat do situace, kdy se o sobé paradoxné
dozvite vice informaci nez s nim. Facebook totiz drzi tzv. stinové profily. Pokud Géet mate, mlzete
alespon kontrolovat a ovliviiovat to, kdo Vas kde oznacuje, komentuje apod. Bez Uctu nikoliv, pouze
mUzZete pasivné prihlizet.

TaktézZ si je potfeba uvédomit rlzné technické limity. Tj. kdyZ nékde néco smaZete, nemusi jit nutné o
fyzické smazani z disku. MUZe to byt pouze oznaceno jako smazané a kdykoliv to mize poslouzit tfeba
jako dlikaz pfi vysetfovani trestného cinu.

Bud Safe Online

Pro mladez a jejich rodice je dobrym zdrojem informaci web www.budsafeonline.cz, projekt byvalého
youtubera Jirky Krale spole¢né s Avastem.
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Zabezpeceni domaci sité

Extra péce by méla byt vénovana tzv. routeru, typicky “krabicce”,
ktera zajistuje pristup vsech zatizeni v domacnosti k internetu. At uz
po kabelu, nebo po wifi. Na zabezpeceni routeru nelze napsat zcela
univerzalni postup vzhledem k tomu, Ze existuje cela fada jejich
vyrobcl. Nemluvé o rdzném zpUsobu zapojeni. Nasleduje tak
alespon vycet toho, na co se je tfeba soustredit:

- Pravidelné aktualizovat firmware (software uvnitf zatizeni).

- Mit bezpecné heslo pro pfistup do administrace — tuto dostupnou pouze z vnitfni sité, nikoliv
z internetu.

- Vypnout WPS (resp. funkcionalitu WPS PIN — obvykle dohromady) — jednoduché parovani
zafizeni.

- Videdlnim pripadé zajistit, Ze z venku (internetu) nebude Zadny otevreny port.

- Pokud to router dovoluje, provozovat dvé oddélené wifi sité (jednu pro hosty, druhou pro
vlastni zatizeni).

- Bezdratovou wifi provozovat minimalné v rezZimu WPA2-PSK se silnym heslem.
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Pomocnici v prevenci

UcCet s omezenymi pravomocemi

Obecné je dobré nepracovat na pocitaci s nejvyssimi opravnénimi, tedy s pravy administratora. Kdo
ma prava administratora, ten maze vse. Pokud pak uzivatel pod takovym Gétem spusti havét nebo
dojde k jejimu spusténi bez jeho védomi (napf. diky chybé v internetovém prohlizedi), i tato havét
bude moci nasledné provadét vse.

Je tedy vhodné opatfit ucet administratora heslem a pracovat pod uctem s béznymi uzivatelskymi
pravy. Sice nebudete schopni bez znalosti hesla administratora instalovat nové aplikace, avsak na
stejny limit narazi i pfipadna havét. V praxi tak nemusi takhle omezena havét ,prezit” restart
pocitace, ani napachat tak velké Skody.

Ve Windows 10 Ize nastaveni vyvolat stisknutim kombinace kladves & +| a dale pak pres menu Uéty
(Accounts) — Rodina a jini uZivatelé (Family & other people). Jeden Ucet administratora musi existovat
vzdy, nicméné nic nebrani ve vytvoreni dalSich uZivatell typu ,standardni uZivatel”. Do Windows se
pak hlaste pres né. ,,0ld school” pohled nabizi kombinace klaves 4F +R — zde napiste netplwiz a

stisknéte enter.

Antivirus

Antiviry dokazou vyznamné omezit prinik havéti do [em weverszcnm

pocitace na rlznych drovnich. Na znalost uZivatele Zablokovana sitova hrozba

pfitom klade minimalni naroky. Stac¢i ho v podstaté e

jen nainstalovat. Antivirus obvykle monitoruje e e
sitovy provoz béhem brouzdani po internetu. Dalsi e JHMS.LhE.rk e
vrstvou je ochrana souborového systému. Veskeré Aplikace: CProgram Files\ Oracla\VistualBex\VirtuelBox.cxe (PID 10522)
soubory, které spoustite, vytvafite &i otevirate, jsou :’p'mt ﬁ Ohr‘

taktéz kontrolovany na vyskyt havéti. Pokud se i pres Vadsten adress: 104144198115

tyto proaktivni vrstvy podafi havéti proniknout, pak

.r . , Chcet dale blokovat tento typ hrozby?
nastupuji tzv. reaktivni vrstvy detekce. Takovou el mesE e o B e

Y , Ny . . e vvs s Nadale blokovat
mlze byt napfiklad monitoring chovani béziciho _
wae @) Upozomit pouze pii blokovani této hrozby
programu v pameti. Upazomit pii knidém vjskytu éta hrozby
Meupozorfiovat
Pro kvalitni antivirus neni potfeba chodit daleko. | ... AT

Doporucit lze naptiklad bezpecnostni FeSeni ) ) . L
. . .., Obrdzek 9 Placené verze antivird obvykle nabizeji vice
spolecnosti ESET (Slovensko) nebo ,tuzemského vrstev ochrany. Tahle vymoZenost napriklad umozni

Avastu. preventivné zablokovat komunikaci s jiZ dfive Skodicim
serverem (ESET Internet Security).

AC je soucasti Microsoft Windows antivirus

Windows Defender, nedosahuje takové urovné detekce havéti. Doporucuji ho tak nahradit pfi
nejmensim feSenim Avast Free Antivirus (pro domacnosti zdarma). Pokud ale chcete vicelrovriovou
ochranu, coZ viele doporucuji, placenému feSeni se tak jako tak nevyhnete. Obvykle pak takové
placené feSeni obsahuje i firewall, antiphishing a dal$i moduly. Jedna se naptiklad o produkty:

- ESET Internet Security
- ESET Family Security Pack (v€etné ochrany pro mobily)
- Avast Internet Security
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Na Apple iMac ¢i Apple MacBook je situace s havéti o poznani pfijemnéjsi, nicméné socialnimu
inZenyrstvi, oblbovackam a phishingu lze stejné snadno naletét i tam. Navic, pokud sdilite data s kolegy,
co pracuji pod systémem Windows, nestanete se pfenase¢em havéti.

- ESET Cyber Security
- Avast Security pro Mac

Pokud se chystdte néjaky ten antivirus zakoupit, budeme rddi, pokud tak ucinite na strdnkdch
https://obchod.viry.cz! Dékujeme :-)

Antivirus v mobilech

Co se tyka mobilnich telefont Apple iPhone, diky uzavienosti platformy je tento systém v podstaté
zapovézen i pro havét (a pripadné antiviry taktéz). Vyjimkou jsou telefony ve stavu jailbreak (v takovém
stavu ale standardné nejsou). Naopak telefony se systémem Google Android jsou pro havét velice
oblibené. Dlvodem je vyssi podil na trhu, ale i naprosta otevienost systému, kdy mlzete instalovat
jako oficialni, tak i neoficialni aplikace mimo Google Play. Pokud pouzivate chytry telefon pouze na
voldni, stahovani posty a neinstalujete do néj kazdou kravinu, asi to nebude s havéti tak horké. Presto
bych doporucoval antivirus pofidit. Jednak je za zlomek ceny antiviru pro pocitac ¢i notebook, ale
predevsim obsahuje i fadu zajimavych funkci v pfipadé ztraty telefonu.

- ESET Mobile Security
- Avast Mobile Security

Nastaveni nechat jak je

DalSim doporucenim je nesnaZit se ménit nastaveni antiviru. V praxi je pak typické, Ze zmény
provedené neznalym uZivatelem vedou bud' ke sniZeni kvality detekce a nebo k vyraznému zpomaleni
chodu pocitade. Naopak, pokud se béhem instalace nabizi moznost zapnuti reputaénich systému ci
jinych technologii pro zajisténi rychlejsich reakci vyrobce, tyto urcité podpofte (ESET: LiveGrid, Avast:
Community 1Q). Ziskate tim lepsi detekci havéti.

Vice znamena méné a zdravy rozum uZivatele
Déle neni vhodné provozovat na jednom pocitaci / mobilu vice antivird zaroveri. Kromé nestability
~ celého systému miize dojit i k tomu, Ze spravné nebude fungovat ani jeden z nich!

V neposledni fadé si je potfeba uvédomit, Ze antivirus je pouze , hloupy” program a nelze se na néj
plné spoléhat. | kdyZz oplyva opravdu modernimi technologiemi, Zadny nenabizi 100% detekci
Skodlivého kédu. Vidy existuje riziko, Ze narazite na néco, co neni antivirus schopen zachytit. Jak uz
bylo uvedeno, antivirus je potifeba brat pouze jako soucdst pomyslné mozaiky bezpecnostnich opatieni
a dlleZitou ¢asti mozaiky je hlavné zdravy rozum uzivatele!

Spravce hesel

Pokud budeme dodrZovat pravidla vkapitole vénované heslim, nemame 3anci si je vSechny
zapamatovat. Z tohoto dlvodu existuji aplikace pro spravu hesel, které ndm fungovani vyrazné
usnadni.

Jako trezor
Princip jejich fungovani je jednoduchy. Abyste se dostali ke vdem hesliim, je potfeba si zapamatovat
jediné hlavni heslo (master password). Pokud ho spravné vyplnite, odemknete tim pfistup k ostatnim.
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Bez hlavniho hesla se k Zddnym dal$im nedostanete, nebot ty jsou timto heslem zasifrovany (tudiz jsou
k nicemu i pfipadnému utocnikovi). Hlavni heslo si obvykle nastavite pfi prvnim spusténi spravce hesel.

# Sticky Password

i

b

Sticky
Password premium

Obrdzek 10 Tohle je jediné heslo, které si musite u sprdvce hesel pamatovat. Jeho zaddnim odemknete pfistup ke vsem dalsim.
Programu na sprdvu hesel je spousty. Ale jenom zakoupenim Sticky Password podporite kapustridky :-)

Dbejte na to, aby bylo opravdu extra silné a bezpecné! Rozhodné ho nepouzivejte nikde jinde a
predevsim si ho zapamatujte! Jeho ztrata by znamenala ztratu vSech ostatnich uloZzenych hesel!

Cely princip lze pfirovnat k béznému fyzickému trezoru, kdy musite nacvakat spravnou ciselnou
kombinaci (zde hlavni heslo), abyste se dostali k jeho obsahu (zde dalsi hesla). Oproti fyzickému trezoru

je zde ale nékolik vyhod:

- Spravce hesel se z bezpecnostnich dlvodl automaticky uzamkne po nékolika minutach
necinnosti (Ize opét odemknout hlavnim heslem).

- Hesla se mohou automaticky bezpecnou formou prendset mezi nékolika vasimi zafizenimi.
Neni tak problém si podobného komfortu uzivat na stolnim PC, notebooku ¢i tabletu. Zaroven

se jedna o formu zalohy.

- Spravci hesel obsahuji dopliiky pro internetové prohlizece. Diky nim pak nemusite zadavat
jména/hesla pro kazdou sluzbu (e-maily, Facebook, ...), kterou pravé navstévujete. Pokud jsou
hesla odemcena hlavnim heslem, vkladaji se automaticky.

Doporuceni spravci hesel:

- Sticky Password

- Avast Passwords (i soucasti antiviru)

- ESET Smart Security Premium

Pokud se chystdte sprdvce hesel zakoupit, budeme rddi, pokud tak ucinite na strdnkdch

https.//obchod.viry.cz! Dékujeme :-)
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Zalohovani

Premysleli jste nékdy nad tim, jak byste reagovali
napriklad v momenté, kdy zjistite, Ze jste zrovna

] Copiitckes ERECR =)

WARNING

we have encrypted your files with CryptOLOcker virus
pfisli o veSkeré fotografie z dovolenych, historické

fotografie, dllezZité dokumenty, ... (prosté data)? o
Pokud by Vam to nevadilo, mlzete tuto kapitolu
rovnou preskodit :-)

To recover your files you have to pay. ’

Zalohovani je prevenci pred ztratou dudlezitych dat
vlivem selhdanim hardware. Dfive nebo pozdéji
naptiklad odejde do ,véénych lovist” pevny disk,
na kterém jsou uloZeny. Pocita¢, resp. data
mohou byt téz zlikvidovdna prepétim v elektrické
siti ¢i zasahem blesku. Zalohovani je i vhodnou
prevenci pred Utokem havéti a to pfedevsim typu
ransomware. Ta totiz veskerd dulezitd data
znehodnoti tim, Ze je zasifruje a po uzivateli
vyzaduje vypalné v hodnoté aZ nékolika 10 tisic
K¢. Zjednodusené feceno, prosté jsou fuc.

Obrdzek 11 Predstavte si, Ze jste prisli o roky ucetnictvi,
fotografie z dovolenych, dileZité dokumenty, ... To Ize
bohuzel lehce zazit po utoku havéti typu ransomware!

Nutnosti je automatizace — ru¢ni zalohovani ,omrzi“
Praxe ukazala, Ze pokud ma zalohovani fungovat, musi byt zautomatizovano. Nelze se spoléhat na to,
e budete den co den néco manualné spoustét. Casem to omrzi a pak se na to zapomene zcela. Taktéz
nelze za zalohovani povazovat to, ze soubory/slozky vezmete a nakopirujete je na stejny disk o slozku
vedle. Za zalohovani nelze povaZovat ani tzv. RAID1, kdy jsou v pocitaci napriklad dva pevné disky a
probiha mezi nimi automatické zrcadleni (=na obou je totéz).

Zalohovani jako prevence pred havéti typu ransomware, jenz zanechava spoust...
Situaci se zédlohovanim zménila havét typu ransomware. Pokud zalohujete na externi disk pfipojeny
. pres USB, ¢i na dalsi disk, ktery je uvnitf pocitacCe, jako prevence pred ztratou dat vlivem selhani
hardware je to dostatecné. Jako prevence pred ztratou dat vlivem ransomware nikoliv.

Pokud se havét typu ransomware do pocitade dostane, tato detailné prochazi veskeré pripojené disky
a vSechny nalezené dokumenty, obrazky (fotografie), archivy, ..., zasifruje=znehodnoti. Znehodnoti tak
i samotné zalohy! A pfipojovat disk manudlné jen v dobé zaloh a pak ho zase odpojovat, to nevydrzite
délat vécné...

Synchronizace pomoci cloud sluzeb

Castegnym Fedenim mize byt vyuZiti sluZeb, které dokazi zajistit synchronizaci (=kopirovani) vybranych
sloZzek napfic vasimi zafizenimi (PC, notebook, tablet, ...) skrze internetové ulozisté. Pokud do takovych
sloZek zahrnete i slozky pro vas dulezité (s dokumenty, fotografiemi, ...), tyto se budou v podstaté
automaticky zalohovat. Pfinizkém objemu dat jsou tyto sluzby zdarma, pfi vyssim pak za penize.

Pokud pak, nedej bozZe, prorazi ransomware a zasifruje soubory na disku, tato zasifrovana podoba
soubor(l se zakonité dostane i do internetového uloZisté. V ten moment ale stdle existuje nékolik
zpUsobd, jak data zachranit:

- Mate jiny pocitac (notebook, stolni PC, ...), ktery byl do synchronizace taktéz zapojen a v dobé
utoku nebyl zapnut. Pokud takovy pocita¢ spustite a nedovolite spusténi synchronizace
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(napriklad odpojenim od internetu), muzZete neposkozené soubory z doby pred utokem najit
pfimo na ném. Otdzka: jsou tam zaneseny i posledni zmény tésné pred utokem?

- Vyuzijete funkce téchto synchronizacnich sluzeb, které dokaZzou drzet nékolik predchozich
verzi od kazdého souboru. Budete se tak schopni vratit k verzi fotografie pred Utokem a verzi
po utoku (necitelnou) zlikvidovat. Nevyhodou je, Ze tuto operaci nelze obvykle provadét
hromadné na vétsSim mnozstvi soubor.

Priklady téchto sluzeb:

- Microsoft OneDrive 6 OneDrlve
23 Dropbox coogieorive

- Google Drive
- Dropbox

Sitové zalohovani na zafizeni typu NAS
PInohodnotnym feSenim je pak zalohovdni na
sitovy disk, ktery mizZe byt umistén napfiklad na
zafizeni typu NAS (Network Attached Storage).
Pokud to neni vyslovené Spatné nastaveno,
dnesni ransomware se kzilohdm na sitovém
disku nedokdze dostat a nemlze je tak
znehodnotit. Pro odbornéji zaloZené: zalohovat
se musi prfes tzv. UNC cestu se striktné
nastavenymi pravy.

NAS je pfitom mala krabicka, ve které je pevny
disk. Kromé funkce domaciho ulozisté muze
slouZit tfeba i jako zdroj film{ do televize ¢i hudby
pro sound systém. Prvotni investice je vyssi, pak
ale mate na nékolik let klid, nemluvé o Sirokych
mozZnostech vyuZziti.

Obrdzek 12 Dovnitr se "loupne" jeden nebo vice pevnych
diskd (podle modelu). IdedlIni pro zdlohy a nejen to!

Priklady znacek NAS:

- Synology
- Qnap.

MoZnost zakoupit NAS nabizime i na https://obchod.viry.cz véetné pfipadné pomoci s konfiguraci a
nastavenim.

Zaplatovani

V podstaté jakykoliv program obsahuje néjaké ty chyby. Nékteré pak mohou byt kritické a zpUsobit to,
Ze se havét do pocitace dostane bez vaseho prispéni (nemusite na nic klikat ani nic spoustét). Vse zavisi
na tom, co nastane dfive: zda ji opravi tvlrce programu prostiednictvim aktualizace, a nebo zneuzije
utocnik. Pokud je rychlejsi utoc¢nik, hovofime o tzv. zero-day exploitu. Takové Utoky jsou pak velice
nebezpecné, nebot jesté na chybu neexistuje oficialni zaplata a nelze se tak jednoduse branit. Vydani
zaplaty vyrobcem programu je jedna véc, dlleZita je ale predevsim jeji v€asna instalace do Vaseho
pocitace.
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BohuZel neexistuje spolec¢ny kanal na aktualizaci veskerych programi ve vasem pocitaci. Kazdy vyrobce
programU tak ma vlastni aktualizacni proces v rlzné pokrocilém stadiu (novou verzi musite stahnout
manualné z webu vyrobce a nebo se prosté nainstaluje automaticky) anebo nemaji zadny.

U chytrych mobilnich telefonl je to jednodussi diky existenci knihoven aplikaci jako Google Play ci
Apple Store, tzn. telefon vdm jednou za ¢as ozndmi, ze nékteré aplikace zaktualizoval, pripadné zZe je
muzete jednim tuknutim hromadné zaktualizovat vy. V pfipadé aktualizace samotného telefonu
(aktualizace firmware) uz to tak slavné byt nemusi. Hodné zaleZi na znacce a typu telefonu a jeho stafi.
Pro¢ by mél vyrobce aktualizovat stary model telefonu? Jen si hezky kupte novy!

V pfipadé operacniho systému Microsoft Windows tak urcité zapnéte pravidelné a automatické
stahovani aktualizaci (kombinace klaves & +1 a tam ,Aktualizace a zabezpeceni”).

Zaplatované by mély byt vSechny programy, které at uz pfimo (webové prohlize¢e + doplriky) nebo
nepfimo souvisi s internetem (prohlize¢ PDF, obrazk(, dokumentd, ...). Pro bézného ,,smrtelnika“ je ale
docela problém urcit, které to jsou a vlastné jich muize byt tolik, Ze se to stava problémem pro témér
kohokoliv.

Z tohoto dlivodu vzniklo nékolik aplikaci, které cely pocita¢ kompletné projdou a umozni aktualizovat
nejznamé;jsi programy velice jednoduse a to i bez ohledu na to, kdo je jeho vyrobcem.

Priklady:

- Kaspersky Software Updater
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Paranoia?

loT — Internet of Things — internet véci

Cim dal ¢ast&ji se setkdvdame s pojmem loT (Internet of Things) — ,internet véci“. Sem patfi riizna
fyzicka zatizeni véetné nékterych automobill, lednicek, televizor(, Zarovek a dalsich zafizeni, které Ize
pfipojit k internetu a ktera si mezi s sebou dokdZzou vyménovat data. Vice o loT naleznete napfiklad na
http://bit.ly/iotzarizeni. Zni to sice skvéle, Ze si ledni¢ka dokaze sama objednat nové zboZi a upozorni
Vas na staré proslé k vyhozeni, Ze automobil sam pfijede pred diim kdy? zjisti, Ze mate jit do prace, Ze
Zarovky prestanou automaticky svitit v momenté, kdy jiny loT senzor zaznamena dostatecny prisun
slunecniho zareni, ALE...

Kazdé takové inteligentni zafizeni tvofi Clovék a Clovék déla chyby. Déla je sam a zanasi je i do
program, které vytvoril. Chyby tak zakonité budou obsahovat i 10T zafizeni. Je potieba se pfipravit, Ze
to, co se nyni déje na mobilech, tabletech, pocitacich a popisuje to tato publikace, to se v budoucnu
bude dit i na automobilech, lednickach, televizorech, zarovkach a dalSich zafizenich! Nevéfite? Uz
vroce 2015 se podafilo pres internet ovladnout ,loT“ automobil Jeep Cherokee a poslat ho i
s bezmocnym fidicem do pfikopu! Vice na https://www.viry.cz/zavirovani-automobilu-pres-internet/

Kazdé zarizeni pripojené k internetu je dalsi potencialni dirou do sité
Dale si je potfeba uvédomit, Ze kazdé zafizeni pfipojené do internetu je potencialni dira do nasi domaci
¢i firemni sité. V zafizeni mGze byt chyba a pokud se do néj utocnik nabourd, bude uvnitt sité. Zcela se
tak vyhne napfiklad firewallu na routeru, ktery ¢ekd na utoky zvenci, nikoliv zevnitf sité. BéZné jsou pak
»Smirovaci” funkce nékterych loT zafizeni. Konkrétné chytré televizory, tzv. smart TV tim byly
v minulosti vyhlasené.
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Zaver
PouZivejte zdravy rozum, Settete s klikdnim, nevérte kazdé kraviné, pouzivejte antivirus, zaplatujte a
zalohujte a obdas se podivejte na https://www.viry.cz.

Publikace by se dala nafukovat o desitky az stovky dalSich stran. Detailnéjsi informace tak budu
postupem C¢asu umistovat na adresu https://www.viry.cz/kniha, v podobé extra ¢lankd zamérujicich
se na konkrétni véci (naptiklad na instalaci a pouziti konkrétniho antiviru, zalohovaciho SW, ...). Kromé
toho tam bude vZdy k dispozici posledni verze této publikace i soupis toho, co v ni bylo v rdmci kazdé
revize doplnéno.

Nebudu se brdnit, pokud dilo finanéné podpofite dobrovolnym pfispévkem a to v nékteré z forem,
ktera je uvedena v Uvodu.

No a pokud byste se preci jenom stali obéti Utoku, muiZete vyuzit sluzbu https://www.neslape.cz pro
vzdalenou pomoc.

Dékuji za pozornost a zdravim,

Igor Hak (Igi)
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