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Identity and Access Management

. MEéjte rizeni vasich identit pod kontrolov,
at'vZ z dovoau zvyseni' bezpelnosti nebo
v souvislosti se zefektivnénim procesu. ”

Co je VERIFIA? Produktova sada pro efektivni, bezpe¢nou a centralizovanou
spravu identit. VERIFIA se sklada ze samostatnych produktd

propojenych do jednotné ucelené platformy.

Jednd se o ndsledujici produkty:

@ IDM AM PIM/PAM
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Privileged identity and Access

Identity management Access management
management systém pro fizeni

systém pro fizeni zivotniho systém pro fizeni autentizace.
cyklu identit. Systém Systém poskytuje napojenym privilegovanych G¢td
automatizuje fizeni identit, aplikacim sluzbu centrdlni a (administratorsky, servisni,
nastavuje pravidla schvalovaci vice faktorové autentizace a dodavatelsky, externi,
workflow a audituje veskeré SSO s napojenim na dostupné aplikacni, atd.). Systém
zmény a nastaveni. Systém poskytovatele identit jako NIA, spravuje, audituje veskeré
rovnéz obsahuje uzivatelskou BankID, Office 365, Google, pristupy a opravnéni uzivateld
samoobsluhu pro reset hesla, Facebook, JIP, Datové k privilegovanym G¢tdm.
zadavani a schvalovani schranky, a dalsi. Ke zdrojim organizace se vzdy

pristupuje pres prostrednika
(Privileged Access
Workstation) a veSkeré relace
privilegovanych uZzivatell jsou
nahravany ve formé videa,
zaznamu provedenych operaci
a zaznamenanych obrazovek.

pozadavku o pfistup nebo
opravnéni. Pres
architekturu konektord jsou
spravovany identitni profily
v pfipojenych systémech,
fizena a auditovana
konzistence dat.

www.verifia.com
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Vyuzijte feSeni, diky kterému budete jasné védét, kdo pristupuje do vasich systéma, jaka v nich ma opravnéni a zda

mUze manipulovat s Udaji v nich uloZzenych. Pomoci automatizaci usetfite naklady, které byly az dosud spojené se
zdlouhavym a obcas i zbyte¢nym nastavovani uzivatelskych prav. Diky fizeni a monitoringu privilegovanych G¢td
budete mit velmi detailni prehled, kdo pfistupuje do vaseho prostiedi a k zadnim vratkOm vasich aplikaci a jaké

operace zde provadi.
Cerpejte z nasich dlouholetych zkuSenosti se spravou a fizenim identit a obratte se na nas. Mozna se trapite

a ztracite Cas s néc¢im, co umime snadno vyresit za vas.
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‘ Tyka se vés problematika uzivatelskych identit?
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Musite pfi prichodu, odchodu ¢i zméné zarazeni zaméstnance feSit vytvoreni G¢tu a manualné nastavovat
pristupova opravnéni ve vSech potfebnych systémech?

Verifia jednoduSe ovlada a spravuje Uty komplexné a z jednoho mista. Jednotliva opravnéni se pomoci
konektor( na vae systémy nastavi automaticky podle pfedem definovanych pravidel. Setfime tak vé3 ¢as
a pomahame zavést zaméstnance jednoduse a rychle do pracovniho procesu.

Mate v organizaci pro pfistup do jednotlivych podnikovych systémo vice G¢tl a hesel?

Chcete vyuzit autentizaci pomoci BankiD, NIA, atd.?

NemdZete si vzpomenout na heslo? Nevadi, nechte to na nas. Diky centralizovanému pfistupu k fizenf
identit odpada duplicita prihlasovacich Udajd. Nase platforma rovnéz poskytuje napojeni na externi
poskytovatele identit jako BankID, NIA, a dalsf.

Mate potiZe ur¢it, ktery z vasich uZivateld ma pfistup do jakého systému a na & Zadost?

Vyuzijte nasSe feSeni, které v sobé zahrnuje prehlednou evidenci uzivatelskych opravnéni v jednotlivych

systémech. Potfebna data mohou byt nasledné rychle a prehledné vyhledana za U¢elem auditu nebo
vysetrovani bezpe¢nostnich incidentd.

Nemate prehled o tom, jak je spravovano vase prostiedi a aplikace? Co jednotlivi spravci nastavuii, jaké
informace si prohlizi, jaka data si odnasi?

Verifia zahrnuje i systém na spravu a monitoring vSech privilegovanych G¢tU, se kterym jiz budete o véem
védét a mit k dispozici pro pfipad auditu.

Prehledna evidence pfistupd a opravnéni uZivateld ve vasich systémech.

Rizeni a monitoring privilegovanych uZzivateld.

Automatizace a centralizace fizeni Zivotniho cyklu identit.

Audit a reporting vSech zmeén, nastaveni opravnéni ve sprave identit a jejich opravnéni.

Petra Dusov@, partner and Sales Manager
JERIFIA

+420 603 486 614
petra.dusova@verifia.com www.verifia.com




