Datasheet

GravityZone Patch Management

Aktualizujte a zabezpecujte
systémy pomoci
automatického zaplatovani.

Neopravené bezpecnostni chyby v oblibenych aplikacich predstavu;ji
vyznamnou hrozbu pro bezpecnost IT. AvSak sprava a administrace
aktualizaci softwaru maze byt pro IT oddéleni zdlouhava a Casové naroc¢na.
GravityZone Patch Management umoziuje automatizovat zaplatovani
operacnich systému a aplikaci pomoci presnych kontrolnich mechanismu a
robustniho reportovani. Pokryva celou instalacni zakladnu systému
Windows: pracovni stanice, fyzické servery i virtualni servery.

GravityZone Patch Management prekonava ostatni feSeni diky velmi
detailnim moznostem a vysoké spolehlivosti. Konsolidaci zaplatovani a
zabezpeceni dale snizite naklady a zefektivnite spravu a reportovani.
Pridavny modul Patch Management, plné integrovany do platformy
GravityZone, umoznuje organizacim udrzovat operacni systémy a
softwarové aplikace aktualni, a poskytuje komplexni prehled o stavu zaplat v
celé instalacni zakladné systému Windows.

Modul GravityZone Patch Management zahrnuje nékolik funkci, napfiklad
skenovani zaplat na vyzadani / planované skenovani zaplat, automatické /
rucni zaplatovani, nebo hlaseni chybéjicich zaplat. Podniky, které zaplatuji
své koncové body, posiluji svou bezpecnostni pozici a kompatibilitu s

pozadavky pravnich nafizeni, a sou¢asné zvysuji provozni efektivitu.

Hlavni vyhody:

+ Minimalizace bezpecnostnich rizik - vyrazné zkraceni doby potrebné k
opravé kritickych zranitelnosti.

ZlepsSeni kybernetické hygieny a produktivity vaseho IT tymu -
automatizujte skenovani zaplat, jejich nasazeni a reportovani.

+ Zjednoduseni reportovani o zaplatach a o souladu s pravnimi predpisy -
splnéni pozadavkul na Fizeni rizik

SniZeni nakladl - konsolidace spravy zaplat a zabezpecéeni koncovych
bodU u jediného dodavatele a na jediné platformé.

« Zvyseni produktivity zakazniki - s aktualnimi aplikacemi a mensim
poctem problému ,nebo se zpomalenim systémul.
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Prehledne

Modul GravityZone Patch Management
podporuje automatické i ruéni zaplatovani.
Poskytuje organizaci vétsi flexibilitu a
efektivitu pri spraveé zaplat, diky moznosti
vytvaret inventar zaplat, planovat
skenovani zaplat, omezit automatické
zaplatovani na aplikace preferované
spravcem, meénit planovani
bezpecnostnich a jinych zaplat, a odlozit
restartovani u zaplat vyZadujicich restart.

Hlavni vyhody

« Zajistuje soulad s legislativnimi
pozadavky na zabezpeceni informaci,
jako jsou GDPR, HIPAA a PCI DSS.

Podporuje automatické i manualni
zaplatovani, coz organizacim
poskytuje vétsi flexibilitu a efektivitu
celého procesu, a to jak na pracovisti,
tak vzdalené.

UdrZuje operacni systémy a
softwarové aplikace v aktualnim stavu,
a poskytuje komplexni prehled o stavu
zaplat v celé instalacni zakladné
systému Windows, ¢imz snizuje riziko
pokrocilych utoku.

‘Bitdefender Patch Management je
fantasticky. Pokud se objevi oprava
zero-day, Bitdefender dokaze ryc

' rganizaci

t. Drive bylo
e pracovni stanice ve
vzdalenych lokalitach zistavaly roky

bez aktualizace.
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Funkce a vlastnosti

Nejrychlejsi skenovani a nasazeni zaplat
GravityZone Patch Management dokaze béhem nékolika sekund prohledat systémy a najit chybéjici zaplaty. Po identifikaci Ize
tyto zaplaty rychle nasadit pomoci automatickych nebo ru¢nich postupu.

Podpora nejvétsi mnoziny aplikaci tretich stran, operacnich systém( Windows a Linux.
Snadno zaplatujete nejen operacni systémy Windows a Linux, ale také nejrozsahlejsi seznam aplikaci, které vasi zakaznici s

nejvétsi pravdépodobnosti pouZivaji. Centralizujte zaplatovani napfic lokalitami, fyzickymi i virtualnimi pracovnimi stanicemi a
servery.

VylepsSené pracovni postupy s flexibilnim automatizovanym a rizenym zaplatovanim
Muzete vytvaret inventar zaplat, planovat skenovani zaplat, vybirat aplikace, které maji byt automaticky zaplatovany, ménit
planovani bezpecnostnich a jinych zaplat, a odkladat restarty po instalacich zaplat.
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[J Spole¢nost Bitdefender je lidrem v oblasti kybernetické bezpecnosti, ktera ve své tridé poskytuje nejlepsi reseni prevence, detekce a
B]t e en er reakce na hrozby po celém svété. Bitdefender strezi miliony spotrebitelskych, podnikovych a vladnich prostredi, a je jednim z
nejdtvéryhodnéjsich odbornikl v oblasti eliminace hrozeb, ochrany soukromi a dat, a zajisténi kybernetické odolnosti. Diky rozsahlym
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investicim do vyzkumu a vyvoje objevi laboratore Bitdefender Labs kazdou minutu vice nez 400 novych hrozeb, a denné oveéfi

priblizné 40 miliard dotazt na vyskyt hrozeb. Spolecnost je prikopnikem prilomovych inovaci v oblasti antimalwaru, zabezpecenti
1S4 security s.r.o. loT, behavioralni analytiky a umélé inteligence, a jeji technologie si licencuje vice nez 150 nejuznavanéjsich svétovych
Country Partner Bitdefeder CR & SK technologickych znagek. Spoleénost Bitdefender byla zalozena v roce 2001 a ma zakazniky ve vice nez 170 zemich s pobockami po

Jordanska 391, 198 00 Praha 9 .
celém svéte.
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