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Informace o zakaznikovi

IMI Process Automation je soucasti
globalni skupiny IMI a specializuje se na
névrh a vyrobu $pi¢kovych pramyslovych
ventild a requlaénich systému. Jeji
produkty jsou vyuzivany predevsim
v energetice, chemickém primyslu
a dalS8ich kritickych odvétvich.

S rozmachem digitalizace primyslu
a kritickych infrastruktur nardstaji
i naroky, které jsou v ramci IMI kladeny na
Uroven zabezpeceni tohoto predniho
dodavatele.

GYPTOL Validator

GYTPOL Validator je unikatni nastroj pro
detekci a automatizovanou napravu
miskonfiguraci. Diky nedostatku
efektivnch nastrojd pro zajigténi visibility
tento typ zranitelnosti bézné unika
pozornosti provoznich i bezpe&nostnich
teamU, ¢imz organizace vystavuje
zvydenému roziku Uspé&snych utokd.

Hlavni pfinosy GYTPOLu

Nepretrzitgy dohled nad konfiguraéni
baseline: Nastroj analyzuje konfigurace na
urovni Active Directory, EntralD, Group
Policy Objects, Intune politik a koncovych
zarizeni Windows, Windows Server, Linux

a MacOS.

Automatizované napravy: Diky podrobné
analyze dokaze GYTPOL u detekovanych
miskonfiguraci proveéfit, zda jejich
odstranéni nepovede k vypadku systému
diky moznym dependencim na zranitelné
funkci. Opravu nasledné umozni spustit ze
svého rozhrani automatizovanou formou na
v8ech vybranych zafizenich. Neni-li v dané
situaci automatizace vhodna, poskytne
podrobny popis manualniho procesu

Soulad s bezpeénostnimi standardy:
Umoznuje porovnani konfiguraci s CIS
a NIST benchmarky, coz usnadnuje
implementaci best practices.

Uspora &asu: Automatizace oprav Setfi das
tymU a umozriuje soustiedit se na
strategické ukoly.
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VVgchozi stav

Pfed implementaci GYTPOLu byla oblast
hardeningu IT infrastruktury v IMI Process
Automation feSena kombinaci externich
auditl a periodickych kontrol, zamérenych
zejména na Active Directory (AD). Tyto
audity a healthchecky poskytovaly
dalezity pfehled o bezpe&nostnim stavu
a jejich vystupy vedly k dojmu, Ze je
konfiguraéni rovina zabezpec&eni na vysoké
urovni, navzdory vysoké mire
komplikovanosti spravovaného prostredi
o vice nez 10 doménach.

Pilotni testovani

Gytpol byl zvazovan jako alternativa
k externim auditdm provadénym
specializovanymi firmami, zejména
s ohledem na kontinualni dohled a snazsi
zaclenéni do internich procesu.

Po seznameni s platformou
v mimoproduké&nim prostfedi nasledovalo
otestovani v serverové infrastrukture IMI.
Nasazeni GYTPOLu probéhlo hladce
a béhem nékolika hodin byl nastroj plné
funk&ni.

Jiz prvni analyza pfi pilotnim nasazeni
na omezeny pocet zafizeni detekovala
znaéné mnozstvi problémd, které byly
v manudlnich procesech detekci a auditt
pfehlizeny. Tento stav neni u starSich
domén s vice spravci nijak vyjime&ny, diky
¢emuz je zneuziti konfiguraénich
zranitelnosti béZzngm prvkem upésnych
Utokd. Jednalo se o:

» Historické konfigurace odpovidajici
zastaralgm standarddm.

» Miskonfigurace na urovni doménovych
fadicl a server(, které by spravci jen tézko
dohledali manualné.

« Zranitelnosti, které unikly detekci
vulnerability managementu- zejména
zranitelné instance LOG4J.

» Cleartextova hesla v ramci historickych
taskd
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Provoz a zaclenéni
GYTPOLuU do
internich procesu

Kontinualni detekce a moznost snadné
zpétné kontroly napravného procesu
z nélez( GYTPOLu udélala dalsi bod
pravidelnych porad. Diky visibilité
a podrobnym informacim
k miskonfiguracim se z témé&r nemozné
proaktivni optimalizace konfiguraci stala
bé&Zzné operativa.

« Historické konfigurace odpovidajici
zastaralgm standardm.

« Karty nalezd zahrnuji vSe potfebné pro
efektivni prioritizaci a delegaci ndpravnych
opatfeni

« Spravcijednotlivych systému ziskavaji
jasné dokumentovany postup mitigace
miskonfiguraci a zranitelnosti, které neni
vhodné napravit automatizované.

- Samotna automatizace za rok vyuzivani
napravila vice nez 500 chyb, bez
jakéhokoliv selhani ¢i znefunk&néni systém
« Automatizované opravy jsou aplikovany
zejména v oblastech, které by vyzadovaly
desitky opakovani manuéalniho procesu na
jednotlivych serverech / stanicich
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»GYTPOL se ukazal jako velmi efektivni
lék na provozni slepotu

a bezprostfedné po nasazeni nam
sundal klapky z o&i. Vnimam, Ze feSeni
operativy a security vétsiné IT tymu
nedava prostor se ohlédnout zpatky
a ddkladné zrevidovat mnohdy dekadu
staré a tézko odhalitelné konfigurace,
které by mohly pusobit problémuy.
Gytpol u nas nahradil cenny pohled
externich auditl, které tuto provozni
slepotu obchazely, nedokazaly vsak
poskytnout kontinudlni nahled

a natolik kvalitni vystup s jasngmi
kroky k napravam a jejich prioritizaci.”

Libor Navratil
IT Operations Manager EMEA,
Process Automation

Libor Navratil zastava pozici IT Operations
Managera ve spole¢nosti IMI Process Automation
vice nez 13 let. Jeho bohaté zkuSenosti kombinuji
technicky zaklad se strategickgm Fizenim,
podporené MBA v managementu a kybernetické
bezpecénosti. Specializuje se na spravu slozitych
IT infrastruktur, v8etné systémové administrace,
virtualizace a spravy siti. Svym zamérenim na
bezpecénostni protokoly a strategie obnovy po
havarii pomaha sladit IT iniciativy s cili
spole¢nosti, zvysSovat provozni efektivitu
a zajistovat vysokou Uroven kybernetické
bezpecénosti.
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