S vyvojem novych druhG uUtokd, a s narlistem
jejich sofistikovanosti, prestava penetracni
testovani dostatecné plnit sv(j ucel. Proto je
nutné zacit testovat aplikace a infrastrukturu
komplexnéjsim zplsobem. Standardni zplsoby
testovani odhali rdzné typy zranitelnosti, ale
neprovéri schopnost detekce, reakce a zota-
veni z kybernetického utoku.

Sluzba Red Teaming vérné simuluje hrozby
utokl s pomoci nejmodernéjsich technologii,
taktik a poskytuje informace o pfipravenosti
spolecnosti tyto utoky detekovat, eliminovat
a provést ndpravna opatieni.
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Co je Red Team?

V rdmci kybernetické bezpecnosti oznacujeme Red Teamem
skupinu zkusenych a organizovanych etickych hackert, ktefi
maiji za Ukol provést simulovany utok na danou entitu. Utok
provéri kybernetickou a fyzickou bezpecnost i interni procesy
a komunikaci v ramci technickych a dalsich tymu, které maji
na starost kybernetickou bezpecnost. Celé cviceni se provadi
jako utajena operace, o které je informovana pouze velmi

uzka skupina lidi — zpravidla nejvyssi vedeni spole¢nosti.

Red Team vérné simuluje taktiky, techniky a postupy redlnych
utocnikd. Vhodnou definici cild ovérujeme efektivnost lidi,
procesU a technologii pouZzitych k obrané spole¢nosti. V ramci
Red teaming cviceni budou vasi zaméstnanci nepfimo Skoleni
redlnymi situacemi v kontrolovaném rezimu, bez hrozby real-
nych skod.

Exploitace zranitelnosti Identifikace zranitelnosti

Penetracni

testy Testy
fyzické
bezpecnosti

¢ o
Ziskavani informaci
z verejnych zdroja,
od zaméstnancd,
z obrazového materidlu
nebo analyzou signalu.

— Pivoting a Lateral Movement
— Command & Control

Test odolnosti uZivatelt na — Exfiltrace dat

techniky socialniho inzenyrstvi. §0C|'é|n' .
InZenyrstvi

Ovéfeni fyzického zabezpedeni

Weaponizace vyuzitim
customizovaného malware



Red Teaming

Definice roli
.'.'n'n.n'.'.
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RED TEAM

Nasi specialisté, ktefi
simuluji taktiku, techniky
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WHITE TEAM

Vybrany tym z manage-
mentu spolecnosti,
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BLUE TEAM

Tym internich security

specialistd spoleénosti,
ktery detekuje utok a pro-
vadi nutna protiopatfeni.

a postupy utocnikd.

ktery dohlizi
na probihajici cviceni.

Red Teaming

Provéfi schopnost lidi reagovat
na v pripade redlného Utoku

a ucinéné rozhodnuti
managementu

v krizové situaci.

Red Team provéfi technologie
nejen z pohledu moznych
zranitelnosti, ale z pohledu
ucinnosti nasazenych
obrannych néstroju.

Technologie

Ovéfi nastaveni procesl
uvnitf spolecnosti.

Otestuje fyzické
zabezpeceni organizace.

Priibéh Red Teaming projektu

Pocatecni faze a planovani

Pocatecni

Definice Pravidla

rozsahu a cill cviceni planovani

Realizace Utoku

Shér Definice Realizace
informaci scénarad scénari

Predavani vysledku

Reportovani vysledku a zpétné
vazby od Blue Team

Debriefing
s Blue Team

Prezentace pro
management

M - nutnd sou¢innost M - bez soucinnosti

AEC a.s., Voctarova 20a, 180 00 Praha 8, tel: +420 226 229 133

AEC a.s., Veveri 102, 616 00 Brno, tel: +420 541 235 466
AECs. r. 0., Prievozska 6, 821 09 Bratislava, tel.: +421 254 410 283

Testovani délime
do ctyr skupin:

Technologie

Interniinfrastruktura, cloud, aplikace (webové,
mobilni), servery, koncova zarizeni atd.

Lidé
Interni a externi persondl (zaméstnanci, kon-
traktori, dodavatelé, obchodni partnefi atd.).

Procesy
Interni procesy (existence, formalnost, uce-

lenost a dodrZovani), komunikace mezi ¢leny
obranného tymu.

Fyzicka bezpecnost
Testovani fyzické bezpecnosti budov, skla-
dist, datacenter, vyrobnich zavodu atd.

Potfebuji Red Teaming
pfi penetracnich testech?

Penetracni testovani a vulnerability scanning
jsou nedilnou soucasti bezpecnosti a je nutné
tyto aktivity zachovat, dodrZovat a rozvijet.
Avsak takovy metodicky pfistup neni scho-
pen otestovat realnou pripravenost a tim
Celit kybernetickym hrozbam. Red Teaming,
jako simulace realného utoku, skutecné oveéri
pfipravenost, schopnost reakce i ndsledného
zotaveni.

Penetracni testy

B Kratka doba trvani (1-3 tydny)

B Administratori a vlastnici aplikace védi
o probihajicim testovani

B Cili na nalezeni zranitelnosti v dané
aplikaci ¢i infrastrukture

B Striktné definovany omezeny rozsah

B Dodateéné vrstvy ochrany (WAF,
IPS, atp) mohou byt pro Ucel testd
deaktivovany

m Casto realizovany na neprodukénim
prostredi

Red Teaming

B Delsi doba trvani
(prdmérné 1-3 mésice)

B Utajeny prubéh, pouze ¢lenové White
Teamu védi o aktivité

B Neomezené testovani vsech vrstev
ochrany jako celku (technologie, lidé,
procesy, fyzickd bezpecnost)

B Zasahuje produkénim prostredi




