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• Konsoliduje monitorování a události v celém podnikovém prostředí.

• Vestavěné algoritmy strojového učení pro detekci s vysokou spolehlivostí

• Analýza hlavních příčin a kontextu napříč zdroji pro rychlé třídění incidentů

a přijímání opatření

• Řízená nebo automatizovaná reakce na hrozby přímo z platformy

Přehledně
Bitdefender GravityZone XDR je cloudové 
řřešení určené k zabezpečení celého 
podnikového prostředí. Řešení poskytuje 
možnosti detekce a reakce napříč všemi 
uživateli a systémy organizace, včetně 
koncových bodů, sítě a cloudu. 

GravityZone XDR se snadno používá a je 
navrženo tak, aby inteligentně analyzovalo, 
automaticky korelovalo a třídilo 
bezpečnostní události z celé organizace, 
což přináší klíčovou výhodu pro 
organizace, které chtějí zabezpečit 
komplexní prostředí.

Hlavní výhody
• Komplexní přehled díky snadno

nasaditelným a jednoduše spravovaným
senzorům, které sbírají data z celé
organizace.

• Automatická detekce a ttřídění výstrah
na základě korelačních a detekčních
algoritmů, poskytovaných jak lokálně v
senzoru, tak na úrovni cloudové
platformy.

• Snadné vyhodnocování pomocí nástroje
Incident Advisor, jediného panelu s
komplexní analýzou a doporučenými
automatickými nebo asistovanými
reakcemi.

• Rychlá reakce pro kompletní potlačení
incidentu, prováděná přímo z platformy
XDR

Extended Detection & Response 
(XDR)

Intuitivní, prediktivní, 
bezpečný, jednoduchý.
Organizace musí chránit stále větší útočnou plochu s větším počtem zařízení, 
identit a dat v rostoucí a heterogenní infrastruktuře, která se stává terčem 
inovativních útočných technik. 

Mnoho bezpečnostních řešení vyžaduje několik dalších bezpečnostních 
technologií a integraci s třetími stranami z důvodu prevence, detekce a 
reakce na hrozby.

GravityZone XDR je integrován do špičkových preventivních a detekčních 
technologií společnosti Bitdefender, a je navržen tak, aby maximalizoval 
efektivitu a účinnost bezpečnostních týmů, minimalizoval dobu pobytu 
útočníků, a zajistil kybernetickou bezpečnost organizace.

Řešení monitoruje širokou škálu fyzických a virtuálních zdrojů, připojených 
zařízení, cloudových platforem a pracovních zátěží. Uživatelé mohou využívat 
výhod analytiky out-of-the-box a pokročilé heuristiky, která koreluje různorodá 
upozornění, což umožňuje rychlé třídění incidentů a rychlé omezení útoků 
prostřednictvím automatizované a řízené reakce.

Platforma GravityZone XDR detekuje útoky rychleji a přesněji, odhaluje celý 
rozsah útoku propojením událostí a incidentů v čase, a poskytuje hlubší 
kontext a užitečné rady prostřednictvím nástroje Incident Advisor. 
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IS4 security s.r.o.

Country Partner Bitdefeder ČR & SK

Jordánská 391, 198 00 Praha 9

Tel.: + 420 245 501 800

email: info@bitdef.cz

web: www.bitdefender.cz

Společnost Bitdefender je lídrem v oblasti kybernetické bezpečnosti, která ve své třídě poskytuje nejlepší řešení prevence, detekce 

a reakce na hrozby po celém světě. Bitdefender střeží miliony spotřebitelských, podnikových a vládních prostředí, a je jedním 

z nejdůvěryhodnějších odborníků v oblasti eliminace hrozeb, ochrany soukromí a dat, a zajištění kybernetické odolnosti. Díky rozsáhlým

investicím do výzkumu a vývoje objeví laboratoře Bitdefender Labs každou minutu více než 400 nových hrozeb, a denně ověří

přibližně 40 miliard dotazů na výskyt hrozeb. Společnost je průkopníkem průlomových inovací v oblasti antimalwaru, zabezpečení

IoT, behaviorální analytiky a umělé inteligence, a její technologie si licencuje více než 150 nejuznávanějších světových

technologických značek. Společnost Bitdefender byla založena v roce 2001 a má zákazníky ve více než 170 zemích s pobočkami 

po celém světě.

Více informací najdete na https://www.bitdefender.cz.
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Všechny ochranné známky, obchodní názvy a produkty, na které se zde odkazuje, jsou majetkem příslušných vlastníků
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Detekce, odhalování, vyhledávání a reakce v rámci celé 
organizace
GravityZone XDR je cloudový produkt pro organizace, které chtějí tuto technologii provozovat ve vlastní režii. Přenesení dat 
o koncových bodech, cloudu, identitách, síti a aplikacích produktivity do platformy GravityZone, rozšiřuje vizibilitu daleko za 
hranice spravovaných koncových bodů.  

SBĚR DAT DETEKCE KORELACE VIZUALIZACE PRŮZKUM REAKCE

Koncové body

Servers & Containers

Network

Office 365

Azure Active Directory

Active Directory

AWS

Google Cloud

Behaviorální
detekce

Integrovaná služba
 Threat Intelligence 

Bezpečnostní analýza

MITRE TTPs

Korelační engine 
událostí

Hledání hrozeb

Reakce na e-mail

Forenzní
analýza 

Reakce 
koncového bodu 

Reakce 
na identitu 

GravityZone Cloud

Incident Advisor

Útoky na úrovni 
organizace

Automatizovaná časová osa aktivit

Azure

Vzdálený 
příkazový řádek

Aplikace produktivity Cloud Identita Síť

Senzory, které shromažďují a 
předběžně zpracovávají data 
o e-mailovém provozu a
obsahu.

Shromažďuje a 
zpracovává informace o 
změnách konfigurace a 
činnosti uživatelů.

Senzory shromažďují a 
zpracovávají přihlašovací 
aktivity uživatelů, změny 
konfigurace a další aktivity.

Shromažďuje a 
zpracovává síťový provoz 
v celém prostředí.

Organizacím, které hledají spravovanou službu, nabízí Bitdefender MDR, s využitím GravityZone XDR, nepřetržitý bezpečnostní 
monitoring, pokročilou prevenci, detekci a nápravná opatření a cílené vyhledávání hrozeb na základě rizik certifikovaným týmem 
bezpečnostních expertů.




