Datasheet

Extended Detection & Response
(XDR)

Intuitivni, prediktivni,
bezpecny, jednoduchy.

Organizace musi chranit stale vétsi ito¢nou plochu s vétsim poctem zafizeni,
identit a dat v rostouci a heterogenni infrastrukture, ktera se stava tercem
inovativnich utoc¢nych technik.

Mnoho bezpeénostnich feseni vyZzaduje nékolik dalsich bezpeénostnich
technologii a integraci s tfetimi stranami z divodu prevence, detekce a
reakce na hrozby.

GravityZone XDR je integrovan do Spickovych preventivnich a detekénich
technologii spole¢nosti Bitdefender, a je navrzen tak, aby maximalizoval
efektivitu a G¢innost bezpecnostnich tyma, minimalizoval dobu pobytu
Utocnik, a zajistil kybernetickou bezpecnost organizace.

Reseni monitoruje Sirokou $kalu fyzickych a virtualnich zdrojd, pfipojenych
zafizeni, cloudovych platforem a pracovnich zatézi. Uzivatelé mohou vyuzivat
vyhod analytiky out-of-the-box a pokrocilé heuristiky, ktera koreluje rliznoroda
upozornéni, coz umoznuje rychlé tfidéni incidentl a rychlé omezeni Gtokd
prostrednictvim automatizované a fizené reakce.

Platforma GravityZone XDR detekuje utoky rychleji a pfesnéji, odhaluje cely
rozsah Gtoku propojenim udalosti a incident(l v ¢ase, a poskytuje hlubsi
kontext a uzitecné rady prostrednictvim nastroje Incident Advisor.

+ Konsoliduje monitorovani a udalosti v celém podnikovém prostredi.

+ Vestavéné algoritmy strojového uceni pro detekci s vysokou spolehlivosti

+ Analyza hlavnich pfic¢in a kontextu napfi¢ zdroji pro rychlé tfidéni incidentd
a pfijimani opatreni

« Rizena nebo automatizovana reakce na hrozby pfimo z platformy

Bitdefender

BUILT FOR RESILIENCE

Prehledné

Bitdefender GravityZone XDR je cloudové
feSeni uréené k zabezpeceni celého
podnikového prostfedi. Reseni poskytuje
mozZnosti detekce a reakce napfi¢ vsemi
uZivateli a systémy organizace, véetné
koncovych bodu, sité a cloudu.

GravityZone XDR se snadno pouziva a je
navrzeno tak, aby inteligentné analyzovalo,
automaticky korelovalo a tfidilo
bezpeénostni udalosti z celé organizace,
coz prinasi klicovou vyhodu pro
organizace, které chtéji zabezpegit
komplexni prostred:.

Hlavni vyhody

+ Komplexni prehled diky snadno
nasaditelnym a jednoduse spravovanym
senzorlim, které sbiraji data z celé
organizace.

+ Automaticka detekce a tridéni vystrah
na zakladé korelacnich a detekénich
algoritm(, poskytovanych jak lokalné v
senzoru, tak na urovni cloudové
platformy.

+ Snadné vyhodnocovani pomoci nastroje
Incident Advisor, jediného panelu s
komplexni analyzou a doporu¢enymi
automatickymi nebo asistovanymi
reakcemi.

+ Rychla reakce pro kompletni potlaceni
incidentu, provadéna pfimo z platformy
XDR
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Detekce, odhalovani, vyhledavani a reakce v ramci celé
organizace

GravityZone XDR je cloudovy produkt pro organizace, které chtéji tuto technologii provozovat ve vlastni rezii. Pfeneseni dat
o koncovych bodech, cloudu, identitach, siti a aplikacich produktivity do platformy GravityZone, rozsifuje vizibilitu daleko za
hranice spravovanych koncovych bod.
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Organizacim, které hledaji spravovanou sluzbu, nabizi Bitdefender MDR, s vyuzitim GravityZone XDR, nepretrzity bezpe¢nostni
monitoring, pokrocilou prevenci, detekci a ndpravnd opatreni a cilené vyhledavani hrozeb na zakladeé rizik certifikovanym tymem
bezpecénostnich expertd.

B 't I f I Spolec¢nost Bitdefender je lidrem v oblasti kybernetické bezpecnosti, kterd ve své tfidé poskytuje nejlepsi reseni prevence, detekce
] e en er a reakce na hrozby po celém svété. Bitdefender stiezi miliony spotrebitelskych, podnikovych a viddnich prostredi, a je jednim
BUILT FOR RESILIENCE z nejdivéryhodnéjsich odbornikl v oblasti eliminace hrozeb, ochrany soukromi a dat, a zajisténi kybernetické odolnosti. Diky rozsahlym

investicim do vyzkumu a vyvoje objevi laboratore Bitdefender Labs kazdou minutu vice nez 400 novych hrozeb, a denné ovéri

priblizné 40 miliard dotazl na vyskyt hrozeb. Spole¢nost je prikopnikem prilomovych inovaci v oblasti antimalwaru, zabezpecéeni
IS4 security s.r.o.
J 5 10T, behavioralni analytiky a umélé inteligence, a jeji technologie si licencuje vice nez 1 ejuzndvanéjsich svétovych
Country Partner Bitdefeder CR & SK
technologickych znacek. Spolecnost Bitdefender byla zaloZena v roce 2001 a ma zakazniky ve vice nez 170 zemich s pobockami
Jordanska 391, 198 00 Praha 9
po celém svété.
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