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• Bezkonkurenční prevence útoků. Mnoho pokročilých technologií a modelů
strojového učení, které umožňují identifikovat a zastavit více útoků v celém
životním cyklu hrozeb.

• Forenzní analýza a vizualizace útoků. Získejte přehled o hrozbách, a
proveďte forenzní analýzu útoků zaměřených na vaši organizaci. Umožňuje
vizualizaci řetězce útoků a dokáže zastavit jejich šíření.

• Hardening na základě analýzy. Průběžně vyhodnocujte, určujte priority a
posilujte chybné konfigurace a nastavení zabezpečení koncových bodů a
zranitelnosti uživatelů, pomocí přehledného seznamu priorit.

Analýza koncových bodů a lidských 
rizik 
Aktivně snižujte útočnou plochu organizace průběžným vyhodnocováním, 
určováním priorit a odstraňováním rizik koncových bodů, která vyplývají z 
chybných konfigurací a zranitelností aplikací.

• Zobrazte si celkové hodnocení rizik své společnosti, a zjistěte, jak k němu
přispívají různé chybné konfigurace a zranitelnosti aplikací.

• Vyhodnoťte prioritní chybné konfigurace, aplikace a zranitelnosti generované
uživateli v rámci celého portfolia koncových bodů vaší organizace.

Přehledně
GravityZone Business Security Premium 
ochrání vaši organizaci před celým 
spektrem sofistikovaných kybernetických 
hrozeb. Díky více než 30 bezpečnostním 
technologiím, založeným na strojovém 
učení, poskytuje několik vrstev ochrany, 
které trvale překonávají standardní 
zabezpečení koncových bodů, jak bylo 
prokázáno v nezávislých srovnávacích 
testech. GravityZone Business Security 
Premium je platforma s jediným agentem 
a jedinou konzolí pro fyzické, virtuální, 
mobilní a cloudové koncové body a e-
mail, která minimalizuje režijní náklady na 
správu, a zároveň vám poskytuje neustálý 
přehled a kontrolu.

Hlavní výhody
• Bezkonkurenční prevence útoků, která se

v nezávislých testech pravidelně
umisťuje na předních příčkách

• Snížení plochy pro útoky díky
integrované analýze rizik, která neustále
kontroluje koncové body a hledá
chybnou konfiguraci, zranitelnosti
aplikací a rizikové chování uživatelů.

• Lepší přehled a kontrola, díky forenzní
analýze útoků a jejich vizualizaci, která
odhaluje širší souvislosti útoků na
koncová zařízení. Umožňuje zaměřit se
na konkrétní hrozby a přijmout nápravná
opatření.

• Jeden agent - jedna konzole pro
všechny funkce, včetně brány firewall,
kontroly aplikací, kontroly obsahu a
doplňků GravityZone (Patch
Management, Full Disk Encryption,
Security for Email).

GravityZone Business Security 
Premium 

Prevence a přehlednost s 
automatizovanou detekcí a 
reakcí
Prostředí hrozeb spojených s podnikáním se vyvinulo do té míry, že se zdá, že 
všechny organizace, bez ohledu na velikost nebo odvětví, čelí stejným 
hrozbám. Ransomware je stále na vzestupu, útoky APT (Advanced Persistent 
Threats) přesahují rámec státem sponzorovaných špionážních aktivit, a 
většinu případů průniků způsobuje lidský faktor (phishing, sociální 
inženýrství).

GravityZone Business Security Premium chrání vaši organizaci před 
sofistikovanými kybernetickými útoky, jako jsou pokročilé trvalé hrozby 
(APT) a ransomware, pomocí více než 30 vrstev bezpečnostních technologií, 
založených na strojovém učení. Toto řešení, které lze snadno spravovat z 
jediné konzole, pokrývá fyzické, virtuální, mobilní a cloudové koncové body, 
včetně emailu. 

GravityZone Business Security Premium přidává do vašeho bezpečnostního 
ekosystému lidský prvek, má nízké režijní náklady, a poskytuje potřebný 
přehled a kontrolu.

GravityZone Business Security Premium poskytuje organizacím nástroje, 
které potřebují ke zkvalitnění své bezpečnostní infrastruktury, aniž by 
zvyšovaly pracovní zatížení IT týmu: 

“Pomocí forenzní analýzy útoků a 
analytiky nás Bitdefender okamžitě 
upozorní na problém, který je třeba 
prozkoumat, a automatizovaně řeší 
vzniklé problémy. Od instalace 
produktu Bitdefender jsme neměli 
ani jeden incident.” 

Thomas Reichssöllner,  Head of 
IT, Tauernklinikum
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IS4 security s.r.o.

Country Partner Bitdefeder ČR & SK

Jordánská 391, 198 00 Praha 9

Tel.: + 420 245 501 800

email: info@bitdef.cz

web: www.bitdefender.cz

Společnost Bitdefender je lídrem v oblasti kybernetické bezpečnosti, která ve své třídě poskytuje nejlepší řešení prevence, detekce a

reakce na hrozby po celém světě. Bitdefender střeží miliony spotřebitelských, podnikových a vládních prostředí, a je jedním z

nejdůvěryhodnějších odborníků v oblasti eliminace hrozeb, ochrany soukromí a dat, a zajištění kybernetické odolnosti. Díky rozsáhlým

investicím do výzkumu a vývoje objeví laboratoře Bitdefender Labs každou minutu více než 400 nových hrozeb, a denně ověří

přibližně 40 miliard dotazů na výskyt hrozeb. Společnost je průkopníkem průlomových inovací v oblasti antimalwaru, zabezpečení

IoT, behaviorální analytiky a umělé inteligence, a její technologie si licencuje více než 150 nejuznávanějších světových

technologických značek. Společnost Bitdefender byla založena v roce 2001 a má zákazníky ve více než 170 zemích s pobočkami po

celém světě.

Více informací najdete na https://www.bitdefender.cz.
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Všechny ochranné známky, obchodní názvy a produkty, na které se zde odkazuje, jsou majetkem příslušných vlastníků.

• Získejte přehled o rizicích pro servery a zařízení koncových uživatelů, a zkontrolujte, které koncové body a uživatelé jsou nejvíce
ohroženi.

• Zaměřte se na chybné konfigurace, zranitelné aplikace, rizika chování uživatelů, jednotlivá zařízení a uživatele, opravte chybné
konfigurace nebo záplatujte zranitelná místa.

GravityZone Business Security Premium. Dashboard pro správu rizik

https://www.bitdefender.cz



