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O ESETu

Kyberhrozby umime zastavit, ale predevsim jim predchazime.

Na rozdil od béznych FeSeni, ktera reaguji na jiz aktivni hrozby, spole¢nost ESET nabizi bezkonkurencni preventivni pfistup
vyuZivajici umélou inteligenci, lidské znalosti, renomovanou globalni sluzbu Threat Intelligence a rozsahlou sit vyzkumnych

a vyvojovych center.
Samozfejmosti je obchodni i technicka podpora v ceském jazyce.

NASI ZAKAZNICI

¢

,a Allianz (i) canon T - n

MITSUBISHI T Canon Marketing Japan Group
MOTORS Suisse
Drive your Ambition
Zakaznikem od roku 2017, Zakaznikem od roku 2016, Zakaznikem od roku 2016, ISP partnerem od roku 2008,
vice nez 9 000 licenci vice nez 4 000 mailbox vice nez 32 000 licenci 2 miliony zakaznik

ESET V CiSLECH

1mid+ 500 k+ 176 1

uzivatell po celém svété firemnich zakaznikd zemi a oblasti vyvojovych center
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Bezpecna
firemni sit

ESET preferuje proaktivni pristup

k digitalni bezpecnosti, kdy je prevence
stejné duleZita jako detekce a reakce na
hrozby.

VSechny vrstvy ochrany (kazda pouziva vlastni
technologii) funguji ve vzajemné soucinnosti, zvysuji
kybernetickou odolnost firmy a zajistuji bezpecnost
sité pred vSemi existujicimi i dosud neznamymi
hrozbami.

. )

~Komplexni Feseni
zabezpeceni IT musi
spravné fungovat a snadno
se pouzivat. ESET tuto
rovnovahu zvlada vyborné."

Stefan Pistorius, manazer informacnich
technologii, Kohlpharma

Ochrana napfic platformami

BE Windows | & 0°  Android amé

Mac
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SDILENI INFORMACI

DETEKCE A REAKCE
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ROZSIRENA
OCHRANA

ZAKLADNI
OCHRANA



VRSTVY OCHRANY

SDILENT INFORMACI

DETEKCE A REAKCE (EDR/XDR)

ROZSIRENA OCHRANA

ZAKLADNI OCHRANA

Informace o hrozbach (data feed)
ESET Threat Intelligence

MDR sluzby

ESET MDR
ESET MDR Ultimate

Ochrana proti pokrocilym hrozbam
ESET LiveGuard Advanced

Ochrana cloudovych aplikaci
ESET Cloud Office Security

Sprava zranitelnosti a zaplat
ESET Vulnerability & Patch Management

Ochrana posty
ESET Mail Security (Exchange, IBM Domino)

Ochrana sharepointu
ESET Security pro Microsoft SharePoint Server

Podpiirné sluzby

Technicka podpora
ESET Extended Support

ESET Premium Support

ESET Premium Support Ultimate
ESET Deployment & Upgrade
ESET HealthCheck

ESET Micro Updates

Reporty APT
ESET Threat Intelligence

Detekce a reakce
ESET Inspect (cloud nebo on-prem)

Multifaktorova autentizace

ESET Secure Authentication (cloud nebo on-prem)
Sifrovani

ESET Full Disk Encryption

ESET Endpoint Encryption

Ochrana koncovych zarizeni

ESET Endpoint Security (Win, macOS, Android)
ESET Endpoint Antivirus (Win, macOS, Linux)
ESET MDM (iOS a iPad OS)

Ochrana serveru
ESET Server Security (Win, Linux)

Platforma ESET PROTECT

ESET PROTECT (cloudova nebo on-prem konzole)
Jednotna konzole pro spravu kybernetické
bezpeclnosti, poskytujici vynikajici pFehled

0 bezpecnostni situaci v siti.
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PLATFORMA ESET PROTECT

Cloudova platforma kybernetické bezpecnosti XDR, ktera obsahuje prevenci nové generace, detekci a proaktivni vyhledavani hrozeb a nabizi Sirokou Skalu

bezpecnostnich sluzeb, vCetné fizené detekce a reakce.

ESET LiveSense® Lidska odbornost | Uméla inteligence | ESET LiveGrid®: cloudovy reputacni systém

Vicevrstva ochrana

Threat Intelligence
Zpravodajstvi o hrozbach a monitoring
aktivnich APT skupin

DETEK C E

[) Bezpeénostni sluzby véetné MDR

REAKCE

Integrace a doplitky

¢ @ Integrace vSech rozhrani API spolecnosti
@ ESET do prostfedi zakaznika, podpora
integracnich platforem tfetich stran
PREVENCE

Detekce a reakce Pokrocila ochrana proti Moderni ochrana Sifrovani
0 hrozbam —J koncovych zafizeni @
Sprava

zabezpeceni < » - . . »
ESET PROTECT Ochran‘a cloudovych } Vlcefak_torova Spl:ava zranitelnosti g Ochrana posty
aplikaci autentizace a zaplat

t XDR

moznos

®
@ erT Digital Security
Progress. Protected.



PLATFORMA ESET PROTECT

Platforma poskytuje bezproblémovou automatizovanou ochranu nad ramec koncovych bod( a pokryva dalsi potencialni vektory Gtoku, véetné mobilnich
telefon(, e-mailu a webovych a cloudovych aplikaci. To v3e z intuitivni konzole.

Produkty a sluzby

m m “ e “

ESET PROTECT — unifikovana platforma 2

IT operace Sprava zabezpeceni Bezpecnostni operace

Kontrola webu Detek;:;;:::iovych Automaticka reakce Detekce v cloudu Vyhledavani hrozeb Reakce na incidenty 10C vyhledavani
Tl - a Y Ochrana cloudovych Sprava zranitelnosti Forenzi @ e q
Sprava firewallu Inventar HW a SW o Obohaceny kontext Detekéni pravidla

Vicevrstvé technologie ESET LiveSense

Ochrana proti sitovym
atokiim

UEFI skener Ochrana LiveGrid Pokroc.;:léee;::mpve LiveGuard Sandbox Detekce DNA AMSI a skript skener Bezpeény prohlizeé

Ochrana proti Pokrocila ochrana Hloubkova kontrola Ochrana proti

Antispam Antiphishing Antiscam Exploit blocker

ransomwaru paméti chovani brute-force atokiim

ﬂ Koncova zafizeni Servery Q Mobilni zafizeni Q Cloudové aplikace g Posta/SharePoint Integrace

7
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NABIDKA RESENI ESET

Rozsifitelné a nastavitelné predplatné,
snadna sprava z cloudové nebo lokalni

PROTECT PROTECT PROTECT PROTECT PROTECT PROTECT PROTECT
konzole ENTRY ADVANCED COMPLETE ENTERPRISE ELITE MDR MDR ULTIMATE
KONZOLE (CLOUDOVA/ON-PREM) ) ° ° ° ° ° °
MODERNI OCHRANA ZARIZENT ° ° ° ° ° ° °
OCHRANA SERVERU ° ° ° ° ° ° °
OCHRANA MOBILNICH ZARIZENT o ° ° ° ° ° °
3IFROVANT CELEHO DISKU ° ° ° ° ° °
Vlastnosti POKROCILA OCHRANA PROTI HROZBAM ° ° ° ° ° °
SPRAVA ZRANITELNOSTI A ZAPLAT o) o) ° o) ° ° °
OCHRANA POSTY o) o ° o ° ° °
OCHRANA CLOUDOVYCH APLIKACT o o ° o ° ° °
ROZSIRENA DETEKCE A REAKCE ° ° ° °
VICEFAKTOROVA AUTENTIZACE o o o o ° ° °
TECHNICKA PODPORA ) ° ° ° ° ° °
MDR o o °
Sluzby MDR ULTIMATE o o )
PREMIUM SUPPORT o o o o o °
PREMIUM SUPPORT ULTIMATE o o o o o o °
ESET Al ADVISOR o o o °
Volitelna  ZPRAVODAJSTVI O HROZBACH A REPORTY o o o o o o o
feseni OCHRANA SHAREPOINTU e} o o o o o o
SIFROVANT KONCOVYCH ZARIZENT o o o o o o o

@ Obsahuje O Volitelné
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Moderni vicevrstva ochrana koncovych bodu

Chrante a spravujte firemni pocitace, notebooky a chytré telefony v cloudu
i lokalné. Multiplatformni feSeni s ochranou server(l v cené.

' & 6 6 & ¢

»Zjistili jsme, Ze ESET splnuje vSechny nase
pozadavky. Reseni se snadno pouzivalo, mélo
pfiznivou cenu a pochazelo od lidra v oboru,
kterého jsme hledali.”

Steven Thompson, manazer IT podpory, Totemic

OBSAHUJE

Konzole

Cloudové nebo lokalni rozhrani jednotné platformy pro spravu
bezpecnostnich feSeni ESET pro firmy na viech operacnich systémech.
UmozZiuje velmi rychle nasadit bezpecnostni FeSeni a poskytuje prehled
o siti bez nutnosti nakupu nebo Gdrzby dalsiho hardwaru, cozZ snizuje
celkové naklady.

Ochrana serveru

Vicevrstva ochrana server(l pro vsechny obecné servery a sitova Glozisté
souborq, kterd udrZuje stabilni provoz a zajistuje kontinuitu provozu.

Moderni ochrana zafizeni

Chrani zafizeni na nékolika vrstvach soucasné a detekuje malware pred
spusténim, v jeho prabé&hu i po ném. Reseni jsou navrzena tak, aby moderni
technologie ochrany, jako jsou strojové uceni, pokrocila analyza chovani
hrozeb a big data, dynamicky udrZzovaly co nejvyhodnéjsi pomér mezi
vykonem, detekci a faleSnymi poplachy.

Ochrana proti véem druhtim malwaru

Blokace cilenych Gtokd

Preventivni ochrana pfed podvodnymi strankami

Blokace phishingovych Gtok(

Detekce pokrocilych odolnych hrozeb (APT)

Ochrana proti ransomwaru

"' © .. .
_‘,.r" erT Digital Security
o g @ Progress. Protected.



OBSAHUJE

Konzole

Ochrana serveru

Moderni ochrana zafizeni

Obrana proti mobilnim hrozbam

Ochrana kOﬂCOV\;Ch zaﬁzeni proti ransomwaru Robustni zabezpeceni viech mobilnich zafizeni se systémy Android, iOS
e ) p s ) ) . aiPadOs. Vyuzijte na firemnich mobilnich zafizenich funkce Antimalware,
Spickova ochrana koncovych bodu proti ransomwaru-a hrozbam nultého dne. Anti-theft a MDM. V ramci licence pro koncova zafizeni m{iZzete chranit

Multiplatformni feSeni se snadno pouZitelnou cloudovou nebo lokalni spravou, i stejny pocet mobilnich zafizeni zdarma.
zabezpecenim server(l, pokrocilou ochranou proti hrozbam a Sifrovanim celého Ochrana pred mobilnimi hrozbami
disku. Ochrana firemnich dat na pfenosnych zafizenich
Blokovani nezadoucich aplikaci
Vcetné MDM pro Android, iOS a iPadOS

Ochrana proti pokrocilym hrozbam

ESET LiveGuard Advanced je cloudovy sandbox (izolované zabezpecené
testovaci prostredi), ve kterém se analyzuji nové a neznamé soubory.
Na zakladé chovani automaticky vyhodnoti, zda jde o hrozbu, ¢i nikoli.

Obnova po Utoku ransomwarem Vy33i ispésnost detekce novych, neznamych hrozeb
Analyza chovani podezrelého souboru a vyhodnoceni jeho Skodlivosti

Bez nutnosti instalace, spravy a dalsich nakupl
Jednoducha aktivace a pouzivani — nastaveni v 5 minutach
Funkéni u zaméstnancd mimo firemni sit, napf. pfi praci zdomova

VCETNE

Umoznuje pfi detekci Gtoku ransomwaru automaticky zalohovat a nasledné
obnovit vybrané soubory, coz minimalizuje dopady Gtoku samotného a podporuje
celkovou kybernetickou odolnost IT prostredi.

Sifrovani celého disku

ESET Full Disk Encryption je doplfikova funkce v konzoli vzdalené spravy
ESET PROTECT. Spravce mize velmi rychle nasadit a zasifrovat data na
* * * * * pripojenych zafizenich se systémy Windows a macOS. Sifrovani vyrazné
. zvySuje Uroven zabezpeceni firemnich dat a pomaha byt v souladu
s nafizenimi o ochrané dat.

+Vykon produkti ESET je robustni a efektivni.

Zékaznick‘; servis a produktové podporajsou ' Sprava sifrovani na zafizenich s Windows a macOS
vynikajici." Sifrovani systémového disku, vybranych oddilt nebo celych diskd

i A Nasazeni, aktivace a zasifrovani na par kliknuti
Arun DeSouza, CISO & CPO, Nexteer Automotive Corporation P
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OBSAHUJE

Konzole

Ochrana serveru

Moderni ochrana zafizeni

Obrana proti mobilnim hrozbam
Ochrana pred vicevektorovymi Gtoky Ochrana proti pokroéilym hrozbam

Kompletni vicevrstva ochrana koncovych zafizeni, cloudovych aplikaci a e-mail{ Sifrovani celého disku
(nejcasté;jsi zdroje hrozeb). Multiplatformni feseni se zabezpecenim serverd, _ o
pokrocilou ochranou proti hrozbam, Sifrovanim a spravou zranitelnosti. Ochrana cloudovych aplikaci

Poskytuje pokrocilou ochranu pro aplikace Microsoft 365 a Google
Workspace. Obsahuje kombinaci filtrovani nevyzadané posty,
antimalwarové kontroly a antiphishingové ochrany. Prostfednictvim
webové konzole dokaZete ochranu spravovat odkudkoli.

Specialni vrstva ochrany pro aplikace Microsoft 365 a Google Workspace

Ochrana firemni komunikace

Minimalizace nezadouciho efektu nevyzadanych zprav na kazdodenni

produktivitu

Automaticka ochrana novych uzivateld postovnich schranek

Ochrana proti cilenym Gtok(m pFes e-mailové zpravy

Ochrana posty

Chrani postovni schranky uzivatel(i pred nevyzadanou postou. Pouziva
interné vyvijeny antispam, antiphishing a dalsi technologie, které kombinuji
strojové uceni, analyzu dat a lidskou odbornost do jednoho celku.

Sprava karantény

Technologie filtrovani spamu a malwaru ve vice vrstvach

* * * * * o~ Antiphishingova ochrana
Sprava zranitelnosti a zaplat
nje P_"'.lem"e ‘Cede,t' zve “ase_lfonco"‘i bOd\[jSO.U Aktivné sleduje zranitelnosti operacnich systémd a béznych aplikaci
nyni zabezpecené a Ze dokazeme vcas odhalit g a umoZfuje automatické zaplatovani viech koncovych zafizen.

BT D e
pOtenCIalm hrOva' Stanoveni priorit zranitelnosti na zakladé zavaznosti

Bob Kambora, IT Manager Siroka skala moznosti filtrovani
MoZnosti automatického a ruéniho zaplatovani

1
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OBSAHUJE

Konzole
Ochrana serveru

Moderni ochrana zafrizeni

Obrana proti mobilnim hrozbam

Komplexni kyberneticka ochrana pro firmy vsech Ochrana proti pokroéilym hrozbam

velikosti Sifrovani celého disku

Komplexni FeSeni prevence, detekce a reakce kombinujici XDR se Spickovou Ochrana cloudovych aplikaci

vicevrstvou ochranou e-mailovych zpray, citlivych dat a koncovych zarizeni. -
Ochrana posty

Sprava zranitelnosti a zaplat

Detekce a reakce

ESET Inspect v realném case monitoruje a vyhodnocuje aktivity v siti
(napfiklad chovani uzivatel(, soubory, procesy, registry, pamét a udalosti),
coz organizacim umoZznuje v pfipadé potfeby rychle zareagovat.
Analyza velkého mnozstvi dat v realném case sofistikovanym nastrojem
EDR/XDR, takze potencialni hrozby nemaji Sanci uniknout detekci
Synchronizovana detekce a reakce na incident
Jedno z nejlépe Skalovatelnych FeSeni XDR na trhu

Vicefaktorova autentizace I‘
ESET Secure Authentication nabizi firmam vsech velikosti moznost :
jednoduSe implementovat vicefaktorovou autentizaci do bézné pouzivanych
systémd, jako jsou VPN, RDP, Microsoft 365, Outlook Web Access nebo
prihlaSovani do systému.

* * * * * . Prevence Uniku dat

Ochrana pfistupu do sité

»Diky datiim z ESET Inspect vime o bezpeénostnim i Provoz v cloudu
incidentu témér okamzité a mizZzeme na néj . Vzdalend sprava

H "
thned reagovat. Vyuziti telefonu nebo hardwarového tokenu
Ales Stanék, feditel centra kybernetickych operaci

= 12
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OBSAHUJE

Konzole

Ochrana serveru
Moderni ochrana zafizeni

Obrana proti mobilnim hrozbam
Ochrana vse v jednom se sluzbou MDR Ochrana proti pokroéilym hrozbam

Spickova ochrana na bazi umélé inteligence s nepretrzitym vyhledavanim Sifrovani celého disku
a sledovanim hrozeb. Ziskejte pFistup ke Spickovym znalostem spolecnosti ESET : B
prostiednictvim sluzby MDR. Ochrana cloudovych aplikaci

Ochrana posty

Sprava zranitelnosti a zaplat
Detekce a reakce
Vicefaktorova autentizace

Sluzba MDR

Sluzba Fizené detekce a reakce, ktera je ur€ena k okamzitému vySetfovani
a preruseni skodlivych aktivit a kyberatok(. Zajistuje ochranu digitalnich
aktiv organizace pred vyvijejicimi se kybernetickymi riziky, aniz by bylo
nutné zaméstnavat dalsi pracovniky.

Rychla doba detekce a reakce na hrozby (prdmérné 20 minut)

Nepretrzité monitorovani hrozeb

Proaktivni vyhledavani hrozeb

Tydenni nebo mésicni reporting

* * * * * Sluzba Premium Support

o o . a0 Zarucena, prioritni a rychla technicka podpora, v€etné rychlé a podrobné
»Od nasazeni ESETu u nasich kllentujsme analyzy vsech problém( v kteroukoli denni ¢i no¢ni hodinu.

nezaznamenali jedinou nakazu. Je osvézujici mluvit
s podporou, ktera se skutecné dokaze postarat
o vsechny problemy.”

Ed Bensinger, CEO, Bensinger Consulting

Okamzita odezva
Dostupnost podpory 365/24/7
Certifikovani specialisté

13
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Ochrana vse v jednom s prémiovou sluzbou MDR

Maximalni ochrana, vynikajici fizeni kybernetickych rizik a detailni prehled

o vasem IT prostredi. Budte o krok napred pred vSemi znamymi i nové vznikajicimi
hrozbami. Ziskejte pfistup ke Spickovym odbornym znalostem spolecnosti ESET

prostfednictvim naSich sluzeb MDR a prémiové podpory.

VCETNE

ESET Al Advisor

Proprietarni kyberbezpecnostni asistent spolecnosti ESET zaloZeny na generativni
umélé inteligenci, ktery poskytuje personalizované rady a okamzitou pomoc.

Rychlejsi rozhodovani pfi kritickych incidentech

Automatizace opakujicich se tkol(
C level reportovani

' & 6 6 & ¢

»Odlehceni od provozni zatéZe ma pozitivni efekt
a umoziuje nasim zaméstnanciim pristupovat
k praci proaktivné. Otevira to prileZitosti pro
inovace a experimenty.”

Taro Tanaka, generalni Feditel, divize IT architektt, Canon Marketing Japan Inc.

OBSAHUJE

Konzole

Ochrana serveru

Moderni ochrana zafizeni

Obrana proti mobilnim hrozbam
Ochrana proti pokrocilym hrozbam
Sifrovani celého disku

Ochrana cloudovych aplikaci
Ochrana posty

Sprava zranitelnosti a zaplat
Detekce a reakce

Vicefaktorova autentizace

Sluzba MDR Ultimate

Sluzba kombinuje dovednosti Spi¢kovych vyzkumnych tymU a specialistli na
feSeni bezpecnostnich incidentl a vynikajici technologie spolecnosti ESET.
Vyrazné snizuje riziko jakéhokoli pFeruseni kontinuity provozu.

Garantovana doba odezvy

Nasazeni a optimalizace XDR

Vysetfovani podezrelého chovani

Digitalni forenzni analyza

Proaktivni vyhledavani a monitorovani hrozeb

Premium Support Ultimate
Garantovana technicka podpora, véetné rychlé a podrobné analyzy viech
problému a nasledné presné pomoci pfi jejich Feeni v kteroukoli denni i nocni
hodinu.

Okamzita odezva, garance v SLA

Sluzba ESET HealthCheck

Sluzba ESET Deployment & Upgrade



Vyhody cloudového sandboxu

OCHRANA VE VICE VRSTVACH

ESET LiveGuard Advanced pouziva ke
zkoumani zaslanych vzork( hned tfi
rizné modely strojového uceni. Poté
spusti testovany soubor v sandbo-

xu, ktery simuluje chovani uzivatele.

S pouzitim neuronoveé sité s hlubokym
ucenim dojde k porovnani chovani
vzorku s dostupnymi historickymi
daty. Nakonec skenovaci jadro ESET
analyzuje vSechny casti vzorku na pfi-
tomnost cehokoli neobvyklého.

KOMPLETNIi PREHLED

VSechny analyzované vzorky se zob-
razuji v nastroji vzdalené spravy s rliz-
nymi informacemi o vzorku samot-
ném i jeho plvodu. V prehledu jsou
uvedeny nejen ty odeslané do ESET
LiveGuard Advanced, ale také vse, co
bylo odeslano do cloudového reputac-
niho systému ESET LiveGrid®.

Vyhody cloudu

USETRENI NAKLADU

Kompletni pfechod do cloudu se
mdze na prvni pohled jevit jako velmi
nakladna zalezitost. Ale kdyz vez-
mete v potaz, Ze se nemusite starat
o servery a udrzovat je, resit aktuali-

zace, zaplaty nebo restarty a podobné,

pak uz to tak jednoznacné neni.

15

PRIPRAVENO ZA PAR MINUT

Cloudovou konzoli mlzete pouzivat
témeér okamzité po prihlaseni. Staci
jen pFipojit koncové stanice. Nemu-
site Cekat na instalaci jednotlivych
komponent nebo odkladat aktualizace
serveru na vhodnou chvili mimo bézny
pracovni provoz firmy.

MOBILITA

V soucasné dobé neni nic neobvyk-
|ého, Ze zaméstnanci pracuji i mimo
firmu. Proto ESET LiveGuard Advan-
ced m{ize analyzovat pfichozi vzorky
nezavisle na misté, kde se zameést-
nanec nachazi. A navic, pokud dojde
k detekci Skodlivého souboru, je ihned
chranéna cela firemni sit.

VZDY AKTUALNI VERZE

Aktualizace konzole probiha v nasi
reZii. D&je se na pozadi a budete mit
vzdy nejnovéjsi verzi vsech kompo-
nent. K pfipojeni staci oblibeny pro-
hlize¢ a funkéni pfipojeni k internetu.
Ano, stejné se da pripojit i ke konzoli
,ON premise”, nemusite nicméné Fesit
problémy s vyjimkami ve firewallu

a nastavovani VPN.

RYCHLA ANALYZA

V pripadé nakazy je dulezita kaz-

da minuta, proto ESET LiveGuard
Advanced dokaze analyzovat vétsinu
prichozich vzork(l v fadu minut. Pokud
jiz vzorek byl v minulosti analyzovan,
jsou viechna firemni zafizeni chrané-
na béhem par vterin.

RYCHLE RESENi PROBLEMU

PFi pouzivani cloudové konzole vam
nasi odbornici mohou v pfipadé po-
tfeby velmi rychle a efektivné pomoci.
A to jen diky tomu, Ze presné védi,
jakou verzi konzole pouZivate.

®
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Vyhody Sifrovani

VSECHNY PRODUKTY V JEDNE
KONZOLI

IT spravce pouziva vzdalenou spravu
kazdy den. ESET Full Disk Encryption
je integrovan do konzole vzdale-

né spravy ESET PROTECT, takze se
spravce pohybuje v dobfe znamém
prostredi.

VZDALENY PREHLED A SPRAVA

Moznost vzdalené spravy Setfi admi-
nistratorovi ¢as a ulehcuje kazdodenni
praci. ESET Full Disk Encryption je pIné
integrovan do obou dostupnych kon-
zoli vzdalené spravy, takze sprava Sif-
rovani i zabezpeceni probiha v jediné
konzoli. Pokrocilé Sifrovaci feSeni ESET
Endpoint Encryption vyuziva viastni
hybridni vzdalenou spravu zalozenou
na cloudu.

SOULAD S NARIZENIMI

tecné opatreni, které vam znacné
pom(iZe v pfipadé odcizeni notebooku
a vzniku bezpecnostniho incidentu.
Pokud jsou totiz unikla data rad-

né chranéna Sifrovanim, je velmi
pravdépodobné, Ze incident nebude
posuzovan jako nedodrzeni souladu

s narizenimi o ochrané dat typu GDPR
a podobné.

SNADNA INSTALACE

ESET Full Disk Encryption je moz-

né instalovat na koncova zarizeni
podobné jako ostatni produkty ESET.
Spravce mize v ESET PROTECT pridat
plné Sifrovani disku do instalacniho
balicku ,all-in-one", a to vcetné po-
zadovanych politik (napf. délka hesla,
maximalni pocet pokus( o pfihlaseni

a podobné).

Vyvhody konzole ESET PROTECT

SPRAVA ZALOZENA NA ROLICH

Umoznuje hlavnimu spravci vytvofrit
rlzné role, kterym lze pfifadit odlisSna
opravnéni. V pfipadé instalace ve stro-
moveé struktufe mdze spravce vytvorit
,superadministratorsky” Gcet. Ten pak
umoznuje definovat hlavni firemni po-
litiky a prava pro lokalni spravce, ktefi
potom mohou spravovat jen svou ¢ast
sité. Rezim ,read only" dovoli spravci
ziskat prehled o bezpecnostni situaci

v siti bez moznosti interakce.

®
@ erT Digital Security
Progress. Protected.

FLEXIBILNI INSTALACE

ESET PROTECT je mozné nainstalovat
nejen na Windows, ale také na Linux
nebo vyuZit virtual appliance. Sprava
probiha prostfednictvim webové kon-
zole, ktera spravclim umoznuje ziskat
celkovy prehled o bezpecnostni situaci
ve firemni siti. Spravovat firemnf infra-
strukturu je mozné odkudkoli. Staci
jen funk&ni webovy prohlizec.

INVENTAR HARDWARU
A SOFTWARU

V ESET PROTECT ma spravce prehled
nejen o nainstalovaném softwaru ve
firemni siti, ale také o pouzivaném
hardwaru. VSechny parametry (napr.
operacni systém, model, procesor,
RAM atd.) je mozné pouzit pro tvorbu
dynamickych skupin.

WEBOVA KONZOLE

VSechny produkty ESET (nezavisle na
operacénim systému) je mozné spravo-
vat z jediné instance ESET PROTECT,
a to v€etné mobilnich zafizeni s An-
droidem a iOS.

16



BEZPECNOSTNI POLITIKY

Spravce m(ize definovat politiky pro
kazdy produkt zvlast a jednoduse
urcit jejich vzajemny vztah. Politiky
jsou uplatiovany agentem, ktery je
schopen fungovat samostatné i bez
pripojeni k serveru ESET PROTECT.
Spravce m(ize také podle potreby
vyuzit preddefinované Sablony.

PODPORA SIEM

ESET PROTECT plné podporuje na-
stroje SIEM a umoznuje exportovat
informace do bézné akceptovanych
formatd JSON nebo LEEF.

17

RYCHLE OVLADANI

Spravce mize pouhym jednim kliknu-
tim vytvofit vyjimku z kontroly, ode-
slat soubor k dalsi analyze nebo tfeba
spustit kontrolu pocitace. Vyjimky

Ize vytvorit podle nazvu hrozby, URL,
hashe nebo kombinaci dostupnych
parametrd.

AUTOMATIZACE

Stanice je mozné fadit do dynamickych
skupin dle aktualniho bezpecnostniho
stavu nebo jinych preddefinovanych
podminek. Zafazeni stanice do dyna-
mické skupiny mlze spustit defino-
vane ulohy, jako je napr. antivirova

kontrola, zména bezpecnostni politiky,

instalace softwaru a podobné.

Digital Security
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Volitelné produkty

ESET Cloud Office Security

Poskytuje preventivni ochranu pro aplikace Microsoft 365 a Google Workspace.
Obsahuje kombinaci filtrovani nevyzadané posty, antimalwarové kontroly

a antiphishingové ochrany. Prostrednictvim webové konzole dokazete ochranu
spravovat odkudkoli.
Antimalware Ochrana Exchange Online, OneDrive,
Antiphishing Teams, SharePoint Online, Gmail
Antispam a Google Drive
Ochrana proti homoglyfiim Automaticka ochrana uzivatel(
a antispoofing Nastavitelné reporty
Ochrana proti pokrocilym hrozbam /—O
Cloudova konzole Om
1/0

ESET Secure Authentication Oﬁ_ O
Nabizi firmam vsech velikosti moznost jednoduSe implementovat vicefaktorovou

autentizaci do bézné pouzivanych systémd, jako jsou VPN, RDP, Microsoft 365, “

Outlook Web Access nebo prihlasovani do systému.

Podporuje mobilni aplikace, push Neni potfeba zadny dalsi hardware
notifikace a hardwarové tokeny, VCetné APl a SDK

bezpecnostni klice FIDO, vlastni Bezpecné VPN pfipojeni, vzdalené

metody doruceni prihlaseni, webové aplikace a dalsi
Push notifikace fungujina iOS Nasazeniv cloudu i on-prem

a Android

®
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ESET Security pro Microsoft SharePoint Server

Pokrocila ochrana proti Skodlivym uploaddim a nechténym soubor{im pro
sharepointové servery. Stabilni a spolehlivé FeSeni pro serverové prostredi.

Antivirus Volitelna kontrola

Antispyware Integrace s platformou ESET PROTECT

Ochrana proti sitovym Gtokdm

Ochrana proti botnetu (\ /_/

ESET Endpoint Encryption

Je samostatné reseni pro Sifrovani dat, které umoznuje Gplnou vzdalenou
kontrolu nad Sifrovacimi klici a politikou zabezpeceni pevnych diskd, pfenosnych

zafizeni a e-mailli na koncovych zafizenich. O—/—
Bezpecné sdileni citlivych dat mimo Zajisténi souladu s nafizenimi
vlastni organizaci Bezproblémoveé Sifrovani f

Prevence uniku dat Centralni sprava J o

o—

1I(
77\

®
Digital Security
" Progress. Protected.



SLUZBY ESET

EXPERTI VAM POMOHOU VYLEPSIT
UROVEN OCHRANY.

Komplexni nabidka sluzeb spolecnosti ESET je navrzena tak, aby vam pomohla vyuzit plny potencial feSeni ESET, zajistila
ochranu proti vSem druhdm nové vznikajicich hrozeb a zabranila Sifeni problematického kédu v siti.

Threat Intelligence Managed Detection and Response Premium Support

Roz3ifte své bezpecnostni informace z lokalnich Analyza, identifikace a FeSeni vSech hrozeb, které Sluzba je navrzena tak, aby zakaznici neprodlené
siti do globalniho kyberprostoru a ziskejte pristup proniknou standardni obranou. Tato komplexni dostali odpovédi na vSechny dotazy, rychle vyresili
k informacim a odbornym znalostem IT tymu sluzba zahrnuje vSe od zakladniho zkoumani nastalé problémy a mohli naplno vyuzit potencial
spolecnosti ESET. Ziskejte hloubkové a aktualni a odstranovani malwaru pres automatizovanou produktu ESET. VyuZzivejte sluzby HealthCheck
globalni znalosti o konkrétnich hrozbach a zdrojich a rucni analyzu soubort az po vySetfovani/FeSeni a Deployment & Upgrade pro optimalni vykon,
Gtokd. incidentd a digitalni forenzni analyzu. bezproblémovou instalaci a aktualizace.

600+ 20 minut 365/24/7

Vyvojart a vyzkumnikd Primérna doba Podpora certifikovanymi
reakce MDR specialisty

®
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Vyberte si sluzbu dle

‘'vasich potreb

Sluzby spravované
detekce a reakce

®

®

MDR MDR ULTIMATE
Nepretrzity monitoring, vyhledavani, O ~
vyhodnocovani a reakce -
\/yhledévéni hrozeb vedené odborniky ° °
Aktivni vyhledavani hrozeb v kampanich ° °
Glot.)élnl’t\’/r.n pro vyhledévéni hrozeb ° g :;‘L °
Pravidla chovani a optimalizace vyjimek Lo )
Knihovna pravidel chovéni . °
Reporty na miru Stan:ardnl’ Pokr.oéilé
Vyhledavant historickych hrozeb o L]
Individualni vyhledavani hrozeb o [
Prehled o vektorech Gtokd o °
Porpqc pri digitalni forenzni analyze a reakci ® o
na incidenty (DFIR)
Vyhrazeny specialista na bezpecnostni incidenty o )
Odborna pomoc pfi upozornénich s dalsim ® o

kontextem

Podpora pfi detekci malwaru

Odborna analyza soubor( s malwarem

Nasazeni a upgrade

Sluzby detekce ] et

areakce DETECTION& DETECTION &
RESPONSE RESPONSE
ESSENTIAL ADVANCED

Globalni tym pro vyhledavani hrozeb ° o

Aktivni vyhledavani kampani ° )

Pomoc pfi digitalni forenzni analyze a reakci na A °

incidenty (DFIR). k.

Podpora pfi detekci malwaru ° °

Odbornéa analyza soubor(i s malwarem ° °

Optimaliiace vzorcl chovani a vyjimek o °

Pokrocila knihovna pro vyhledavani signald o ° #

Prizplisobené vyhledavani hrozeb (¢} °

Prehled o vektorech ttokd o ° <

Nepretrzité sledovani, vyhledavani a tfidéni

hrozeb a reakce na né © <

Vyhrazeny specialista na bezpe¢nostni incidenty o o %

Reporty na miru o o

Vyhledavani historickych hrozeb o o

Vyhrazeny specialista pro reakci na incidenty o o ‘ﬁ.ﬁ'

Odborna pomoc pfi upozornénich s dalsim
kontextem

Nasazeni a upgrade



Spickova technologie spoleénosti ESET

Nas jedinecny vicevrstvy pristup k digitalnimu zabezpeceni

Bezpecnostni technologie ESET LiveSense® spolu s nasimi znalostmi v oblasti strojového uceni, cloudovym reputacnim systémem ESET LiveGrid® a nasimi lidmi vytvari
velmi vykonnou platformu pro prevenci kybernetickych hrozeb ve svété, jejich detekci a reakci na né.

ESET LiveGrid®

Kdykoli dojde k detekci
podezrelého souboru,

napr. hrozby nultého dne
aransomwaru, odesle se
soubor do naseho cloudového
systému ochrany ESET
LiveGrid®. Tam se hrozba
aktivuje a systém sleduje

a vyhodnocuje jeji chovani.
Vysledky analyzy jsou
poskytovany vsem koncovym
bod(im, aniz by vyZzadovaly
jakékoli aktualizace.

5,

Uméla inteligence

Pro spravné vyhodnoceni
pfichozich vzorkd (Cisty,
potencialné Skodlivy,
nezadouci) vyuziva kombinaci
neuronovych siti a rucné
vybranych algoritm(l. Strojové
uceni spolupracuje s dalsimi
technologiemi, jako je DNA,
sandbox a analyza paméti

a chovani, aby bylo dosazeno
vysoké miry detekce pfi co

poplach(l.

®
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Lidska odbornost

Nejde jen o technologie.
ESET velmi investuje do
vzdélavani zaméstnancd.
Odbornici ve 13 vyzkumnych
centrech po celém svété
analyzuji kazdy den tisice
novych nalezenych hrozeb.
Jen tak je mozné drzet krok
s dynamickym prostfedim
kybernetickych hrozeb,

kde jsou klicem k Gspéchu
aktualniinformace

o malwaru.
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VRSTVA
E S E I PRED SPUSTENIM

Reputace

LiveSense®

Ochrana proti
sitovym Gtokdm
Ochrana proti
ransomwaru

Vysoce efektivni ochrana

Skener
UEFI

Obnova soubor(i
po ransomwarovém

V dnednim prostredi

T L o Gtoku
neustale se vyvijejicich Palaodil strojové
hrozeb jiz pouze jedina Hvecrid
vrstva obrany nestaci. Ochrana proti titoku
. -, . brute force Bezpecny
ESET LiveSense® wyuziva
~ P . paméti
mnozstvi patentovanych Kontrola

Ochrana
proti botnetu

technologii, které dalece o
-« . . block
presahuji schopnosti Detekce -
P - [ DNA
zakladniho antiviru.
chovani
Integrovany
sandbox

Toto jsou nékteré

z klicovych technologii
ESET a zobrazeni, kdy a kde
priblizné dochazi k detekci
a/nebo zablokovani hrozby
béhem jejiho zivotniho
cyklu v systému.
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