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BLACKBERRY CYBER SUITE

Propojeni pristupt Zero Trust a Zero Touch

POPIS RESENI



Zabezpeceni dat a ochrana koncovych bod( nejsou
novinkou, presto nikdy nebyly dullezitéjSi nez dnes.
S neustale se rozSifujicim spektrem uatokl, stalym
narustem koncovych bodd od mobilnich zafizeni az po
Internet véci (loT), a v kombinaci s globalnim trendem
prace na dalku, narusta tlak na zajiSténi kyberneticke
bezpeCnosti. Koncepty a implementace ramce s tzv.
Zero Trust nabyvaji na kliCovém vyznamu, protoze
zabezpeceni dat a ochrana koncovych bodd jdou
ruku.v ruce pravé s timto pristupem.

Princip tzv. Zero Trust byl vytvofen s cilem feSit
deperimetrizaci neboli naruseni tradi¢nich hranic
podnikovych siti. Zaroveni se zvySenym pfistupem

uzivatell k technologiim a narGstem cloudovych aplikaci

museli feditelé pro informacni bezpecnost zménit svuj
pfistup a zacit pfedpokladat, ze zadny provoz uvnitf sité
organizace neni divéryhodnéjSi nez provoz pfichazejici
zvendi. Princip tzv. Zero Trust spocdiva v posouzeni
divéryhodnosti a omezeni pfistupu. Jeho cilem je
zajistit, Ze uzivatel i zafizeni jsou duavéryhodné, a
zaroven omezit pfistup pouze na data a aplikace
nezbytné k vykonu jejich prace.

Vyvazeni pozadavki na Zero Trust a zachovani produktivity
zaméstnancl bylo vzdy vyzvou. Nicméné jesté pfed bfeznem
2020, kdy organizace ze dne na den pFesunuly své globalni
pracovniky do rezimu prace z domova, se princip Zero Trust a
kontinuita podnikani rychle staly prioritou, kterou bylo nutné
fesit.

Vyvazeni pozadavkil na Zero Trust a zachovani produktivity
zaméstnancl bylo vzdy vyzvou. Nicméné jesté pred bfeznem
2020, kdy organizace ze dne na den prfesunuly své globalni
pracovniky do rezimu prace zdomova, se princip Zero Trust
a kontinuita podnikani rychle staly prioritou, kterou bylo nutné
fesit.

Komponenty BlackBerry Cyber Suite
spolecné tvori zaklad pro podnikovou
bezpecnostni architekturu zalozenou na

principu Zero Trust.
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JAK BLACKBERRY RESI
TYTO VYZVY:

BlackBerry® Cyber Suite je specialné navrzena sada * VylepSena bezpecnostni strategie, ktera nabizi
bezpe&nostnich prvki, kterd nabizi kombinaci ramce rozsifeny prehled a vétsi kontrolu pro efektivni
s nulovou davérou (Zero Trust) a uzivatelského prostredi minimalizaci rizik

s minimalnimi zasahy (Zero Touch). Tyto prvky pokryvaji
tradicni koncové body, mobilni zafizeni i loT zafizeni.
BlackBerry Cyber Suite zahrnuje nejmodernégjsi
bezpecnostni kontroly a procesy tvofici zaklad pro

bezpeénostni architekturu zaloZenou na principu Zero * Uspora ¢asu a financnich prostfedku diky jednotné
Trust. platformé, ktera nabizi snadné nasazeni a

naslednou spravu

» Zabezpedeni a sprava vSech potencialnich zdroju
Utoku od notebooku a server(, pfes mobilni
zafizeni az po zafizeni loT

Experti v kybernetické bezpec€nosti, ktefi vyuzivaji
zabezpeceni na principu Zero Trust napfi¢ odvétvimi,
zZjistili, ze pfijeti této architektury pfinasi fadu vyhod, jako
napfriklad:

» Pouziti BlackBerry Cyber Suite vede ke zrychleni a
zvySeni agility bezpec€nostniho tymu pfi zajisténi
lepsiho pfehledu napfi¢ riiznorodou IT infrastrukturou
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Ochrana koncového bodu
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Detekce a reakce na
koncovych bodech

Reseni CylancePROTECT® vyuziva strojové ugeni a umélou inteligenci (Al) k poskytovani
automatizované ochrany pfed malwarem, kontrole aplikaci a skriptl, ochrané paméti

a vynucovani bezpecnostnich zasad. Vysoka efektivita, snadné pouziti s minimalnim
dopadem na provoz umozniuji pfedvidat kybernetické utoky a branit jim.

Reseni CylanceOPTICS® rozsifuje prevenci hrozeb poskytovanou nastrojem
CylancePROTECT, diky vyuziti umélé inteligence k pfedchazeni bezpecnostnich incidentd.
Poskytuje skuteénou prevenci incidentll pomoci Al, analyzu pfi€in, inteligentni vyhledavani
hrozeb a automatickou detekci a reakci.

A R | Reseni CylancePROTECT®MOBILE detekuje pokrogilé skodlivé hrozby na drovni zafizeni
- a aplikaci. Vyuziva pokrocilou ochranu pfed hrozbami, zaloZzenou na umélé inteligenci.

o Uginné tak zabrariuje $kodlivym kybernetickym Gtokim napfié¢ mobilnimi zafizenimi.
Mobilni ochrana

pred hrozbami

@ Reseni CylancePERSONA vytvafri divéru na zakladé biometrickych adajd, sledovani

Behavioralni analyza
uzivatel(i a subjektti

BlackBerry

pouzivani aplikaci a analyzy vzorct volani procesu a aktivity na siti. Vyuziva adaptivni
systém hodnoceni rizik a dynamické uplatiiovani pravidel napfi¢ mobilnimi zafizenimi
pro neustalé ovérovani.
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Ochrana koncovych
bodU

Reseni CylancePROTECT se zamé-
fuje na prevenci a automaticky brani
spusténi malwaru na koncovych
bodech v organizaci. Uginné chrani
pred rlznymi typy hrozeb, vcetné
polymorfniho  ransomwaru, atoki
zero-day a dalSiho malwaru. Zahrnuje
ochranna opatfeni, ktera zabrafiuji
Utokim zalozenym na skriptech,
utokim bez souborl iutokim,
které vyuzivaji pamét a externi
zafizeni.

To v8e provadi CylancePROTECT
automaticky, bez zasahu uzivatele nebo
spravce, nutnosti pfipojeni ke cloudu a
pouziti podpist, heuristiky nebo
sandboxu.

SCHOPNOSTI

Ovladani spusténi malwaru

« Za&kladni technologie ochrany, ktera vyuziva umélou
inteligenci a strojové uc€eni k detekci a prevenci
malwaru

» Poskytuje ochranu pro operacni systémy
Microsoft® Windows®, macOS® a Linux®

Vynucovani zasad pouziti zafizeni

+ Kontrola pouzivani velkokapacitnich pamétovych
zarizeni USB

+ Prevence uniku dat prostfednictvim vyménitelnych
médii

Kontrola aplikaci

« Uzamceni zafizeni na funkce s pevné danymi
omezenimi zmén

+ Prevence instalace novych aplikaci

Ochrana paméti

+ Proaktivni identifikace a zastaveni utoku
vyuzivajicich pamét zafizeni

* Moznost podrobného nastaveni vyjimek
a vylepSeného hlaseni probléma a jejich feseni

Kontrola skriptt

+ Blokovani spousténi neopravnénych skripta

+ LepSikontrola pro administratora s moznosti

detailniho nastaveni povolenych a bezpecnych
polozek

* Kontrola umoznujici zablokovani skriptu, jako je
napfiklad PowerShell, pokud nejsou spoustény
v konkrétni aplikaci.

BlackBerry® Cyber Suite
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Detekce a reakce na
koncovych bodech

CylanceOPTICS® predstavuje EDR
feSeni, které rozSifuje ochranu pred
hrozbami  poskytované feSenim
CylancePROTECT, diky vyuzivani
umélé inteligence k  prevenci
bezpecénostnich incidentu.

CylanceOPTICS nabizi skute¢nou
prevenci incidentd pomoci Al,
analyzy pficin, inteligentniho
vyhledavani hrozeb a automatické
detekce, reakce a napravy.

Na rozdil od jinych produktd EDR
nevyzaduje CylanceOPTICS vyznam-
né investice do firemni infrastruktury.
K provozu neni tfeba nepretrzité
streamovani dat do cloudového
prostfedi pro ukladani a analyzu, ani
technickych znalosti. Architektura a
funkce prevence incidentd s vyuzitim
skutecné umélé inteligence jsou
navrzeny tak, aby bézZely pFimo
na koncovém bodé.

Tato jednoducha architektura
umoznuje organizacim osvojit si
funkce EDR za pfijatelnou cenu
s intuitivnim uzivatelskym rozranim,
automatizovanou reakci a napravou.

BlackBerry| o

SCHOPNOSTI

Distribuované vyhledavani a shér

Unikatni pfistup ke sbéru dat optimalizuje proces jejich
ziskavani, vyhledavani a analyzy.

Konzistentni prehled napfi¢ platformami

Prehled o situaci v celém firemnim prostredi s pouzitim
jediného feSeni, diky podpofe koncovych bodu se
systemy Microsoft Windows, macOS a Linux.

Analyza pfi€in

Webova analyza pfi¢in utokd blokovanych FeSenim
CylancePROTECT a dalSich dulezitych artefaktl
identifikovanych na koncovych bodech na vyzadani.
Vyhledavani hrozeb v ramci celého podniku

Okamzitd kontrola dat na koncovych bodech pro
odhaleni skrytych potencialnich hrozeb.

Rychla reakce na incidenty

Rychlé provadéni krokl v reakci na incidenty, ziskavani
podezfelych soubor( a jejich umisténi do karantény a
izolace napadenych koncovych bodu od sité.
Dynamicka detekce hrozeb

Automatizované odhalovani  potencialnich  hrozeb
vrealném C&ase pomoci vlastnich i predpfipravenych
pravidel detekce.

S vyuzitim cloudu, avSak nezavisle na cloudu
Poskytovani lokalni inteligence v kazdém koncovéem
bodé bez nutnosti pfipojeni do cloudu nebo lidského
z&sahu.

Vzdalena reakce

Poskytnuti rozhrani pro intuitivni a interaktivni spousténi
skriptd a tradi¢nich nebo nativnich pfikaz( na systémech
pro rychlé tfidéni a zobrazeni vysledkl témér v realném
Case.

Automatizovana reakce

Automaticka naprava Skodlivych udélosti napfi¢ celou
infrastrukturou.

PFrizpusobena reakce

PrizpGsobeni akci automatizované reakce na zakladé
sady pravidel s eliminaci prodlev.
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Ochrana mobilnich
zafizeni pred
hrozbami

CylancePROTECT MOBILE je feSeni
uréené k ochrané mobilnich zafizeni
(MTD), které rozSifuje zakladni
uroven zabezpeceni poskytovanou
feSenim BlackBerry® UEM. Toto
feSeni predchazi Skodlivym
hrozbam, dokaze je detekovat a
feSit pfimo na urovni zafizeni
a aplikaci.  Kombinuje  funkce
spravy mobilnich koncovych bodi
feSeni BlackBerry UEM s
pokrocilou ochranou pred
hrozbami, které vyuzivaji umélou
inteligenci.

Diky feSeni CylancePROTECT
MOBILE jsou mobilni zafizeni
schopna udrzet si naskok pred
Skodlivymi kybernetickymi Utoky
v prostfedi postaveném na Zero
Trust principu.

SCHOPNOSTI

Detekce neoficialné nainstalovanych aplikaci v iOS®

Okamzita detekce a skenovani aplikaci nainstalovanych
z neoficidlnich zdroja.

Skenovani malwaru v systému Android™

Obchod s aplikacemi BlackBerry UEM provadi skenovani

malwaru v systému Android a v souborech APK

V8echny aplikace v obchodé, véetné prizpusobenych
aplikaci partnerd a zakaznikl(i, jsou skenovany a
chranény pfed malwarem.

Detekce phishingu a skodlivych URL adres

Uméla inteligence feSeni CylancePROTECT se neustale
uci rozpoznavat malware nebo Skodlivé URL adresy, které
mohou obsahovat prvky phishingu.

Offline ochrana pro systémy Android a iOS

Kontrola integrity aplikaci iOS pro aplikace
BlackBerry® Dynamics™ SDK:

Regeni CylancePROTECT zajituje integritu aplikaci
zalozenych na platformé BlackBerry Dynamics SDK a
zarucuje, ze se do zafizeni nainstaluji pouze bezpetné
aplikace. Zaroven zabranuje v neopravnéné manipulaci
s aplikacemi spole¢nosti BlackBerry®.

Integrované vykazovani na kontrolnim panelu

Monitorovani a upozorfovani koncovych uzivatell
prostfednictvim panelu BlackBerry UEM a oznameni
analytikim umoznuje rychlou reagovat na $kodlivy
software a hackerské udalosti v realném case.
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Ochrana mobilnich
zarizeni pred
hrozbami

ReSeni CylancePERSONA nabizi
nepretrzitt  ovéfovani pomoci
strojového u€eni a prediktivni umé-
I inteligence, ktera se dynamicky
pfizpusobuje zasadam zabezpeceni
v zavislosti na aktualni poloze
uzivatele, zarizeni a dalSich fakto-
rech.

Diky adaptivnimu hodnoceni rizik a
dynamickému uplatiiovani zasad
napfi¢ mobilnimi zarizenimi
zajiStuje CylancePERSONA neu-
stalé ovéfovani uzivateld. Timto
zpusobem chrani prostfedi pred
lidskymi chybami a pokusy o obe-
jiti pravidel s neSkodnymi umysly.

SCHOPNOSTI

Adaptivni hodnoceni rizik

* Behavioralni poloha: Analyza frekvence a vzorct
uzivatelské aktivity na zakladé anonymizovanych
udaju o poloze. To umoznuje urcit rizikové skoére
v zavislosti na aktualni poloze.

Duvéryhodnost sité: Hodnoti Cetnost pouzivani sité
a na zakladé pfislusného profilu dynamicky upravuje
zabezpeceni. Napfiklad pfi pfipojeni k nové vefejné
Wi-Fi siti se upravi skoére rizika.

Casové a uzivatelské anomalie: Hladka integrace
s dalSimi poskytovateli a identifikacnimi systémy.
OsvédcCena bezpecénostni infrastruktura spole€nosti
BlackBerry umozniuje bezpecné a snadné sdileni
vSech dat.

DNA zarizeni a aplikace: Umoznuje zjistit, zda jsou
zafizeni a aplikace kompatibilni a aktualni. Reseni
CylancePERSONA dokaze upravit zasady zabezpeceni
na zakladé profilu DNA zafizeni a aplikaci.

Dynamické prijimani zasad

 Udéleni pfistupu

* Pfijeti zasady

+ Odeslani vyzvy k ovérfeni

* Vydani vystrahy a provedeni napravy

Prabézné ovérovani

* Vyuzivéa pasivni biometrické udaje a dalsi
vzory zaloZzené na chovani uzivatele, aby

neustale a nenapadné ovéroval identitu
uzivatele.

» V pfipadé zaznamenani anomalniho chovani
automaticky blokuje pfistup k aplikacim.

» ZvySuje uroven zabezpeceni a zaroven zlepSuje
uzivatelsky zazitek, pficemz eliminuje statické
expirace relaci.
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Spole¢nost BlackBerry (NYSE: BB; TSX: BB) poskytuje inteligentni bezpeénostni software a
sluzby pro podniky a vladni organizace na celém svété. Spole€nost spravuje zabezpeceni
vice nez 500 miliont koncovych bodu, véetné vice nez 195 milionli vozidel. Sidli ve Waterloo
ve staté Ontario a vyuziva umélou inteligenci a strojové uceni k poskytovani inovativnich
feSeni v oblasti kybernetické bezpecnosti, zabezpeceni a ochrany osobnich udaji. Je lidrem
v oblasti zabezpeceni a spravy koncovych bodu, Sifrovani a vestavénych systému. Vize
spolec¢nosti BlackBerry je jasna — zajistit propojenou budoucnost, které mazete divérovat.

BlackBerry. Intelligent Security. Everywhere.

Dalsi informace najdete na strdankdch BlackBerry.com a pri sledovadni uctu @BlackBerry.
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© 2022 BlackBerry Limited. Ochranné znamky, mimo jiné
BLACKBERRY, EMBLEM Design a CYLANCE, jsou
ochrannymi znamkami nebo registrovanymi ochrannymi
znamkami spolecnosti BlackBerry Limited, jejich dcefinych
alnebo pfidruzenych spole¢nosti, pouzivané na zakladé
licence. Vyhradni prava na tyto ochranné znamky jsou
vyslovné vyhrazena. VSechny dal$i ochranné znamky jsou
majetkem  pfislusnych vlastnikd. Spolecnost BlackBerry
nenese odpovédnost za Zadné produkty ani sluzby tfetich
stran.

oin f Y



