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Exkluzivni rozhovor

s novou generalni
reditelkou CISCO CR

UZ nejsme jen lidfi networkingu,
mame také hattrick v bezpe¢nosti

Zuzana Svecova je od zadatku zai{ generalni feditelkou

CISCO CR. A jak je v jednom ohni, moc rozhovort jesté dat :
nestihla. O to vice si povazujeme toho, Ze si nasla hodinu na

povidani pro portal TD SYNNEX. Jesté nez se oteviou dvere vytahu

v patém patre pankracké budovy Parkview, kde ¢eské CISCO sidli,

fikame si: Snad to nebude prili§ opatrné, plné oficidlnich frazi. Ale pak nas
nova zena v Cele Ceské pobocky $pickové I'T korporace odzbroji ismévem a bezprostrednosti.

V pribéhu rozhovoru pak jasnymi nézory, odzitymi zkusenostmi, nepredstiranym vztahem ke znacce
a tahem na branu. Po hodiné perfektné rozumime, pro¢ praveé ona dostala divéru vést CISCO

do turbulentnich let, kdy se dlouholety lidr v networkingu chce stat absolutni $pi¢kou také

v celé oblasti IT infrastruktury, zpracovani dat, umelé inteligence nebo kyberbezpec¢nosti.

Od casii, kdy byly nejviditeln€jsim symbolem CISCO pevné linky na stolech kancelar,
uz uplynul néjaky c¢as. Co je CISCO dnes?

Prosli jsme si rznymi etapami. Od roku 1984, kdy jsme byli zaloZeni, jsme uvedli na trh
ledasco. Napriklad prvni router, ktery umoznil dvéma pocita¢im mezi sebou komunikovat,
coz byl jeden ze zakladnich predpokladli pro budouci rozsiteni internetu. Pak tyto slavné
[P telefony, bezpe¢nostni brany, switche, wi-fi. Poslednich patnéct let je kli¢ovym
hybatelem veskerych nasich produktl a reseni bezpecnost. Jsme bezpecnostni firma
spojend s networkingem. Nase zarizeni zastresuji datovou komunikaci mezi jednotlivymi O
pocitadi, servery, datovymi centry a cloudy, takze je logické stavét na nich také zabezpeceni. g

Pustit se do toho bylo spravné rozhodnuti, protoze dnes je bezpecnost kritérium ¢islo jedna,

aby firmy mohly pracovat se svymi daty, komunikovat s uzivateli i zdkazniky a bez obav :

se vénovat svému podnikéani. Bereme na sebe odpovédnost za vystavbu sité, definovani -
pravidel pro uzivatele, pro jednotliva zarizeni a celkovy dohled nad toky dat. R
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Drive se produkty prodavaly jako ,kusy*, dnes se v zdsadé cely vendorsky svét snazi své sluzby
prodat v ramci ,,as a service“ s tézko odlisitelnou hranici software, hardware a lidské péce
¢i servisu. Jak to mate vy?

Trend v celém odvétvi je nepopiratelny. Dnes je alfou a omegou inovaci software. Ten podporuje
veskeré zmeény, které ve firméch ¢i institucich probihaji. U nés to neni jinak. Uzavteli jsme historicky
prvni rok, kdy vétSinu naseho obratu tvori software, coZ je vyrazny posun oproti ptivodné ,hardwarové®
spolecnosti. Zaroven si ale uvédomujeme, Ze musime ztstat srozumiteln{ v§em typtim zékaznikd. Proto
jsme naprtiklad pro oblast bezpecnosti vytvorili jednotlivé bali¢ky produktd pro ochranu koncovych
zalizeni a uzivatelQ, které je mozné poridit jednotlivé. Jsou vSak pripraveny tak, Ze ve chvili, kdy byste
uvazovali o koupi dvou, uz se vam vyplati komplexni bezpecnostni sada, kterd obsahuje sedm produkt.
Na trhu musime konkurovat nejen kvalitou produkt nebo sluzeb, ale také cenou, zdkaznickou péci

a srozumitelnosti.

Co v oblasti kyberbezpeénosti dnes nabizite?

Vzali jsme si sedm oblasti a pro kazdou z nich méme konkrétni reseni. Hlavné ale vytvarime platformu,
tedy prostiedi, ve kterém nejriiznéjsi nastroje poméahaji automatizovat, zjednodusovat, definovat
dohled, bezpeéné vyuzivat Al a data. Pfedevsim vSak reagujeme na spolecenské zmény, na které
technologie reaguji.

Miizete byt konkrétnéjsi?

Drive se Tesila bezpe¢nost koncového uzivatele a jeho jednotlivého pocitace, ale dnes uz nezijeme tak
jednoduse. Kdyz uzivatel prichdzi do kontaktu se siti, vyuziva nejen firemni notebook, ale také telefon.
Ten je jeho vlastni, ktery vyuziva i mimo pracovni sféru. Potfebuje se dostat k firemnim aplikacim, které
jsou ve firemnim datovém centru a on do néj pristupuje. Proto, kdyz dnes fe$im ochranu uzivatele,
musime Tesit fadu navazujicich véci a délat to komplexné. Je to tedy komplex riiznych bezpe¢nostnich
feSenti a je lepsi je vyuzit v jedné platformé a mit naplanované vsechny scénére a akce.

[ proto, Ze malokdo ma v praxi ¢as si vybirat, kterou nuanci toho celého systému

potrebuje pro ten ktery konkrétni pripad. Nas byznys model jde dvéma smery:.

Software znamena inovaci. A platformizace umoznuje ochranu.

Co je viibec nejvétsi kyberbezpecnostni nedostatek dnesnich firem?

Nejspis budu trochu kontroverzni, ale feknu to tak, jak situaci citim. Mnoho organizaci podcenuje
riziko do chvile, nez se problém stane u nich. Nabizi se pfimeér s konfliktem na

Ukrajiné. Neustale jsme podcenovali vydaje na obranu a ve chvili, kdy
se valka objevi u sousedd, se razem probudime a za¢neme vsechno
horecnaté dohanét. Proto je velice dilezita legislativa typu NIS2,
kterd pomaha, aby se z trendu stal standard. My sami jsme
v tom zapojeni ve dvou ohledech. Uzce spolupracujeme

s Narodnim tradem pro kybernetickou a informacni
bezpe¢nost (NUKIB), ktery logicky v poslednich mésicich
rychle roste. A za druhé, jsme aktivni v ramei iniciativy
NIS2READY, jez sdruzuje firmy, které proaktivné
pripravuji firmy na to, aby se propojila

legislativa s realitou.




S tim ale souvisi, odkud kyberbezpeénostni policy zacit.
Prece jen, firma ma obvykle mnoho rtznych reseni
a Casto nevi, co jsou priority...

Klicovym zdrojem rizika pro firmy je stale uzivatel.
Pravé on je nejvetsi bezpecnostni hrozbou. Hacker

a utocnici prahnou po jeho identité a pokousti se do
systému dostat skrze ni. Je to prece jen jednodussi

nez se tam prokousavat skrze vsechna dalsi
bezpecnostni opatreni. Ochrana identity je proto

priorita ¢islo jedna. Vedle toho narlista ransomware,

ale i skryté plizivé utoky na bezpecnostni architekturu.
Casto se dlouhé mésice nebo i nékolik let pohybuje

ve vasem systému cizi element, ktery ¢eka na prileZitosti,
aby vam vzal data. Vysledky byvaji ¢asto fatalni

a vedou Casto az k uplné paralyze firem. My mame
velkou konkurenéni vyhodu v centru Cisco Talos, které sidli
v Krakové a neustale vyhodnocuje globalni utoky a chrani vSechna \

Cisco reseni. Pro predstavu, denné jich je 800 miliard. Talos je také |

hlavnim centrem, které poméhé kyberbezpec¢nosti na Ukrajiné. \ ¢

Lze takovou informaci zverejnit?

Ano, jsme na nasi podporu Ukrajiné hrdi. My logicky, protoZze mame tento konflikt kousek
za hranicemi. Ale je to priorita i pro nase globalni vedeni. Na§ CEO Chuck Robbins tu byl
letos v Cervenci, a praveé o toto téma se zajimal prednostné.

Na trhu je velky nedostatek IT security specialistti. I to miize byt izké misto celého systému,
protoze technologie potrebuji lidi s know-how a znalé potencialnich rizik i aktualnich reseni?

Uzkou spolupraci s NUKIB uZ jsem zmitiovala. Ale délame toho v Ceské republice opravdu hodné.
Mame vlastni program Networking Academy, jehoz soucésti je také kyberbezpecnost a dnes je o ni
dokonce vétsi zajem nez o tradiéni networking. Snazime se edukovat na vysokych, ale ¢asto i sttednich
skolach, protoze tam zaroven hledame také mozky, které to posunou dal. Letos jsem se zucastnila
projektu Kyber cena roku, kde se ocenuji zajimavé bezpe¢nostni projekty nebo individuélni odbornici

v oboru, ktef{ Skoli trh, statn{ spravu i vefejnost. Vyznamnou roli v tom hraji prave stredni skoly, které
maji vlastni Skolici kurzy pro bezpe¢nost. Hodné ndm také pomaha, ze v Praze na Karlové ndmeésti
mame vlastni R&D centrum. Sto padesat $pickovych vyvojara, kteri délaji na globalnich feSenich a maji
mimoradnou expertizu v oblasti bezpe¢nosti nebo umélé inteligence. To nAm muze pomoci i obchodné,
protoZe mame vlastni odborniky, ktefi mohou proskolit trh v ¢estiné. Dlouhodobé mame Tech Club
webinére, kde celé téma ,polidStujeme” pro Sirsi verejnost. Hodné se snazime, aby to nebyla jen suché
prezentace, ale aby to byla i zdbava s praktickymi ukazkami.

Jak se v produktové road mapé projevi akvizice Splunku?
Bezesporu vyrazné. Ziskali jsme k sobé dlouhodobého lidra SIEM a zaroven datovou platformu, jejiz

principy mtzeme integrovat do vSech ¢asti naseho portfolia. Do networkingu, security, dohledu nad
celou siti 1 ¢astmi IT. Bezprostredné po akvizici jsme spojili vyvojové tymy a ty jedou na plné obratky:.



Na co dalsiho se od Cisco tésit v pristich mésicich?

Jednim z hlavnich ozndmeni, které jsme uz udélali, je Cisco HyperShield. Ten ptichazi s tplné novou
architekturou distribuovaného firewallingu na bézi Al, jez zapada do vSech ¢asti sité od uZivatele

az do datového centra. S pomoci Al jsou tam mechanismy, které dokazou identifikovat hrozby na
vSech mozZnych trovnich. ProtozZe, co je vlastné firewall? Centralni misto, ptes které jde veskery provoz
v siti. Ale firewall v podobé jednoho centralni bodu jednak mtze zpomalovat cely provoz, jednak uz
neodpovida dnesni slozitéjsi komplexnéjsi komunikaci mezi uzivateli, datovym centrem a cloudem

a zaroven nesta¢f odchytavat vSechno. Proto musf dojit ke zméné architektury.

Mimoradné pys$na jsem také na nas ,securitni hattrick®.

Securitni hattrick?

Je to velky majstrstyk nasich vyvojart. Ve Forrester Reportu jsme jedini,
kdo ma ve tfech kvadrantech vedouci postaveni v oblasti bezpe¢nosti.
Jsme lidri v segmentaci sité, tradicnim firewallingu 1 OT
bezpecnosti. Tedy specifické bezpecnosti v oblasti vyrobniho
prostredi ¢i jiném prostredi, které se netyka tradi¢nich
kancelari.

V Cem je vlastné v fetézci dtlezita role IT
distributora?

Role kvalitniho distributora je nenahraditeln,
protoZe zna nejlepsi cesty na trh. I presto, Ze Cisco

m4 v Ceské republice opravdu velky tym lidi, stale
jsou nase kapacity omezené na to, kolik zakaznik
mame. Bez distributor neni mozné skélovat. Proto

je pro nas distributor prvni partner v celém retézci,

a a7 na néj navazuji partnerské firmy. Mame v CR 264
dedikovanych partnerskych firem, jsou vétsi a mens;
a nemame Sanci je vSechny obslouzit interné na denni bazi.
Pro mé je distributor konkrétni ¢lovék nebo firma, kterou
partnefi znaji, maji s ni silny vztah, maji komu zavolat, komu se
ozvat. Zaroven maji Spickové znalosti, které dokazou distribuovat

na trh. Extrémneé se mi lib{ napriklad projekt ,sekuritni tridda“, ktery
jsme rozjeli s TD SYNNEX. A konecné, distributor je pro mé reputacni bod.

Je vizitkou pro nase partnery. On rozhoduje, jak bude reference nebo obchodni ptipad vypadat.

Jak se vam spolupracuje s TD SYNNEX?

S Ceskym tymem se mi spolupracuje vyborneé. Za posledni roky se ten tym znékolikanéasobil
a to je prikladem toho, Ze je spoluprace ispésna a zaroven se kompetence rozsiruji. Je tam
kombinace hladu po byznysu, expertizy a dostate¢ného poctu lidi, ktetf dokézou
obsluhovat stéle vic zdkaznikl a partnerd.



Na zavér mi dovolte jesté dve osobn€jsi otazky. Jaké je byt v Cele takto velké firmy?

Jsem ve firmeé 11 let a uz néjaky cas se pohybuju v ridicich funkcich. Ale dokud si skute¢né nesednete
do kresla generalniho reditele, nejste schopni ten koloto¢ zazit. Urcité nebudu rikat, Ze se nudim.

Ale vychézim ze sily tymu. A ten je veliky, jsou to profesionélové a hodné inteligentni lidé. To, Ze j&
zastavam néjakou funkei, je jen mala ¢ast naseho celkové snazeni. Ale spolecné délame na vécech

a reSenich, je to radost. A to je pro mé i diivod, pro¢ jsem ochotné to celé podstupovat. Znacka je pro
meé také nekone¢nym zdrojem inspirace, protoze se neustéle méni reseni a vidim za nami vysledky;,

kdy firmy nebo instituce ptijdou s tim, Ze diky ndm skutecné zautomatizovaly, zefektivnily, zabezpecily
svoje prostiedi. Samoztrejmé, musim svoji roli vyvazovat také se svoji rodinou, kterd vzdy bude mojt
prioritou. Ale védéla jsem do ¢eho jdu a Ze tomu musim vénovat kus sebe, a velkou porci ¢asu a energie.

A pln€ posledni: Vzpomenete si na viibec prvni den ve firmé a ten pocit,
kdy?z jste do Cisco prichéazela?

Vzpominam si, Ze jsem si $la pfed nastupem do prace koupit boty s podpatky v domnéni, Ze se to

v praci slusi a patfi. A kolega Martin DoleZel se mé zeptal: ,Co to més na téch nohéch?“ Od té doby jsem
podpatky nenosila, protoze interni IT prostiedi je hodné uvolnéné. Spis je potiebuji az ted. Prisla jsem

z ekonomického svéta do tymu mladych lidi, a hned od zac¢atku zacala intenzivni vina skoleni.

Na zacatku jsem se parkrat sama sebe ptala, jestli to je svét, ktery chei vzit za sviij. Ale ten

rytmus a nepretrzita inovace je skvéla, kazdy mésic musite néco zmeénit a néco nového se naucit.

A stale tu plati, Ze pokud mate hlad a odhodlani, mtzete tu zazit zajimavé pracovni vyzvy.

Jako je ted ta ma.
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Mate zajem o vice informaci k Cisco produktiim a reSenim?
Kontaktujte nas TD SYNNEX Cisco tym: cisco.cz@tdsynnex.com
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