Penetracni
testy
praktikami
socialniho
inzenyrstvi

PomuizZeme vam vytvorit povédomi
a snizit riziko vniknuti

Lidsky faktor je kvili nedostate¢nému vzdélavani
primarnim bezpecnostnim rizikem pro data a infor-
mace napfic vsemi spolecnostmi. Vzdélavani uziva-
telll rizika anik dat vyrazné snizuje.

Pti testech socidlnim inZenyrstvim vam vzdélavaci
plan prizpGsobime na miru. Provedeme test zahr-
nujici shromazdovani informaci, vishing, phishing,
spear-phishing nebo fyzické vniknuti. Vysledky
prezentujeme ve zprave, ktera identifikuje Uroven
povédomi o vaSich uzivatelich a zranitelnosti vasi
organizace. Predstavime vam konkrétni opatreni,
ktera byste méli prijmout a kterd jsou prizplsobena
tak, aby se zvysila vase ochrana pred hrozbami — Ci
uZ internimi nebo externimi.

WWWw.aec.Cz

Penetracni testy
praktikami socialniho inzenyrstvi

Phishing jako sluzba — provddime formou e-mailovych
penetracnich testll jednorazové nebo ve formé kontinu-
alni kampané. Cilem phishingové kampané je provéreni
aktudlniho stavu zabezpeceni spolecnosti a vzdélani
zaméstnanct simulovanym phishingovym ttokem.

Vishing jako sluzba — predstavuje telefonické penetracni
testy, které stejné jako pfi phishingu provadime jednora-
zovou nebo kontinudlni formou. Samotny test je simulaci
rediného telefonického Utoku. Pfi podvodném telefondtu
se utocnik snazi ziskat informace nebo uZivatele presvéd-
Cuje k akci, kterda miZe narusit bezpecnost vasi organizace.

Penetracni test praktikami socidlniho inZenyrstvi — je
komplexni sluzba, kterd muiZe zahrnovat kombinaci
phishingu, vishingu a fyzické infiltrace, ve které se nds
tym socialnich inZzenyr( pokousi o priinik do chranénych
prostor organizace. Sluzba pomdaha odhalit nachylnosti
k utokdim vedenymi praktikami socialniho inZenyrstvi.

KnowBed4 — je nejvétsi svétovd integrovana platforma
pro Skoleni zaméstnancl v oblasti bezpecnosti. Nabizi
simulované utoky phishingu, vishingu nebo zjisténi reakce
zaméstnancll na neznamé USB zafizeni. Kromé moZnosti
simulaci utokl nabizi platforma také videa vzdélavaciho
charakteru na témata phishing, bezpecnostni povédomi,
hesla, mailova bezpecnost, malware a jiné.




Penetracni testy praktikami socialniho inzenyrstvi

Phishing

predstavuje jeden z nejznaméjsich Utokd pomoci socidlniho inZenyrstvi a jedna se
o samotny akt rozposlani potencialné skodlivych e-maild, které se tvari, Zze pochazeji
z dGvéryhodnych zdroju. Cile phishingu lIze rozdélit takto:

®  doruceni skodlivych dat, ktera poskytuji ptistup vzdalenym utoc¢nikiim

®  shromazdovani prihlasovacich udajl

®  shromazdovani dalSich kouskd informaci pro dalsi Utoky

Cilem phishingu jako sluzby je vzdélavani zaméstnancli pomoci simulace utoku. Rozesi-
ldme e-mail, ktery detekuje chovani uZivatele hned po jeho doruceni. Vysledkem jsou
statistiky, které ukazuji, v jaké mife jsou zaméstnanci nachylni k vektoru utoku phishingu
a kde bude potrebné dalsi vzdélavani. Vystupem jsou dva reporty, prvni prabézny, ktery
informuje o provedenych akcich uZivatel( a rovnéz obsahuje vSechny mérené metriky.
Druhy formalni obsahuje popis scénare, ziskanych dat, popis chovani uZivatell, doporu-
¢eni a poméreni s predchozimi kampanémi.

Vishing
je mozné definovat jako telefonicky phishing. BEhem podvodného telefondtu pouziva

Utoénik metody socialniho inZenyrstvi, aby donutil obét sdilet informace a vykonat urci-
tou akci.

m  sdilet urcitou informaci
®  vykonat urcitou akci

Vishing jako sluzba ma také vzdélavaci charakter. Jde o telefondty s pIné fizenym lidskym
pristupem. Sluzbu vykondva tym socialnich inzenyrd, ktefi vyuZivaji dynamické zaminky
k nepretrzitému ziskavani kritickych dat od zaméstnancU. Pfi internim penetracnim
testu vyuZivame technologii VolIP, se kterou zamériujeme ID volajiciho za divéryhodny
zdroj, pfi externim testu pak prichdzeji hovory z telefonnich ¢isel mimo organizaci. Scé-
nare hovord upravujeme na miru a jednotlivé hovory z edukacnich diivodd nahravame.
Vystupem je formalni zprava, kterd obsahuje detailni popis scénard, mérené metriky,
akce uZivatell, poméreni s predchozimi kampanémi a doporuceni.

Penetracni test z pohledu socialniho inzenyrstvi

V tomto komplexnim testu vyuzivame phishing, vishing a fyzickou infiltraci. Na zacatku
testu spolecnost urci svoje kriticka aktiva. Nas tym socialnich inZzenyrt pak vykona pra-
zkum informaci napfi¢ internetem i darknetem, pricemz dlraz klademe na kriticka
aktiva spolecnosti. Na zékladé ziskanych informaci vypracujeme potencidlni scénare
utoku. Ndsleduje samotné provedeni penetracniho testu, ktery ovéfi existujici proces
nebo politiku v ndvaznosti na definovana aktiva. Vystupem je detailni zprava s popisem
scénarll, popis chovani uzivatell a doporuceni.

KnowBe4

prindsi uZivatelsky privétivé prostredi, které vam umozni provadét simulované phishin-
gové utoky. Obsahuje tisice Sablon s neomezenym pouzitim a také nejvétsi knihovnu
Skoleni o povédomi o bezpecnosti, véetné interaktivnich moduld, videi, her, plakatt
a zpravodajd. KnowBe4 vam umozni provadét automatizované tréninkové kampané
s naplanovanymi upominkovymi e-maily. Viysledné zpravy jsou pak tvoreny z phishin-
govych testd a Skoleni.

Vice na specializovaném webu ...
www.socialing.cz
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Nase prednosti

Patfime mezi zavedené ceské
security firmy, na trhu Uspésné
pusobime jiz déle neZ 30 let.

Mame vice nez 10 let zkuSenosti
v oblasti socialniho inZenyrstvi.
Nas tym tvofi specialisté se
zkusenostmi ze stovek dil¢ich
projekta.

Jsme drziteli certifikaci eMAPT,
CISSP, OSCP, OSCE, CEH a celé rady
dalsich.

Provozujeme vlastni hackerskou
laborator na vyzkum v radé
oblasti, zabyvajicich se bezpecnosti
raznych reseni.

Naslouchdme klientdm

a prizpisobujeme testy jejich
potrebam a ¢asovym moznostem.

Sledujeme moderni trendy
v oblasti socialniho inZenyrstvi.

Pti testovani klademe duraz na
individualni potreby organizace.




