PRODUKTOVY LIST

ENDPOINT
ENCRYPTION

POWERED BY DESLOCK

Jednoduché a silné sifrovani
pro firmy vSech velikosti
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Endpomt
Encryption?

ESET Endpoint Encryption je nastroj na
ochranu dat. Poskytuje Sifrovani souborti,
sloZek a disk{i na firemnich zafizenich.
Firmam umoznuje preventivné chranit
citliva data pro pripad, Ze by skoncila

v nechténych rukou.

ESET Endpoint Encryption je snadno
implementovatelné Sifrovani pro firmy vsech
velikosti, které podporuje plné Sifrovani disku
(FDE), Sifrovani soubort a sloZek, e-mailu

a USB zafizeni.
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sifrovani?

UNIKY DAT

S Gniky citlivych dat se v posledni dobé setkavame

stale Castéji. Pokud k aniku dojde v prostredi, kde se
nepouziva Sifrovani, pak pro tGtocnika neni problém
nasledné firmu vydirat, pfipadné ziskana data prodat
na ¢erném trhu. Odcizeni citlivych dat mize vést nejen
k pfimym finanénim ztratam, ale poskozena je i povést
firmy, coz v dlouhodobém horizontu mizZe byt mnohem
vétSi problém.

firma zajisti, Ze jsou data pro Gtocnika necitelna,
nepouzitelnd, a tedy i nezajimava. Nejohrozenéjsi jsou
tradi¢né financni instituce, banky, pojistovny a verejny
sektor. Ale ani mensi firmy nejsou GplIné v bezpeci.
Uto¢nici vzdy poméFuji riziko Gtoku s moznym
vydélkem. Pokud tedy usoudi, Ze je pro né lukrativni
zautocit na maly podnik, pak to udélaji.

MOBILNi ZAMESTNANCI

Dalsim rizikem, které roste v zavislosti na oblibé prace
z domova a mimo firmu, jsou mobilni zaméstnanci.

U téch hrozi, Ze dojde k Gniku dat nejen v ddsledku
malwarového Gtoku, ale také v pfipadech, kdy dojde

k fyzické ztraté nebo odcizeni zafizeni. | tady je proto
velmi dalezité chranit citliva data, v nejlepsim pfipadé
silnym Sifrovanim. Kvalitni Sifrovaci feSeni vétSinou
umoznuje i zcela ,vypnout" ukradené zafizeni vzdalené
a zabranit tak nechténému zneuziti uloZzenych dat.

SOULAD

Firmy si museji nejprve ovérit, zda jsou povinny vyhovét
néjaké zakonné normé, ¢i nikoli. DalSim krokem je
zjistit, jaké pozadavky dana norma doporucuje

a narizuje zavést.

Vlivem mnoha nafizeni a zakon(, jako je GDPR,
PCI-DSS, HIPAA, SOX a GLBA, se Sifrovani stalo
doporucenou ¢i pfimo vyzadovanou metodou
ochrany citlivych dat. Sifrovani se tak maze tykat
nejen financnich instituci ¢i zdravotnich pojistoven,
ale také vSech firem, které zpracovavaji a ukladaji
data zakaznikd.
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SPRAVA ZARIZENI ODKUDKOLI

ESET Endpoint Encryption umoZiuje spravovat zafizeni
odkudkoli na svété bez nutnosti VPN ¢i vyjimek ve
firewallu. Sprava probiha pfes internetové pfipojeni
vyuzivajici protokol HTTPS k pfipojeni na proxy server.
Tim se eliminuje nutnost potencialné nebezpec¢ného
prichoziho pfipojeni. Viechny komunikace jsou
Sifrované pomoci SSL a vSechny pfikazy a data

pomoci AES nebo RSA.

NULOVY VLIV NA PRODUKTIVITU

Implementace Sifrovani je z pohledu uzivatele
kompletné transparentni a nevyzaduje z jeho strany
Zadnou akci. Nedochazi k zatéZovani IT pracovnik( ani
uzivatel( a neni potieba provadét specialni Skoleni.

UNIKATNI SYSTEM SIFROVANI KLICU

Diky pouZiti centralné spravovanych sdilenych klict
nedochazi k problémdm, jez se vyskytuji u Sifrovacich
reseni, ktera typicky pouZivaji bud' sdilena hesla, nebo
verejné klice. Systém, ktery pouZiva ESET Endpoint
Encryption, je v zasadé velmi podobny pouZivani
fyzickych kli¢d, napfiklad pfi zamykani domu nebo
auta. Zaméstnanci maji tento koncept zazity, a proto
se po implementaci Sifrovani nemusi ucit nic nového.
V kombinaci se vzdalenou spravou jsou sdilené klice
velmi bezpecnou a praktickou zaleZitosti.

BEZPECNA USB MEDIA

Sprava vyménnych médii je nékdy ve vétsich firmach
problémem. ESET Endpoint Encryption automaticky
vytvori na USB médiu Sifrovany oddil, ktery je pfistupny
pouze pfi znalosti daného Sifrovaciho klice. Po vloZeni
do neautorizovaného pocitace se zobrazi pouze
nesifrovana cast disku. Pro koncového uzivatele je po
kratkém zaskoleni cely proces snadno pochopitelny

a firmé zarucuje, Ze uloZena citliva data jsou zcela

v bezpedi.

VZDALENE ZAMKNUTI ZARIZENI

Prace mimo standardni pracovisté je pomérné bézna

a mezi zaméstnanci popularni. Z hlediska bezpecnosti
to vSak uz idealni feSeni neni. M(ze dojit ke ztraté nebo
odcizeni zafizeni a zneuZiti uloZzenych dat. PFi pouziti
Sifrovani tato obava odpada, ESET Endpoint Encryption
navic umoZznuje ukradené zafizeni vzdalené vypnout
nebo zamknout. Cely proces nevyzaduje VPN ani Zzadné
vyjimky pro firewall.

Systém, ktery pouziva ESET Endpoint Encryption, je

v zasadé velmi podobny pouzivani fyzickych klict napriklad

pri zamykani domu nebo aut. Zaméstnanci maji tento

koncept zazity, a proto se po implementaci Sifrovani

nemuseji ucit nic nového.
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Rozhrani ve Proxy server
) y
webovém
prohlizeci
- or

Sifrovaci | | Klientska stanice
server s ESET Endpoint Encryption

S S

HTTPS, bezpecné pfipojeni

----- HTTP, LAN

Sprdva koncovych stanic pomoci proxy serveru nevyZaduje Zddné pfichozi komunikace. Nejsou vyZadovdny vyjimky
ve firewallu ani oteviené porty. Sifrovaci server podporuje jakékoli PC nebo server s Windows.




Instalace Sifrovaciho
serveru obvykle trva
méné nez 10 minut.




riklady pouziti

Prevence
ochrany dat

Zpravy o Unicich dat se ve sdélovacich prostfedcich
objevuji kazdy den.

RESENI

v Ochrana citlivych dat s pomoci sifrovani plného
disku (FDE).

v Dvoufaktorova autentizace pro komunikace typu
vzdalena plocha.

v Vynuceni dvoufaktorového pfihlaseni k zafizeni,
které obsahuje citliva data.

DOPORUCENE RESENI ESET

v ESET Endpoint Encryption

v ESET Secure Authentication

Vzdalena sprava
zamestnancu

Firmy potfebuji chranit citliva data na zafizenich pro
pripad ukonceni pracovniho poméru zaméstnance nebo
ztraty ¢i odcizeni zafizeni.

RESENI

v Omezeni pfistupu k citlivym datdm pomoci
dvoufaktorové autentizace.

v’ Spravce musi mit moznost zamknout/vymazat
ztraceny nebo ukradeny notebook a telefon.

v Umoziuje odstranit uzivatele ze vzdaleného zafizeni
pro zajisténi bezpecnosti dat v pfipadé ukonceni
pracovniho poméru.

DOPORUCENE RESENI ESET

v ESET Endpoint Encryption

v ESET Secure Authentication

“Pro nds jako poskytovatele sluzeb je diilezité, Ze

muzeme doporucit, nasadit a podporovat Sifrovaci
reseni, které pomdhd udrzet kontinuitu ve vzdéldvacich
zarizenich Staffordshire a snizuje celkové ndklady.”

Andy Arnold, CS Team Leader of System Solutions,

Staffordshire Learning Technologies (SLT), UK




Prevence
uniku dat

Pouzivani prenosnych médii ke kopirovani ze zafizeni
na zafizeni je ve firmach bézné. Malokdy se vsak sleduje,
zda citliva data zGstavaji pouze na firemnich zafizenich

RESENI
v Implementace zabezpeceni pro vyménna média,
které neumozni Sifeni citlivych dat mimo firmu.

v Omezeni pfistupu na vyménna média pro vybrané
uZivatele.

DOPORUCENE RESENI ESET

v ESET Endpoint Encryption

“Pilotni nasazeni probihalo v redlné pouZivaném
prostredi a zjistili jsme, Ze reSeni je se svym webovym
rozhranim velmi uzivatelsky prijemné. Server je velmi

dobry, dokonce umozriuje kontrolu zarizeni pres internet,
je nezdvisly na siti nebo adresdroveé strukture.”

Simon Goulding, Aster's Network Services Analyst, UK
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ESET Endpoint
Encryption

]

SIFROVANI DLE-POTREBY

Sifrovani celého disku (FDE), virtualnich diskd, soubord
a slozek, Sifrovani USB zafizeni-a e-maild.

BEZPECNE $IFROVANI

s _Transparentni (pre-boot) zabezpeceni s pouZitim

~ 256bitového Sifrovani AES a certifikaci podle FIPS 140-2.

ALGORITMY A STANDARDY
"AES 256 bit, AES 128 bit, SHA 256 bit, SHA1160 bit, RSA
1024 bit, Tr_iple DES 112 bit, Blowfish 128 bit.
PODPORA OPERACNICH SYSTEMU

Microsoft® Windows® 10, 8, 8.1 véetné UEFI a GPT, 7,
Vista, XP SP 3; Microsoft Windows Server 2003-2012;
Apple iOS.

BEZ NUTNOSTI SPECIALNIHO
HARDWARU

TP Cipy jsou voIi_teIné, ale pro Sifrovani celého disku
nejsou podminkou.

~ technicke funkce

PROXY SERVER

Zprostfedkovava komunikaci mezi klientem a enterprise
serverem. Neni nutné vlastnit certifikat SSL a dalSi
hardware, ménit nastaveni sité nebo firewallu.

SIFROVANI E-MAILU A PRILOH

Transparentni Sifrovani zprav pomoci dedikovaného
pluginu v Outlooku.

SIFROVANI TEXTU A SCHRANKY

Umoziuje Sifrovat cely text nebo jeho vybrané ¢asti.

VZDALENA SPRAVA

Umoziuje plnou kontrolu nad licencovanim
a softwarovymi funkcemi, bezpeénostnimi politikami
a Sifrovacimi klici.

= 0

SPRAVA SIFROVACICH KLICU

Pouziva patentovanou technologii. Vzdalena a ,ticha"
zména politiky bez nutnosti zasahu uZivatele.




O ESETu

Spolecnost ESET byla ve zpravé Magic
Quadrant spolecnosti Gartner* pro rok
2018 jmenovana vyzyvatelem v segmentu
Endpoint Protection. ESET byl v této zpravé
uveden jako jediny vyzyvatel pro danou
oblast a ocenén byl zejména za schopnost
vytvaret a napliovat své vize.

Spole¢nost ESET jiz od roku 1987 vyviji
bezpecnostni software pro domaci i firemni

diky dlouhodobé vysoké trovni ochrany ziskala
vice nez 100 ocenéni prestizniho magazinu
Virus Bulletin VB100. Za témito Uspéchy stoji
zejména dlouhodobé investice do vyvoje. Jen

v Ceské republice nalezneme tfi vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné.
Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje
rozsahlou siti partner( ve vice nez 200 zemich

svéta.
uZivatele. ESET se stal prvni spole¢nosti, ktera
ESET V CiSLECH
TIom-+ 400k+ 200+ 13
uzivatell po firemnich zemi vyvojovych
celém svété zakaznikd a teritorii center
ZAMESTNANCI OBRAT ESETU
ESETU
Vice nez tfetina zamést- V milionech eur.
nanctll pracuje v oblasti
vyvoje a vyzkumu. 500
1400 400
300
700 200
100
2 ‘ 0
1987 1997 2007 2017 1987 1997 2007 2017

*Spolecnost Gartner nepodporuje Zadného prodejce, produkt ani sluzbu, které uvadi ve svych vyzkumnych publikacich, a jejim cilem

neni doporudit uzivatelim technologii jen prodejce s nejlepsim hodnocenim. Vyzkumné publikace spole¢nosti Gartner obsahuji nazory

vyzkumnych organizaci Gartner a nemély by vyznit jako tvrzeni faktu. Gartner se zfika viech zaruk, vyjadfenych nebo pfedpokladanych

s ohledem na vyzkum, véetné zaruky obchodovatelnosti nebo vhodnosti pro konkrétni tGcel.



NASI ZAKAZNICI

HONDA

Zakaznikem od roku 2011

GREENPEACE

Zakaznikem od roku 2008
3x prodlouzeni licence, 2x rozsifeni

10x prodlouZeni a rozsifeni licence

Ccanon il - -

Zakaznikem od roku 2016 ISP partnerem od roku 2008
vice nez 14 000 licenci

2 miliony zakaznika

NEKTERA OCENENI

THECHANNELCC.
* ik

PARTNER

PROGRAM
GUIDE mE e
WINNER T —
2017

“Vzhledem ke kvalité antimalwarové technologie,

moznostem sprdvy a globalnimu dosahu by mel
byt ESET v kazdém seznamu pfi vybéru nového

firemniho bezpecnostniho reSeni.”

KuppingerCole Leadership Compass

Enterprise Endpoint Security: Anti-Malware Solutions, 2018
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