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Red Teaming

S vyvojem novych druh( utok( a s narlstem jejich sofistikovanosti pfestavd penetracni
testovani dostatecné plnit sv(j ucel. Proto je nutné zacit testovat aplikace a infrastrukturu
komplexnéjSim zplsobem. Standardni postupy testovani sice odhali r(zné typy
zranitelnosti, ale neprovéri schopnost detekce, reakce ani zotaveni z kybernetického
utoku.

Stejné jako se vyvijeji nové technologie, zdokonaluji se i metody a taktiky Utocniku.
Spolecénosti se tak musi adaptovat, aby Iépe chranily sva aktiva i klienty. Musi byt schopny
nejen reaktivniho pfistupu ke kybernetickym hrozbam, ale je tfeba, aby zacaly hrozby

také proaktivné vyhledavat, a tim eliminovaly mozné financni, reputaéni a jiné dopady.

Sluzba Red Teaming vérné simuluje hrozby utokl s pomoci nejmoderné;jsich technologii
a taktik, a diky tomu dokaze klientovi poskytnout informace o tom, jak je jeho spole¢nost

pripravena tyto Utoky detekovat, eliminovat a provést napravna opatreni.

AEC security is our DNA



Red Team

V ramci kybernetické bezpecnosti oznacujeme jako
Red Team skupinu zkuSenych a organizovanych
etickych hackerll, ktefi maji za uUkol provést
simulovany Utok na danou entitu. Utok provéfi
kybernetickou a fyzickou bezpecnost, interni
procesy a komunikaci v rdmci technickych a dalSich
tyma. Celé cviceni se nejéastéji provadi jako utajend
operace, o které je informovana pouze velmi Uzka
skupina lidi, zpravidla to byva pouze nejvyssi vedeni

spolecnosti.

Red Teaming predstavuje vérnou simulaci
komplexnich a sofistikovanych kybernetickych
utokd. Napadenym, tedy Blue Teamu, umoznuje
pfipravit se na redlné hrozby a v pripadé potreby
smysluplné zareagovat, tj. prejit z reaktivniho na
proaktivni mysleni. Diky dobfe osvojenym postupim
lze po Utoku pohotové provadét nezbytné ukony

k obnoveni provozu.

AEC security i

Weaponizace s pomoci
malwaru na miru, atd.

Pivoting a Lateral Movement
Command & Control

Exfiltrace dat

Penetracni testy

Exploitace zranitelnosti

Identifikace zranitelnosti

Socialni inzenyrstvi

Test odolnosti uzZivatelll pomoci technik
socialniho inZenyrstvi.

Ziskavani informaci z vefejnych zdroja,od
zameéstnanc(, z obrazového materialu
nebo analyzou signalu.

Testy fyzické bezpecnosti

Ovéreni fyzického zabezpeceni



Definice roli

Nasi specialisté, kteri simuluji Vybrany tym z managementu
taktiky, techniky a postupy spolecnosti, ktery dohlizi na
utocnika. probihajici cviceni.

Technologie Lidé

Interni infrastruktura, cloud, Interni a externi personal

aplikace (webové, mobilni), (zaméstnanci, kontraktofi,

servery koncova zatizeni atd. dodavatelé, obchodni partnefi
atd.).

AEC security is our DNA

Fyzicka bezpecnost

Testovani fyzické bezpecénosti
budov, skladist, datacenter,
vyrobnich zavod( atd.

Blue Team

Tym internich security specialist(
spolecnosti, ktery detekuje utok
a provadi nutna protiopatreni.

Procesy

Interni procesy (existence, ucelenost
a dodrzovani), komunikace mezi
¢leny obranného tymu, atd.



Red Teaming

Technologie

Red Team provéfi technologie nejen
z pohledu moznych zranitelnosti,
ale z pohledu ucinnosti nasazenych
obrannych nastroja.

Fyzicka bezpecnost

Provéfri fyzické zabezpeceni organizace.
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Lidé
Interni a externi personal
(zaméstnanci, kontraktofi,

dodavatelé, obchodni
partnefi atd.).

Procesy

Provéri nastaveni procesu
uvnitt spole¢nosti. Schopnost
lidi reagovat na realny utok

a ucinost krizového fizeni.



Cile cviceni
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Red Teaming umozni vasi organizaci drzet krok nejen s pokrocilymi technikami
kybernetickych hrozeb, ale také s Utoky vedenymi metodami socidlniho inzenyrstvi
¢i fyzickou bezpecnosti. V ramci cviceni vychazime z ovéfenych metodik, které vérné
simuluji redlné Utocné metody a taktiky:

Unified Kill Advanced

MITRE ATT&CK Cyber Kill Chain Chain Persistent

Thread (APT)

Sofistikované techniky
zamérené na konkrétni cile.

Vsechna cviceni podrobné definujeme a provadime na zakladé konkrétnich pozadavk(
klient(. Diky tomu dokazeme velice presné pokryt veskeré klicové potreby testovanych
organizaci. Red Teamingem zmapujeme jak cas nutny k detekci (Mean Time to
Detect - MTTD), tak i samotnou reakci na Utok (Mean Time to Resolve - MTTR). Ze
zjisténych hodnot jsme schopni vyvodit, jak dlouho trva Blue Teamu detekovat hrozbu,
a zanalyzujeme, jakym zpUlsobem se pokousi zmirnit jeji dopad a provést ndpravna
opatreni.

Mitre attack: https://attack.mitre.org/

Cyber Kill Chain: https://www.csacademy.nl/images/scripties/2018/Paul-Pols---The-Unified-Kill-Chain.pdf

APT groups: https://www.fireeye.com/current-threats/apt-groups.html

Unified Kill Chain: https://www.csacademy.nl/images/scripties/2018/Paul_Pols_-_The_Unified_Kill_Chain_1.pdf
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Pro koho je sluzba urcena

Casto slychame, Ze néktera spolecnost je pfilis mald na Red Teamingova cviceni. Utoénici
vSak dnes cili na spole€nosti vSech velikosti. Neusiluji jen o vase data. Zaméruji se také
na technologie, které nasledné zaradi do svého botnetu, aby Iépe skryli svoje aktivity.

V AEC dokazeme Red Teaming pfizpUsobit vasi spole¢nosti na miru. Zohlednime pritom
veskeré klicové aspekty, jako jsou velikost firmy a odvétvi, v némz se pohybuje. Zaroven
neopomeneme na pfipadna specifika, diky nimz se vase spolecnost odlisuje od jinych.

Motivace

eV s

vedenych utokd, cilenych jak na podpurnou infrastrukturu, tak na samotné zaméstnance.
Red Teamingotestuje, zdavase kybernetické a fyzické zabezpedeniodpovida doporuc¢enym
standardlim, a zaroven ovéfi, do jaké miry panuje soulad mezi reakci zaméstnancl na
probihajici incident a nastavenim vnitfich smérnic a procesu.

Dalsim nezanedbatelnym pfinosem cviceni je, pomoc s identifikaci a zlepSeni klasifikace
klifovych aktiv a s tim souvisejici Uroven ochrany. To mize vést — predevsim v souvislosti
s nafizenim GDPR, resp. ochranou osobnich udaji — k vyznamnému sniZeni rizika Uniku
dat a naslednymi finanénimi sakcemi.



Penetra¢ni testovani a skenovani zranitelnosti jsou nedilnou soucasti aktualnich

A4 V4
Pe n et ra C n I te Sty bezpecnostnich standard(. Tyto aktivity je nezbytné zachovat, dodrZovat a dale

rozvijet. Pfesto je tfeba mit na paméti, Ze se jedna o Cisté metodicky pfistup,

VS Red Te a m i n g ktery neni schopen otestovat redlnou pfipravenost a pomoci Vam celit pokrocilym

kybernetickym hrozbam.

Vasi pfipravenost a schopnost reakce na soucasné typy hrozeb ovéfi jen dokonald
simulace redlného Utoku v podobé Red Teamingu.

Penetracni testy Red Teaming
Kratka doba trvani (1-3 tydny) m Delsi doba trvani
Administratofi a vlastnici aplikace/ (prdmérné 1-3 mésice)
infrastruktury védi o probihajicim m Utajeny prabéh, o aktivité védi pouze
testovani ¢lenové White Teamu
Cili na nalezeni zranitelnosti vici = Neomezc?né testovani vsech vrstev
konkrétni aplikaci ¢i infrastruktute ochrany jako celku

L i ) . (technologie, lidé, procesy, fyzicka

Striktné definovany omezeny rozsah bezpe&nost)
Dodatecné vrstvy ochrany m Ovéreni produkéniho prostiedi

(WAF, IPS atp.) mohou byt pro ucel
testl deaktivovany

Casto realizovany na neprodukénim
prostredi

AEC security i




Red Teaming

KO m p I eX n Ost Tajny, neohlaseny ° X °
, ) Neomezeny rozsah X X °

te Stova n I Flexibilni pFistup ° X °
Testovani aplikaci X ° °

Testovani on-premise infrastruktury X ° °

Testovani off-premise infrastruktury X ° °

Phising, Vishing ° X °

Vytvareni malwaru na miru X X °

Fyzicka infiltrace ° X °

Incident Response Management X X °

Porovnani  Vulnerability Assessment
AL . ~ Penetracnitestovani
dle funkci Risk E—

Managementu Identifikace Detekce Reakce

Ochrana . Zotaveni

- security is our DNA



Prubéh Red Teaming projektu

Pocatecni faze a planovani

B Pocatecni analyza

B Vymezeni cild, napt. infiltrace
budovy, kompromitace serverd,
zcizeni citlivych e-mailt atp.

B Stanoveni pravidel cviceni,
povolené a zakazané aktivity,
¢asovani, komunikacni
a eskalacni matice

B Pfiprava a planovani aktivit
Pocatecni
planovani

——— Realizace utoku

Shér
informaci

¥

Definice
scénaru

$

Realizace
scénaru

Jd

Aktualizace

dat

OSINT, HUMINT, IMINT, SIGINT

Skenovani infrastruktury

Skenovani aplikaci
Dumpster diving
Google dorking

V zdvislosti na ziskanych informacich
se definuji vektory utoku

Metodiky MITRE ATT&CK, Cyber Kill
Chain, Unified Kill Chain

Provadéni utoku za ucelem dosazeni
definovanych cilt

Detailni zaznam vsech provadénych
aktivit v asové ose

» Predani vysledkd

B Technicka schlzka se ¢leny
obranného tymu

M Detailni rozbor Uto¢nych aktivit
a naslednych reakci Blue Teamu

M Finalizace zavérec¢ného reportu

M Detailni ¢asova osa Utocnych aktiv
v korelaci s ¢innosti obranct

W Prezentace zjisténych nedostatkd

B Doporuéeni ndpravnych opatfeni

M - hutnd soucinnost — bez soucinnosti

OSINT — Open-Source INTelligence

Ziskavani informaci z vefejnych zdrojl.
Dostupné informace z internetu, DNS,
certifikatd, vefejnych sluzeb atd.

security

S

[0}

HUMINT — Human Intelligence
Ziskavani informaci s vyuzitim socidlniho
inZenyrstvi. Telefonaty, e-maily, dotazniky,
shoulder surfing, Insider Threat apod.

ur DNA

IMINT — Imaginery Intelligence
Ziskavani informaci z obrazového materidlu.

Snimky z obrazovky, listecky na PC atd.

SIGINT - Signals Intelligence
Ziskavani informaci analyzou signalG.

Wiretapping, Rouge AP, pfipojeni
rozbocovace do sité atd.



Endpoint Detection and Response (EDR)

R e d Te a m Sitovy Firewall (FW)

Webovy Aplikacni Firewall (WAF)

Proxy
AS S e S S m e n t Endpoint Detection and Response (EDR) Threat Hunting
SandBox Network Security Monitoring
° V4 V4 Application Whitelisting (AWL) Network Behavioral Analysis
— te C h n I C ka fa Ze Endpoint Protection (EPP) IDS/IPS

Code
Execution

Post
RED TEAM Exploitation

Privilege
Escalation

Lateral
Movement

Antispamové filtrovani Endpoint Detection and Response (EDR)

Antivirové feseni (A/V) Data Leak Prevention (DLP) . )

; C : Pivoting
Bezpecnostni politiky Identity Management (IdM)
Fyzicka bezpecnost Business Continuity Management (BCM)

AEC security i




Struktura scaningu

9 Interni infrastruktura G Vytahy
e Externi infrastruktura @ loT
Q Cloud TV
a Wifi @ CCTV

m Webové aplikace IP telefony
} Tiskarny
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Struktura scaningu
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DNA

Fyzicka bezpecnost

Neautorizovana zarizeni
ve vnitfni siti

Odposlechy

Cipové karty Dumpster diving

QO0OeG

Media drop Spolec¢né prostory
Fyzicky prinik do objektu Zcizeni HW
Zajisténi/provéreni Chytry telefon

obrany perimetru

T
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Struktura scaningu

@ Vyhodnoceni internich procest

Interni zprava o komunikaci tym

@ Incident Response
@ Impersonace

m @ Tailgating

T

m security is our DNA
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f f / p4 2 v ’ v v .
Vys I ed ny re po rt = Analyzu soucasného stavu zabezpeceni vasi spolecnosti,

v€etné detailniho vypisu vSech aktivit umozZnujicich
prekonani stavajicich obrannych mechanismd.

= Dosazeni vytycenych cil( a nutnych krokl vedoucich
k eliminaci danych vektor( utoka.

= Detailni popis scénar (taktik, technologii a procest)
pouZzitych ke kompromitaci prostredi
a dosazeni definovanych cild.

= Detailni seznam provedenych aktivit, tzv. logbook.

AEC security is our DNA




Priklad prubéhu projektu

1

3 tydny

2 3

2 meésice 1-2 tydny

e Uvodni schiizka
e Definice cil(l a pravidla cvi¢eni

e Priprava scénar( utok

security
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DoS attack (odvedeni pozornosti) e Debriefing s Blue teamem

Spear Phising e Vytvareni finalni zpravy
Web server attack e Prezentace pro management
Infekce uZivatelské stanice malwarem

Infekce web serveru malwarem

DoS mitigace Blue team

Eskalace privilegii

Zfizeni persistentniho pfistupu

Lateral movement

AD hive dump
Password cracking

Splnéni cilt

DNA



Proc si vybrat AEC

N4s Red Teaming vychdzi z metodik Unified Kill Chain, Cyber Kill Chain, MITRE ATT&CK a APT technik, ale
predevsim tézi z naSich mnohaletych zkusenosti. V tymu mame odborniky z unikatniho Cyber Defense
Centra (nds Blue Team) a dalSi specialisty s praxi v nasledujicich oblastech:

m penetracni testovani — webové aplikace, interni a externi infrastruktura, mobilni zafizeni a loT

m socidlni inZenyrstvi — v prostorach spolecnosti, e-mailové a telefonické phisingové kampané

m fyzicka bezpecnost — otevirani zamku, obchazeni kamerovych systému a obchazeni alarm(




