Zakon o kybernetické bezpecnosti
Jak pomaha GREYCORTEX Mendel

s naplnénim opatreni

Rizeni aktiv
Identifikace technickych aktiv a jejich
vzajemnych vazeb

Organizace musi mit pfehled o vSech zafizenich

a systémech ve své infrastruktufe a o jejich vzajemné
komunikaci. Stejné tak musi védét o jakémkoliv jejich
vypadku.

GREYCORTEX Mendel

= Provede snadno a rychle audit vSech technickych
aktiv. ZjiStény stav porovnate s inventarnimi zaznamy
organizace.

« Detekuje a uklada informace o kazdém zafizeni
komunikujicim v siti.

» Zobrazi seznam siti a podsiti, podrobné se podivate,
ktera zafizeni do nich patfi.

» Poskytne podrobné informace o kazdém zafizeni
jako hostname, funkce v siti, operacni systém a dalsi
parametry.

= Vizualizuje komunikaéni vazby mezi jednotlivymi
hosty i do jakych segment( jednotliva zafizeni
komunikuiji.

Rizeni rizik

Analyza rizik a identifikace kritickych aktiv

a sluZeb, jejichZ vypadek mizZe ohrozit provoz
spole¢nosti

GREYCORTEX Mendel

= Pfifadi kazdému zafizeni Grover rizika na zakladé
automatické detekce, mizete ji pfifadit i manuainé dle
vlastniho vyhodnoceni.

= Vyfiltruje komunikaéni klienty, které pfistupuji k urcité
sluzbé nebo aplikaci jako podklad pro stanoveni
kriti€¢nosti téchto sluzeb a aplikaci.

= Vizualizuje nasledky vypadku konkrétniho zafizeni -
jednoduse zjistite, kolik zafizeni nebude obslouzeno
v pfipadé vypadku.

Bezpecnost lidskych zdroju
a fizeni pristupu
Kontrola dodrzovani bezpecnostnich

politik v souvislosti s Zivotnim cyklem
zaméstnance

GREYCORTEX Mendel

= Je zdkladem pro audit chovani uZivatelQ v siti.

= Diky integraci s nastroji pro spravu aktiv
nebo zdroji identit vyvofite seznam uZivatell
a prozkoumate jejich komunikaci s ostatnimi
uzivateli a sluzbami.

= Odhali nepovolené pfistupy: Identifikuje
komunikaci uzivatele se systémem, ke kterému
nema mit opravnéni, pfistupy pres VPN,
prestoze by jeho ucet i vzdaleny pfistup mél
byt zablokovan, pfistup externiho dodavatele
do vnitFni sité podniku, ke kterému dochazi i po
ukoné&eni smlouvy, a dalsi.

Provadéni auditu kybernetické
bezpecnosti

Pravidelna kontrola dodrzovani
bezpecnostnich politik a opatfeni

GREYCORTEX Mendel

» Kontroluje dodrzovani bezpecnostnich politik
a opatfeni na denni bazi.



Bezpecnost komunikacnich siti

Zajisténi segmentace a integrity komunikacéni
sité, fizeni komunikace v ramci interni sité,
vzdaleného pristupu a vzdalené spravy

GREYCORTEX Mendel

= Vizualizuje komunikaci zafizeni, snadno ovéfite, zda
zafizeni z jedné podsité nekomunikuji neopravnéné
se zafizenimi z jiné podsité nebo zda jsou pfistupna
z internetu, i kdyz by neméla byt.

= Vyfiltruje komunikaci pfes sluZbu RDP, ktera mize byt
na firemni Urovni zakazana, i dalsi sluzby.

= Odhali nelegitimni pripojeni.

= Umoznuje vynucovani akénich krokt pomoci firewallu
nebo NAC, jako je napriklad blokovani komunikace,
pfipadé izolace zafizeni.

Detekce kybernetickych
bezpecnostnich udalosti

Pouziti nastroje, ktery ovéruje a kontroluje
prendsend data, fidi a sleduje komunikaci
aplikaci a sluzeb a detekuje kybernetické
bezpecénostni udalosti nad technickymi aktivy

Jednou z hlavnich schopnosti nastroje GREYCORTEX
Mendel je detekce kybernetickych bezpecénostnich udalosti,
jejich zaznamenavani i vyhodnocovani a zaroven uc¢inna
prevence incidentl. Mendel vyuziva pro detekci analyzu
sitového provozu.

GREYCORTEX Mendel

= Detekuje znamé hrozby na zakladé signatur.

= Rozliuje rizné faze jednotlivych kybernetickych
utoku diky Sirokému rozsahu signatur a behavioralni
analyzy.

= Detekuje projevy nebezpecného chovanijako C&C

odchozi komunikace, Utoky hrubou silou, skeny, tunely
a dalsi.

Zaznamenavani udalosti

Povinnost uchovavat zaznamy udalosti nejméné
po dobu 18 mésicl

GREYCORTEX Mendel

= Zaznamendva vSechny povinné Udaje a umoznuje jejich
dohledani mésice az roky do minulosti. Omezeni jste
jen velikosti vlastniho UloZisté.

= Umozhuje nahravani a export PCAP pro vyuziti
zdznamU v dal$ich nastrojich.

Vyzkousejte

GREYCORTEX Mendel

Vyhodnocovani kybernetickych
bezpecnostnich udalosti

Vyuzivani nastroje pro nepretrzité
vyhodnocovani kybernetickych
bezpecnostnich udalosti

Dle vyhlasky je nutné nepretrzité vyhodnocovat
kybernetické bezpecénostni udalosti, coz zahrnuje

sbér zaznamd, nepretrzité poskytovani informaci

o udalostech i jejich vyhodnocovani s cilem identifikace
kybernetickych bezpeénostnich incidentd.

GREYCORTEX Mendel

» Umoznuje podrobnou analyzu vSech detekovanych
udalosti diky zobrazeni mnoha detaild o udalostech.

= Kategorizuje vSechny detekované udalosti podle
MITRE ATT&CK Framework i fady dalSich vizualné
srozumitelnych pohledd a filtrd na vase data.

Kryptografické algoritmy

Zajisténi ochrany technickych aktiv a jejich
komunikace prostfednictvim nastrojii
a mechanismd, které vyuZivaji kryptografii

GREYCORTEX Mendel

»  Detekuje vyuzivani neaktuadlnich a slabych
kryptografickych algoritmd

» Detekuje nesifrovanou komunikaci a prenos hesel
v plain-text formé.

= Kontroluje platnost komunikaénich certifikatu.

Zabezpeceni priimyslovych,
fidicich a obdobnych
specifickych technickych aktiv

Paragraf shrnuje a zdUrazfiuje nutnost zavedeni
veskerych bezpecnostnich opatreni také
v primyslovych prostfedich.

GREYCORTEX Mendel

= Poskytuje bezpecnostni viditelnost do provozu
prumyslovych siti a kritické informace pro provoz
vyrobni infrastruktury, jako CVE, nezadouci
konfiguraéni nastaveni zafizeni nebo informace
0 zménach firmwaru.

» Zpracovava OT protokoly jako MODBUS, OMRON,
BACnet a dalsi.

» Vizualizuje komunikaci zafizeni az do urovné 2 dle
Purdue modelu (senzory, ¢idla, motory a dalsi)

» Poskytuje informace o OT zafizenich jako teplota
pece, otacky centrifugy, tlaky v potrubi, vySka
hladiny vody v nadobé a dalsi.

Proof of Concept (PoC)

Ovérte si pozadované funk&nosti Mendel na vlastni siti nebo
jeji Casti. Lze rozsifit do urovné bezpecnostniho auditu sité.
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