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GravityZone Security for Email

Multi-layered, cloud-based
email security for your entire

organization

GravityZone Security for Email poskytuje firmam komplexni zabezpeceni e-
maill a ochranu pred zndmymi i nové vznikajicimi hrozbami, véetné Gtok
zaloZenych na vyddvani se za nékoho jiného, kompromitace firemnich e-
maild (BEC), podvod(i na CEQ, phishingu, ransomwaru a dalSich. Pokrocila
inteligence hrozeb kombinuje tradicni atributy vzorovych zprav a porovnavani
charakteristik s algoritmickou analyzou, aby poskytla dokonalou detekci
hrozeb a ochranila sité pred cilenymi e-mailovymi utoky - a to témér bez
falesné pozitivnich vysledka.

GravityZone Security for Email je pokrocilé feSeni zabezpeceni e-mail(, a
zéroven plnohodnotny cloudovy systém smérovani e-mailG s pIné funkénimi
firemnimi a osobnimi karanténami pro spravu zprav. Hluboka kategorizace -
napfiklad rozliSovani mezi profesiondlnimi marketingovymi zprdvami a
podezielymi zpravami z hromadnych e-mailovych kampani - umoznuje
flexibilni zasady, které presné popisuji, jak jsou rGizné typy zprav
zpracovavany a oznacovany.

Klicove vlastnosti

+ Vice antivirovych enginti zalozenych na signaturach a chovani - ochrana
proti vSem formam malwaru, v€etné variant zero-day.

+ Neocenitelné, podrobné sledovani zprav pro administratory e-maild -
umoznuje rychle zjistit, pro¢ byl e-mail doru¢en nebo odmitnut, véetné
hlavicek e-mailu a celé konverzace se vzdalenym e-mailovym serverem.

+ Vicevrstva ochrana pred hrozbami - vice bezpecnostnich enginl vyuziva
kombinaci pokrocilych technologii k odhalovani spamu a
sofistikovangjsich, cilenych phishingovych a podvodnych Gtokd.

+ Tradiéni porovnavani vzoru, atribut zprav a charakteristik — doplnény o
algoritmickou analyzu pro maximalni detekci hrozeb bez dopadu na
presnost.

+ Uplna kontrola nad tokem e-maild, diky vykonnému enginu zasad,
umoznuje kontrolu nad dorucovanim e-maili a filtrovani zprav na zakladé
atributu, jako je velikost, zdroj, cil, klicova slova a dalsi.

+ Ochrana uzivatelii v redlném ¢ase — ochrana pomoci funkce time-of-click
prepisuje odkazy ve zpravach a chrani zaméstnance v redlném cCase tim, ze
blokuje a upozornuje uzivatele na Skodlivé odkazy.

Filtrovani odchozich zprav - pomaha kontrolovat obsah odchozich zprav,
aby se predeslo zarazeni IP na ¢ernou listinu.

+ Hloubkova analyza a kontrola — hloubkova analyza, provadénd pomoci vice

skenovacich engind, kontroluje v§echny aspekty e-mailQ, véetné jejich
velikosti, obsahu a pfiloh,
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Prehledne

NasSe e-mailové bezpecnostni reseni je
100% cloudové a snadno se nasazuje. Nas
engine politik vyuziva nékolik AV engin,
vCetné statického sandboxingu
souborovych pfiloh, a nabizi kompletni
analyzu prichozich a odchozich e-maill
pomoci neomezeného poctu seznamul
klicovych slov. Chrani také vSechny
poskytovatele e-mailovych sluzeb a
podporuje hybridni prostredi vyuzivajici
Exchange on-premise, Microsoft365,
Exchange Online nebo Gmail.

Hlavni vyhody

+ Pokrocila behavioralni analyza -
Ipokrocila analyza, ktera zahrnuje vice
nez 10 000 algoritmU analyzujicich vice
nez 130 proménnych, extrahovanych z
kazdé e-mailové zpravy, pro spolehlivou
detekci a prevenci hrozeb.

+ Management a kontrola - IT
Administratni maji plnou kontrolu nad
pizptsobenim toku posty do organizace
a z ni, mohou vytvaét neomezené
seznamy klicovych slov a pouzivat
pravidla pro analyzu zprdv a jednani na
zakladé davérnych nebo citlivych
informaci.

Posilené zabezpeceni e-mailt - vice
skenovacich engint a technologii
zajistuje detekci hrozeb na firemni
urovni, kterou mohou snadno
implementovat a spravovat firmy
libovolné velikosti.

tech. Bitdefender byl tedy
lou prilezitosti jak
konsolidovat a spravovat nase
zabezpeceni koncovych bodu a e-
maild ve 1 tredia v
Azure z jedné konzole.”
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hlavi¢ek, odesilatele, pfijemct a odkaz(, a poté automaticky provede akce, jako je doruceni, umisténi do karantény,
pfesmeérovani, upozornéni nebo odmitnuti e-mailu.

+ Blokovani podvodi — blokuje nemalwarové hrozby, jako je phishing, itoky BEC, podvody na CEO a dalsi.

+ PIna kontrola - poskytuje Gplnou kontrolu nad tokem posty, podporuje vice poskytovatel(l e-mailu a bezproblémové se
integruje s Microsoft 365.

Sofistikovany engine zdsad umoznuje IT administratordm presné pfizplsobit tok e-mailG do organizace a z ni. Tento engine
dokaze kontrolovat vSechny aspekty e-mailu, véetné velikosti, obsahu, pfiloh, hlavicek, odesilatele a pfijemcd, a provadét prislusné
akce, jako je doruceni, umisténi do karantény, karanténa spolecnosti, pesmérovani, upozornéni nebo odmitnuti.

Vicevrstveé skenovani

Mnoho tradi¢nich AV a antispamovych nastroji, zaloZzenych na signaturach a chovani, dokaze odhalit vSechny formy malwaru a
spamu, v¢etné variant zero-day. Gravity Zone Security for Email md 99,999% miru detekce spamu - s témér nulovym poctem
fale$né pozitivnich vysledk( a 100% ochranou proti virim.
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Prichozi e-mail pfesmérovany
pres cloudové servery
GravityZone Email Security
zmeénou zdznamu MX.

Odchozi e-mail pfesmérovany
pres smarthost
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1S4 security s.r.o
Country Partner Bitdefeder CR & SK
Jordanska 391, 198 00 Praha 9

Tel.: + 420 245 501 800
email: info@bitdef.cz

web: www.bitdefender.cz

Antimalware, Antispam, Antispoofing
(SPF, CEO Fraud), Threat Intelligence,
Detekce marketingovych e-mail,
Prepisovani URL, Vlastni pravidla

Cisty e-mail dorugeny
na server zakaznika

SPRAVA A HLASENI ZASAD
E@ KONZOLY EMAIL SECURITY

Spolecnost Bitdefender je lidrem v oblasti kybernetické bezpecnosti, ktera ve své tridé poskytuje nejlepsi feseni prevence, detekce a
reakce na hrozby po celém svété. Bitdefender strezi miliony spotrebitelskych, podnikovych a vladnich prostredi, a je jednim z
nejduvéryhodnéjsich odbornikl v oblasti eliminace hrozeb, ochrany soukromi a dat, a zajisténf kybernetické odolnosti. Diky
rozsahlym investicim do vyzkumu a vyvoje objevi laboratore Bitdefender Labs kaZdou minutu vice nez 400 novych hrozeb, a denné
overi priblizné 40 miliard dotaz(i na vyskyt hrozeb. Spolecnost je prukopnikem prilomovych inovaci v oblasti antimalwaru,
zabezpeceni |0T, behavioralni analytiky a umélé inteligence, a jeji technologie si licencuje vice nez 150 nejuznavanéjsich svétovych
technologickych znacek. Spolecnost Bitdefender byla zaloZena v roce 2001 a ma zakazniky ve vice nez 170 zemich s pobockami po

celém svété
Vice informaci najdete na https://www.bitdefender.cz.
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V&echny ochranné znamky, obchodni ndzvy a produkty, na které se zde odkazuje, jsou majetkem pfislusnych vlastnika






