Datasheet

GravityZone Business Security
ala Carte

Jedno bezpecnostni reseni
pro vsechna prostredi

Cast&jsi vyuzivani cloudovych zdrojd, zvy$end mobilita zaméstnanc(i, novinky
v tradi¢nich a mobilnich operacnich systémech, vzestup efektivnéjsich
Utocnik( a dalsi faktory vyznamné ovlivnily zplsob, jakym organizace
nahliZeji na bezpecnost. Organizace se musi chranit pred sofistikovanymi,
perzistentnimi hrozbami - z nichzZ mnohé se dokazi vyhnout tradi¢ni ochrané.
Vzhledem k omezenym zdrojlim potiebuji organizace flexibilni platformu,
ktera jim nabidne potfebné bezpecnostni sluzby napfi¢ datovymi centry,
fyzickymi koncovymi body, mobilnimi zafizenimi a po$tovnimi schrankami.

Diky produktlm GravityZone Business Security a la carte mohou organizace
vyuzivat specializovanou ochranu datovych center, fyzickych koncovych
bod(, mobilnich zafizeni a postovnich schranek Exchange, a flexibilné si
vybrat, které bezpeénostni sluzby chtéji nasadit. VSechny sluzby Ize
bezproblémové spravovat z konzole GravityZone Control Center. Na rozdil od
tradi¢nich feseni, ktera spojuji dohromady predvirtualiza¢ni a pfedcloudové
aplikace Windows, Bitdefender GravityZone sdruzuje vS§echny bezpeénostni
technologie, které organizace potrebuje, do jediné platformy, a snizuje tak
ndaklady na vytvoreni divéryhodného prostredi pro v§echny koncové body.
Nabidka GravityZone Business Security a la carte zahrnuje:

+ GravityZone EDR Cloud

+ GravityZone Security for Virtual Environments
+ GravityZone Security for Exchange Servers
+ GravityZone Security for Mobile Devices

+ GravityZone Security for Linux Mail Servers
+ GravityZone Sandbox Analyzer on Premises
+ GravityZone Security for Workstations

+ GravityZone Security for Servers

+ GravityZone Security for Containers

+ GravityZone Security for Email

+ GravityZone Patch Management

+ GravityZone Full Disk Encryption

Klicove vlastnhosti

Univerzalni pokryti:

+ Jakakoli forma: fyzicka, virtudini i cloudova;

+ Jakékoli koncové zarizeni: pracovni stanice, server, vestavéné zafizeni,
mobilni zafizeni;

+ Jakykoli 0S: Windows, Linux, Mac;

« Jakakoli virtualizacni platforma: VMware, Citrix, Microsoft Hyper-V, KVM,

Oracle;
+ Organizace libovolné velikosti: Skalovani od desitek az po miliony koncovych

bodd pouhym klonovanim virtualnich zafizeni;
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Prehledne

GravityZone Business Security a la carte
umoznuje organizacim zajistit
specializovanou ochranu datovych center,
fyzickych koncovych bodt, mobilnich
zarizeni a postovnich schranek Exchange,
a flexibilné si vybrat, které bezpe¢nostni
technologie budou nasazeny. VSechny
sluzby Ize bezproblémoveé spravovat z
konzole GravityZone Control Center.

Hlavni vyhody

+ Flexibilni feSeni: vyberte si sluzby
zabezpeceni, které chcete nasadit, a
spravujte ochranu napric fyzickou,
virtualni, cloudovou a kontejnerovou
infrastrukturou

+ Nejlepsi vykon: Bitdefender poskytuje
Spi¢kovou ochranu pro organizace s
minimalnimi pozadavky na zdroje, coz
zvySuje uzivatelsky komfort

+ Zjednodusena sprava: konzole
GravityZone Control Center se skaluje
pro ochranu libovolného poctu
koncovych bodd, s vestavénou
redundanci a vysokou dostupnosti

GravityZone funguje sama o sobé,
okZe se vu:erw\emmm/ano\/ ani a
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+ Jakékoli prostiedi: datova centra, mistni sité, rozsahlé sité, privatni cloud, vefejny cloud a hybridni cloud;

Inteligentni centralizované skenovani vyuziva centrdlnich bezpecnostnich server(, na kterych probiha vétsina antimalwarovych
procest prostrednictvim offloadingu z kazdého chranéného fyzického nebo virtualniho pocitace.

Security Services Delivered by GravityZone Console

Security for Virtualized Environments Security for Endpoints Security for Exchange Security for Mobile
CHRANENE SYSTEMY A Hostujici 0S: Server 0S: Mail Servers: Mobilni platformy:
PLATFORMY Windows - Windows - Exchange 2007,2010,2013,2016 | - Apple iPhones and iPad tablets
Oracle Solaris « Linux +  Physical and virtual servers + Google Android smartphones and
Linux OS pracovni stanice: + Roles: Edge, Hub and Mailbox tablets
Vsechny virtualizacni platformy: + Windows + Protocols: SMTP, MAPI, Exchange
+ VMware + Mac ActiveSync
Citrix + Linux
Hyper-V Tablet a vestavény OS:
Linux Red Hat + Windows Embedded
Oracle VM + Windows XP Tablet PC

Nejsirsi pokryti virtualizace a operacnich systému prostrednictvim technologickych partnerstvi

Integrace s VMware Integrace s VMware NSX Requirements: Microsoft: Hyper-V Server 2008 R2, 2012, 2012 R2 or Windows
VMware vSphere 4.1, 5.0, 5.1, 5.5, 6.0 with with VMware vCenter ESXi 6.0 or later for each server Server 2008 R2, 2012, 2012 R2 (including Hyper-V Hypervisor)
Server 4.1,5.0,5.1,5.5,6.0 vCenter Server 6.0 or later Linux: Red Hat Enterprise Virtualization 3.0 (including KVM
VMware View 5.0, 5.1,5.2,5.3 NSX Manager 6.2.4 or later Hypervisor)

VMware Workstation 8.0.6, 9.x, 10.x, 11.x VMware Tools 10.0.9 or later Oracle: Oracle VM 3.0

VMware Player 5.x, 6., 7.x Integrace s Citrix

ESXi 4.1 (build 433742 or higher), 5.0 (build 474610 or higher), Citrix XenServer 5.5, 5.6, 6.0, 6.2, 6.5, 7.0 (including Xen

51,55,6.0 Hypervisor)

vCenter Server 4.1,5.0,5.1,5.5,6.0 Citrix XenDesktop 5.0, 5.5,5.6,7,7.1,7.5,7.6,7.7,7.8,7.9,

vCloud Networking and Security 5.5.1,5.5.2,5.5.3,5.5.4 Citrix XenApp 6.5,7.5,7.6,7.8,7.9,

vShield Manager 5.0, 5.1, 5.5 Citrix VDI-in-a-Box 5.x

vShield Endpoint
VMware Tools 8.6.0 build 446312 or higher

Pokryti 0S

0S pracovnich stanic: Vista (SP1, SP2),7,8,8.1,10, 10 TH2 Linux: Red Hat Enterprise Linux / CentOS 5.6 or higher Mac 0S X: 10.11.x, 10.10.x, 10.9.x

Serverové operacni systémy: Windows Home Server, Small Ubuntu 12.04 LTS or higher Oracle Solaris: 11, 10

Business Server (SBS), 2008, 2011, Windows Server, 2008, 2008 SUSE Linux Enterprise Server 11 or higher Mobile: iOS Apple iPhone and iPad (5.1+) (only in VMware vShield
R2,2012,2012 R2 OpenSUSE 11 or higher environments), Google Android (2.2+)

Tabletové a vestavéné 0S: XP Tablet PC Edition, XP Embedded Fedora 16 or higher

with SP 2, Standard 2009, POSReady 2009, Enterprise 7, Debian 7.0 or higher

POSReady 7, Compact 7, Standard 7, 8 Standard, 8.1 Industry. Oracle Solaris 11, 10 (only in VMware vShield environments)

Oracle Linux 6.3 or higher

[ Spolecnost Bitdefender je lidrem v oblasti kybernetické bezpecnosti, ktera ve své tridé poskytuje nejlepsi feseni prevence, detekce a
B]t e n er reakce na hrozby po celém svété. Bitdefender strezi miliony spotrebitelskych, podnikovych a vladnich prostredi, a je jednim z
nejduvéryhodnéjsich odbornikl v oblasti eliminace hrozeb, ochrany soukromi a dat, a zajisténf kybernetické odolnosti. Diky
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rozsahlym investicim do vyzkumu a vyvoje objevi laboratore Bitdefender Labs kaZdou minutu vice nez 400 novych hrozeb, a denné
overi priblizné 40 miliard dotaz(i na vyskyt hrozeb. Spolecnost je prukopnikem prilomovych inovaci v oblasti antimalwaru,
zabezpeceni |0T, behavioralni analytiky a umélé inteligence, a jeji technologie si licencuje vice nez 150 nejuznavanéjsich svétovych

1S4 security s.r.o. , ] . g 5 : " . 5 .
L technologickych znacek. Spole¢nost Bitdefender byla zalozena v roce 2001 a ma zékazniky ve vice nez 170 zemich s pobockami po
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Tel.: + 420 245 501 800
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