Solution Brief

GravityZone Integrity Monitoring

Sledovani vice nez jen souboru a
umozneéni identifikace zmeny
konfigurace v realném case

Vzhledem ke zvySujicimu se poctu sofistikovanych hrozeb, zaméfenych na
organizace bez ohledu na jejich velikost, je pravdépodobné, Ze k utoku dojde,
pokud k nému jiz nedoslo. To je jeden z divod, pro¢ organizace, které
pracuji na zakladé legislativnich pfedpist a norem, nebo musi dodrzovat
bezpecnostni ramce, musi mit v ramci svych bezpecnostnich opatreni feSeni
File Integrity Monitoring (FIM). Aby bylo zajisténo dodrzovani platnych
pédpisl a norem, jako jsou standardy PCI DSS (Payment Card Industry Data
Security Standard) nebo 1SO 27001, musi organizace prokazat schopnost
fizeni a spravy dat. ReSeni FIM pak organizacim umozfuije jejich dodrzovani
prokazat. GravityZone Integrity Monitoring nabizi funkce nad ramec
standardniho feseni FIM.

GravityZone Integrity Monitoring nabizi vice nez jen monitorovani soubord,
protoze vyhodnocuje entity (soubory, adresare, registry, nainstalované
aplikace atd.) napfi¢ chranénymi prostfedky v celé organizaci.

Detekce anomalii a informaci o hrozbach se pouziva k identifikaci zmén
integrity a konfigurace, coz organizacim umoznuje ziskat uplny prehled o
kritickych souborech, a bezproblémové monitorovat a identifikovat vytvareni,
Upravy, modifikace, presuny a mazani soubor(i v cloudovych a/nebo
lokalnich prostredich pomoci jediného zobrazovaciho panelu.

Dodrzovani standardi a ramce kybernetické bezpecnosti: Zajistéte, aby
vasSe organizace splfiovala normy a doporuceni s pomoci GravityZone
Integrity Monitoring.
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A mnohem vice...
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Prehledne

GravityZone Integrity Monitoring je out-of-
the-box reseni pro monitorovani integrity,
které poskytuje prehled a monitorovani
ddvérnych a regulovanych dat, konfiguraci
a souborl operaéniho systému v redlném
Case a zaijistuje jejich divéryhodnost.
Umoznuje organizacim plnit regulacni
predpisy a umoznuje bezpe¢nostnim
tym0m proaktivné zasahovat proti
Skodlivym aktivitam a predchazet

vyznamnym Skodam.

Hlavni vyhody

e Splnéni rtiznych norem a predpisu
pro dodrzovani pravniho ramce.
Sjednoceni a zefektivnéni
bezpecnostnich feSeni v ramci jedné
platformy, véetné FIM, zabezpeceni
serverové zatéze, zabezpeceni
kontejnerd, ochrany koncovych bodu
a reakci a XDR, aby bylo mozné
shromazdovat informace o
zarizenich v celé podnikové siti.
Ziskani flexibility reakei tim, ze
budete provadét akce ruc¢né nebo
automaticky na zakladé
definovanych pravidel, a snizite
Unavu z upozornéni vyuzitim
informaci od Bitdefenderu, abyste
predesli faleSnym detekcim

davéryhodnych aktivit.
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Chrante citliva data pred
neopravnéenou manipulaci a
vyuzivejte vyhod, které plynou
z jednoduchého pouzivani.

GravityZone Integrity Monitoring pfinasi pokrocilé funkce, které
umoznuji spravelim nastavit pravidla pro identifikaci zmén
konfigurace, optimalizaci vykonu a funkce napravnych
opatreni, které umoznuji bezpec¢nostnim tymim odpovidajicim
zplsobem reagovat na incident a minimalizovat $kody nebo
naruseni.

- Sprava fizeni zmén - zmény kritickych systéma nebo Upravy
souborl jsou ¢asto prvotnim indikatorem toho, Ze Gtocnik
ziskal pfstup do prostédi. GravityZone Integrity Monitoring
vyhodnocuje zmény v realném ¢ase a umoznuje
bezpecnostnim tymdm byt neustéle v obraze pfi feseni
incidentd.

Omezte rizika zplisobena neautorizovanymi zménami -
Zobrazte udalosti integrity v redlném case, jakmile nastanou.
Identifikujte vyznamné zmény konfigurace v okamziku, kdy k
nim dochazi, a rozliSujte mezi schvalenymi a neschvalenymi
zménami.

Stanoveni priority zavaznosti vystrah - Vystrahy mohou byt
velmi neprehledné a zahlcujici bezpecnostni tym, ale
GravityZone Integrity Monitoring poskytuje automaticka akeni
doporuceni vdzana na pravidla, kterd umoznuji tymdm jednat
na zakladé udalosti. Bezpecnostni tymy mohou filtrovat podle
kategorizovanych udalosti a rychle se tak dostat k
nejkritictéjsim udalostem.

Jednoducha konfigurace - zkratte Cas a Usili pfi konfiguraci
monitorovani integrity. Eliminujte pfifazovani pravidel

nebo zasad ke koncovym boddm ru¢né. Omezte vytizeni
procesoru na skenovani souborll v sekvenci, pauzu mezi
skenovanim nebo jednoduse s nejnizsi prioritou na delsi
interval.

Bitdefender

KLICOVE VLASTNOSTI:

+ Skenovani - skenovani v redlném ¢ase pro ziskani prehledu o
vasem prostredi

+ Sady monitorovacich pravidel - definuji oblasti a konkrétni
parametry/subjekty, které ma sledovani integrity hledat.

+ Napravna opatreni - kontrolni opatreni, ktera jsou
automatizovand, nebo manualni na zakladé doporuceni.

+ Optimalizace vykonu - SniZuje ¢as a Usili vynaloZené na
konfiguraci diky intuitivnimu rozhrani a konfiguracim na klic.
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GravityZone Integrity Monitoring je zalozen na cloudu a Ize

jej snadno nasadit v lokalnich, cloudovych nebo

virtualizovanych prostredich, bez dopadu na vykon.
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