SAFETICA

DATA LOSS PREVENTION

Neziskala vase citlivd data konkurence?
Jsou naklady na IT efektivné vynalozené?
Spliujete zakonna nafizeni na ochranu dat?

Firmy maji problém s otevienym piistupem zameéstnancl k citlivym datim, protoze
management pak nema prehled o tom, co se s daty déje a kdo je kam odesila.
Safetica poda informace, jaci uzivatelé s daty pracuji, kam je odesilaji a jaké
jsou jejich dalsi aktivity. Umi také upozornit napriklad na neproduktivni cinnosti
a vyhodnotit riziko bezpecnostniho incidentu.



HLAVNI VYHODY

odesladnim e-mailem nebo tiskem.
Rychla implementace. Diky univerzalnimu pristupu k blokovani aplikaci a cest Uniku dat.

Unikatni kombinace kontentovych i kontextovych pravidel. Rychle vyresite legislativni pozadavky
a ziskate detailni pfehled o pohybu dat ve firmeé.

Univerzalni pfistup. Ochrana dat probiha u vsech aplikaci, typd dat nebo sitovych protokold (veetné
téch sifrovanych).

Presné sledovani ¢asu. Spusteni aplikace nebo otevieni souboru jeSté neznamena aktivni pouzivani.
Safetica zaznamenava jen ¢as, kdy uzivatel skutecné pracoval se souborem, aplikaci, nebo webem.

Automatické reporty a upozornéni. Safetica vyhodnoti ddlezitost zaznamenanych aktivit a posle
Zpravu zodpovednému manaZerovi.

Centralni sprava bezpecnosti dat. Informace o incidentech i nastavovani bezpec¢nostnich pravidel
najdete na jednom miste.

Jasny prehled o déni ve vasi organizaci. WebSafetica, online analyticky nastroj pro manazery, bezi
v kazdém prohlizeci, na pocitaci i mobilu.

Minimalni ndklady na implementaci a provoz.

Se Safetica Mobile ochranite citlivd firemni data i na mobilnich zarizenich. A vSechny mobily a tablety
spravujete z jednoho mista.

JAK SAFETICA FUNGUJE

Vetsina prace s daty se odehrdva na koncovych stanicich: Uzivatelé zde pracuji s citlivymi informacemi,

o

tisknou je, pristupuji na internet, pripojuji prenosna media nebo posilaji e-maily. Na kazdeé stanici v siti je
instalovan Safetica klient, ktery udrzuje pravidelny kontakt se serverem a databazi, posila informace

0 déni a incidentech a stahuje si nova nastaveni. Safetica chrani datas, i kdyZ nejsou pocitace pripojené
k internetu (napr. notebooky obchodnikd, kteff cestuji za klienty).

PC s instalovanym Datova bezpecnostni politika Server
Safetica klientem a aktualizovanad pravidla a databaze

Reportované aktivity



ZAKLADNI FUNKCE

Kompletni
audit pohybu dat
a c¢innosti uzivateld

Kompletni prevence
Uuniku dat

Vyhledani citlivych
udaja

Testovaci
a informativni
DLP rezim

Analyza trendd
a chovani

Blokovani
aplikaci a webd

Snizeni naklada
spravou tisku

Sprava externich
zarizeni

Sifrovani pocitaca
a externich zarizeni

Safetica Mobile

Ziskejte Uplny prehled o potencidlne riskantnich aktivitdch ve vasi organizadi.
Cely souhrn zabezpeceni firmy si nechte posilat pravidelné e-mailem.

Safetica zabezpedi vsechny cesty, kudy mohou data unikat. Rychle se
instaluje a srozumitelné zobrazuje bezpecnostni rizika.

jejich uniku.

Safetica ma testovadi rezim, kdy si ji mlzete vyzkouset u vas ve firme
bez jakychkoliv zasahd do bézného chodu spolec¢nosti. Dalsim krokem je
informativni rezim, ktery uzivatele vzdeéldva v novych pravidlech
zabezpeceni citlivych dokumentd.

Safetica varuje vedeni spolecnosti pfi dlouhodobém poklesu produktivity
anebo pri nadhlych zménach v chovani zameéstnanct. Odhali poruseni
bezpecnostnich pravidel a upozorni na mozné hrozby. A to jesté predtim,
nez jsou citlivé informace skutecné ohrozeny.

Safetica omezi dostupné aplikace a weby pouze na ty pracovni. Mohou byt
povoleny nebo zakadzany i jen v pracovni dobe. Mdzete také jednoduse
vybrat, kterd skupina pracovnikd ma pristup k jakym webovym strankam.
Lze blokovat konkrétni servery a také vytvaret pravidla na zakladé vybranych
kategorii webU.

Safetica kontroluje, kdo mUze tisknout jaké dokumenty. MUzete také nastavit
limity pro tisk oddéleni nebo jednotlivcd.

Safetica zamezi uzivateldm v pripojovani zarizeni, kterd nejsou schvalena
pro provoz ve firemni siti.

Se Safetica mUzete zasifrovat USB disky anebo obsah celého poditace,
takze se nikdo nepovolany nedostane k citlivéemu obsahu.

Zabezpecte mobilnf zafizeni proti ztraté ¢i kradezi a spravujte véechny
firemnf pocitace, mobily a tablety na jednom miste.



PRIKLADY POUZITI

Zabezpeceni klicovych firemnich informaci

Po definici a vytvoreni bezpecné oblasti pro
chranéna data hlidd Safetica jakoukoliv interakci
s témito informacemi. Blokuje jakykoliv pokus

0 nepovolenou operaci a kazdy takovy incident
nahlasi. Citlivé informace jsou chrdnény Sifrovanim
i mimo sidlo spole¢nosti, na laptopech nebo
prenosnych discich.

Sifrovani dat

Safetica zabezpecuje Ulozisté souborll pomoci
technologie MS BitlLocker, spravuje pristupove
klice a branf uniku dat mimo bezpec¢nou zénu.

Pro bezpecny prenos souborl mohou uzivatelé
vyuzit i podporu sifrovani externich zafizen.

Kontrola produktivity

o

Spréva komunika¢nich kanala

Sprava prenosnych médil, blokovani rizikovych
webl anebo omezeni e-maill s citlivymi soubory
umozni vasemu IT oddeélenf ziskat kontrolu nad
tim, kam se mdzou citliva firemnf data nahravat.

Shoda se standardy a zakony

Diky spraveé koncovych stanic je snadné vynutit
pozadavky na ochranu informaci daneé zakonem
nebo bezpecnostnim standardem. VSe diky
Safetica nastavite z jednoho mista. Navic
snadno najdete vsechny soubory obsahujicf

ta data, kterd mate dle zakona chranit.

Manazefi dostavaji pravidelné zpravy o produktivité jednotlivych uzivateld nebo jejich skupin pfimo do
e-mailoveé schranky. Prehledy maji k dispozici v online nastroji WebSafetica napfiklad na svém mobilu.

ARCHITEKTURA

PC, notebooky, mobily
a tablety s instalovanym Server
Safetica klientem a databaze

Klient na koncové stanici Ziskaneé informace jsou

—~ L

zaznamenava aktivitu

a vynucuje bezpecnostni
politiku nad firemnimi daty.
Lze jej skryt pfed uzivatelem.

prenaseny na server. Data

z notebookd se prenesou
ihned po pfipojeni do sité.

V opacném smeru je Sifena
aktualizace nastaveni klientd

Desktopova Safetica
S vystupy a nastavenim

WebSafetica

Ziskand data zobrazite
v jednotné konzoli. Vse
nastavujete tamtez

Analyticky nastroj
WebSafetica poskytuje
online prehledy ziskanych
dat. Bézi v kazdem
prohlizeci, na pocitaci

i mabilu.



UKAZKA PROGRAMU

ZABEZPECENI NA KONCOVE STANICI

Ochrana dat

Produktivita

Reportovani aktivit

metadat souboru

Operace se soubory vcetné podpory RDP,
cloudovych diskd a Office 365

Dlouhodobé trendy, kratkodobé odchylky
v aktivitach

Webové stranky (vsechny bézné prohlizece
veetné HTTPS a zdznamu délky aktivity)

E-maily (SMTPR, POP3, IMAPR, Microsoft
Outlook / MAPI protokoly)

Vyuzitl aplikacl vcetné aktivniho
a neaktivniho ¢asu

Virtualni, lokalni i sitove tiskarny
Vyuzitl pocitacd a sité

Podpora terminalovych servert

Nejaktivnéjsi aplikace

Bezpecnostni incidenty

Prevence unik( dat

Pevné disky, USB, CD/DVD, FireWire,
SD/MMC/CF karty, Bluetooth a dalsi

Prenos souborl po siti (zabezpeceny
i nezabezpeceny) - HTTPS/SSL

E-maily (SMTR, POP3, IMAR, Microsoft
Outlook / MAPI protokoly)

Vyhledani citlivych dat

Detekce a restrikce Cloudovych diskd
Upload a download pfes webové prohlizece
Sifrovani lokalnich a externich diskd
Kopirovani pres schranku, drag & drop
Virtualni, lokalni i sitoveé tiskarny

Kontrola pristupu aplikaci k soubordim



TECHNICKA PODPORA

Nas tym je tu pro vas. Zodpovi vam vsechny otdzky a pomuadze
se vsemi pozadavky na ochranu dat. Abychom veskeré
zalezitosti vyresili v co nejkratsim ¢ase, mame propracovany
systém vzdalené podpory a komunikace. Navic pro vas
poradame pravidelné webinare s detailnim predstavenim Safetica
a jejich funkdi. Zaregistrujte se na www.safetica.cz/webinar.

DALSIi INFORMACE

Vice se o resenf Safetica dozvite na
www.safetica.cz.

Nejbliz&iho Safetica partnera najdete na
www.safetica.cz/partneri.

O SPOLECNOSTI
SAFETICA TECHNOLOGIES

Safetica Technologies je Ceska softwarova spolecnost, ktera
prinesla reseni bezpecnosti dat dostupné pro firmy vsech typd
a velikosti. Daveruji ji stovky spolec¢nosti v 55 zemich svéta.
Hlida vsechny zpUsoby Uniku dat a zabranuje jejich zneuziti.
Na vice nez 120 000 zarizeni chrani jak konstrukeni vykresy

strojirenskych podnikd, tak citlivé udaje pojistoven, bank
a telekomunikacnich spole¢nosti.

Safetica je clenem ESET Technologickeé Aliance a spolecnost
Gartner ji fadi mezi vybrana reseni bezpecnosti dat. Diky
celosvetoveé siti obchodnich partnerd je o vsechny jeji
z8kazniky skvéle postarano. At uz jsou v Cesku, Kolumbii

¢i na Novem Zélandé.

VYBRANE REFERENCE

B/AUHIA US|

Safetica Technologies s.r.o., IC: 25848666,

Laubova 1729/8, 130 00 Praha 3, Ceska republika,
www.safetica.cz | info@safetica.cz | +420 511 205 228

TECHNICKE
POZADAVKY

Safetica klient

2,4 GHz dvoujadrovy procesor
2 GB paméti RAM

10 GB volného mista na disku
Instalace na koncoveé stanici

MS Windows 7 a vyssi,
32-bit i 64-bit

Safetica server

2 GHz dvoujadrovy procesor
(doporucujeme ctyrjddrovy)

4 GB paméti RAM

100 GB volného mista na disku
Instalace na aplikacni nebo
dedikovany server (lze vyuZzit
virtualizace)

Podpora Active Directory

MS Windows Server 2012 R2
a vySsi, 32-bit i 64-bit
VyZaduje pripojeni k serveru

s MS SQL 2012 R2 a vyssi

Pri sdileni s MS SQL minimalné
¢tyrjadrovy procesor, 8 GB RAM
a 100 GB volného mista na
disku

MS SQL
(databéze pro server)

Pozadavky dle edice MS SQL
Sdileny nebo dedikovany server,
doporucujeme min. 100 GB
volného mista na disku

MS SQL 2012 R2 a vyss,
pffpadne MS SQL 2016
Express a vyssi (verze zdarma)
MS SQL 2016 Express je
volitelnd soucast instalatoru

Pri pouziti WebSafetica je
vyzadovan MS SQL 2012 a vyssi


https://www.safetica.cz/produkt/online-webinare
http://www.safetica.cz
http://www.safetica.cz/nasi-partneri/nalezt-partnera

