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Zscaler

Soucasna doba vyzaduje zajistit uzivatelim nejen
pristup k firemnim datum, ale také ochranit data
proti hrozbam, kterych na internetu Ciha stale vice.

V roce 2021 doslo k 495 mil. ransomware UtokuU, coz byl roéni narust o 148 %. Firemni data se
pfitom mohou nachazet jak v datacentru zakaznika nebo externiho poskytovatele sluzeb, tak
napriklad ve verejném ¢Ci privatnim cloudu. Uzivatelé dnes potrebuji pracovat z jakéhokoliv mista
na svété, a tak ukolem IT oddéleni je zajistit potfebné podminky a zabezpecit koncova zarizeni

a firemni data proti ztraté nebo ohrozeni. Jak? Velmi efektivné to jde s vyuzitim cloudového

reSeni, se kterym mame velmi dobré zkusenosti.

Kdo je to Zscaler a co déla?

Zscaler je spole¢nost poskytujici sluzby v oblasti podnikové bezpecnosti cloudu.

Spolec¢nost Zscaler byla zalozena v roce 2007 se sidlem v San Jose v Kalifornii.
Ma registrovano pres 270 patentu a ma pres 5000 zaméstnancu. Jeji produkt
Cloud Proxy ZIA se jiz nékolik let umistuje jako Leader v Gartner Magic Quadrantu.
Ma pres 6700 zadkaznikl a z toho 30 % z Forbes Global 2000.




Zscaler - predstaveni portfolia

Zscaler ma datova centra po celém svété, ve vice jak 150 lokalitach. Ma pfimé propojeni mezi svymi datacentry

a datacentry Microsoft a stara se o detekci provozu do datacenter Microsoftu automaticky, ¢imz odpada dalsi zatéz
pro IT oddéleni. Zscaler urychluje digitalni transformaci, aby zakaznici mohli byt agilnéjsi, efektivnéjsi, odolnéjsi

a bezpec€néjsi. Zscaler nativni cloudova platforma Zero Trust Exchange chrani tisice zakaznikl pred kybernetickymi
Utoky a ztratou dat tim, Zze bezpecné pripojuje uzivatele, zafizeni a aplikace z jakéhokoliv mista a kdekoliv.

Portfolio Zscaler

Zscaler nabizi kompletni feSeni pro Zero Trust pristup k firemnim aplikacim (at uz se nachazeji v on-premises
datacentrech nebo v cloudu) a k internetu. PFistup Zscaleru k tomuto feSeni je i v soucasné dobé unikatni, protoze
neni postaven na propojovani siti, ale na propojovani uzivatell s aplikacemi.

Reseni Ize nabidnout bud' v kompletni podobé&, nebo rozdélené po jednotlivych produktech (respektive po ¢astech
feseni), coz jsou:

e Zscaler Private Access (ZPA) - Zero trust pristup

e Zscaler Internet Access (ZIA) - Cloud proxy

e Zscaler Digital Experience (ZDX) - End to end monitoring uzivatell a aplikaci

» Zscaler Cloud Control - Rizeni pFistupu ke cloudovym sluzbam
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Zero Trust Network Access (ZTNA)

ZTNA je moderni koncept pFistupu k firemni siti s nulovou duvérou. To je pfesny opak VPN pfistupu, kde uzivatel ma
po pristupu do sité neomezeny pristup.

VesSkera komunikace je zabezpecena

ZTNA ve vychozim stavu zadny pfistup nedovoluje. Ke konkrétnim zdrojim musi byt udélen jedineény pristup.

To znamena, ze uzivatelé pracujici v prostfedi ZTNA nemaiji pristupy do aplikaci a sluzeb uvnitf prostredi bez explicitné
udélenych prav pro pristup k nim. ZTNA je dulezity pro organizace, jejichz velka ¢ast pracovnich sil pristupuje

k internim zdrojum z domacnosti/hotelt po celém svété a riznych zafizeni.

Kazdy pristup je jedineény

Udéleni ¢i neudéleni duvéry zarizeni ¢i identité v predchozi relaci nema zadny vliv pro nasledujici relace. Anomalni
chovani uzivatele nebo zména bezpecnostniho stavu pfistupujiciho zarizeni jsou pokazdé vyhodnocovany a rozhoduji
o udéleni pristupu a o jeho rozsahu.

Parametry jsou napfiklad identita uzivatele, lokalita, ¢i ¢as pfistupu aj. U zafizeni je to bezpecnostni stav zafizeni
(Compliance). Nasledné se tyto hodnoty vyhodnocuiji a dle nastaveni aktualnich podminek uzivatele a zafizeni se
poskytne Uplny pfistup, omezeny pristup, nebo dokonce dojde k odepreni pfistupu.
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Reseni pro rizikovy pristup

Na zakladé informaci od uzivatele a zafizeni je mozné si vyzadat vySsi Uroven autentizace, napriklad vice-faktorovou
autentizaci (MFA) anebo aplikovat omezeni Grovné udélovaného pristupu.

Klicové vlastnosti ZTNA:

¢ Konstantni monitoring a validace pfistupt

* Pridéleni omezeného rozsahu a jen nejnutnéjsich zdroju

¢ Kontrola pristupujiciho zafizeni

e Mikro-Segmentace

« Jen omezené moznosti pohybu uzivatele v prostredi

¢ Vice-faktorové ovérovani

Monitoring a stav bezpe€nosti

Kazdy pozadavek v ZTNA na zdroj by mél vyvolat posouzeni bezpecnostniho stavu. To zahrnuje nepretrzité
monitorovani stavu podnikovych aktiv, at uz ve vlastnictvi organizace nebo napfi. BYOD, pokud maji pFistup k internim
zdrojum. Napriklad kontrola, zZe pristupujici zafizeni neobsahuje zadné kritické zranitelnosti ¢i ze nechybéji dulezité
opravy zabezpeceni.

Zscaler Private Access (ZPA)

SluZba Zscaler Private Access (ZPA) umoznuje organizacim poskytovat pfistup k internim aplikacim a sluzbam,

a zaroven zajistit bezpecnost jejich siti. ZPA je moderni nakladové efektivnéjsi a bezpecnéjsi alternativa k VPN, a i jeji
nasazeni je jednodussi. Na rozdil od siti VPN, které pro pristup k podnikovym aplikacim vyzaduiji, aby se uzivatelé
pripojovali do firemnich siti, tak ZPA umoznuje poskytnout uzivatelim na zdkladé zdsad zabezpeceny pristup pouze

k internim aplikacim, které potrebuji ke své praci. ZPA umozni pFistup k aplikacim a nevyZzaduje pristup k siti.
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ZPA navic oddéluje aplikace od fyzické sité, takze mlzete zajistit bezproblémové pripojeni k soukromym internim
aplikacim a aktivam, at uz jsou v cloudu, datovém centru nebo obojim. Také se dynamicky pfizpUsobuje zménam site,
takze mlzete presouvat své prostredky, aniz byste ovlivnili pfistup uzivatelu.

Zscaler Private Access je Cloudové reSeni, a tak neni potreba kupovat drahé boxy do datacentra, o které je pak
nutné se starat, upgradovat je, fixovat, a po péti letech (pfipadné dfive) je nakupovat znovu. Lze tak usetfit nejen
na porizovaci cené, ale i na provoznich ndkladech a na pripadnych vypadcich HW v datacentru.

Proc je VPN zastaralé resSeni
VPN jsou jiz dlouho zavedenou metodou pro vzdaleny pristup k podnikovym sitim, ale nékteré maji vazné problémy,
zejména pokud jde o bezpeénost, pouzivaji zastaralé a neldc¢inné zpUsoby, jak pristupuji k bezpecénosti.
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Klienti pFipojeni VPN, maji ¢asto Siroky pristup ke véem zdrojim v siti. To do znaéné miry vystavuje zbytek podnikové
sité hrozbam, které vyuzivaji koncovy bod jako vektor utoku.

Pokud je povolen split-tunel, uzivatel mize surfovat po internetu, aniz by musel pouzit podnikové firewally, a pfitom

je ale stale pripojeni k firemni siti. Riziko Uniku dat, ransomware Gtoky nebo napadeni malwarem v podnikové siti,

se exponencidlné zvysuje, pokud je uzivatel vlastnim spravcem OS napf. u BYOD zafizeni. VPN na zafizenich v osobnim
vlastnictvi mohou byt uz pred navazanim VPN kompromitovana.

VPN se pouzivaji k pfipojeni k podnikové siti pres Sifrovany tunel pfi praci z hotspott v hotelech, v kavarnach, popr.
z domovu. Tento tunel zabranuje kyberzlo€incim v slidéni na relaci, ale také zabranuje bezpeénostnim kontrolam
v kontrole provozu. Protoze vétsina takovych hotspotu je pfevazné pripojena k nezabezpeéenym sitim, jsou pro
kyberzlo€ince zneuzitelnym cilem pomoci taktik socialniho inzenyrstvi a malwaru.

Aplikace a data jsou nyni rozSifeny napfi¢ podnikovymi datovymi centry, multi-cloudovymi prostredimi,
distribuovanymi pobockami a domacimi kancelaremi. VétSina reSeni VPN nebyla navrzena tak, aby zvladaly tuto
uroven slozitosti. VPN pripojeni backhauluje vesSkery provoz v rdmci podnikové sité pro kontrolu, ktera je naro¢na
na Sitku pasma a zpUsobuje latence.

Zscaler Internet Access (ZIA) - Cloudova proxy

Zscaler Internet Access (ZIA) nebo také cloudova proxy je feSeni pro ochranu firemniho uzivatele, at pracuje
odkudkoliv, kontrola a filtrovani pristupu probiha pfimo v cloudu. Tato technologie zaroven umi zabezpecit a ochranit
pristup ke cloudovym podnikovym sluzbam jako je Microsoft 365, Dynamics 365, Salesforce, atd. Datova centra

Zscaler jsou propojena primou linkou s datovymi centry Microsoftu, kde bézi Microsoft 365, takze je zajiSténa vysoka
rychlost pristupu k témto sluzbam.

Cloudova proxy umoznuje predefinovat stary pristup, ktery stavél na bezpecnosti perimetru firmy, na pfistup novy,
kdy se chrani koncové zarizeni, at se nachazi kdekoliv. Toto FeSeni umoznuje postupné opustit stary koncept vyuzivani
VPN a nahradit jej novym, ktery pracuje s uzivatelovou stanici jako s novym perimetrem. Pfitom zachovava veskeré
potfebné kontroly, které ma moderni proxy poskytovat, napfr. filtrovani URL a obsahu, kategorizace URL, inspekce SSL,
cloudovy firewall, antivirus, ochrana proti zero-day Gtokdm pomoci sandboxingu, DLP, fizeni propustnosti, autentizace
uzivatell pomoci ADFS, Azure Active Directory atd.

Podle zverejiiovanych vysledkl prizkumu Magic Quadrant od spolec¢nosti Gartner je Zscaler dlouhodobym leaderem
v oblasti cloudovych proxy (resp. Secure Web Gateway - SWG).

Ochrana uzivatel(, at jsou pFipojeni odkudkoliv - mobilita uzivatell se zrychlenym a zjednoduSenym pristupem ke
cloudovym stale pribyvajicich sluzeb tretich stran, je primarni vyhodou této cloudové proxy. Vyhodou je také to,
7e Zscaler pokryvéa svymi datovymi centry cely svét, a to véetné Ciny a jeho datova centra zvlddnou stovky tisic
soubéznych uzivatell s miliony soubéznych relaci.

Snadné Skalovani - diky tomu, Ze jde o cloudovou sluzbu, odpadaji problémy se Skdlovanim, které bézné nastavaji

pfi pouziti hardwarovych rfeSeni (napf. nakup HW boxu, jejich sprava, upgrade, vymény atd.). Snadnym $kalovanim
odpadaji i naroc¢né odhady pozadovaného vykonu pfi nakupech hardwarové infrastruktury. UZivatelé cloudové proxy
vzdy dostanou potrfebny vykon, bez ohledu na jejich ménici se pocet a na to, kolik je aktivovano bezpecnostnich
ochran. IT ma k dispozici aktudlni pfehled o klientech a moznosti, jak kontrolovat provoz ve vice komunikaénich
vrstvach jako jsou Firewall, Antivirus, SandBox, DLP atd.

Propojeni s datovymi centry Microsoft - cloudové sluzby Microsoftu (napriklad Microsoft 365, Dynamics 365, Azure,
atd.) dnes pouziva velké mnozstvi firem a jejich pocet raketoveé roste. IT oddéleni tedy musi mimo jiné fesit, jak
bezpecné a rychle pripojit svoji sit a své uzivatele k Microsoft cloudu. Cloudova proxy je proto idedlnim fesenim, nebot
Zscaler ma primé propojeni mezi svymi datacentry a datacentry Microsoft.

Snizeni nakladl za firemni MPSL propoju a provoz z uzivatelskych zafizeni Ize nasmérovat do internetu jiz v misté
vzniku poZzadavku, coz mlze byt tfeba vzdalena pobocka firmy. Tim Ize usetfit nadklady spojené s provozem
podnikovych MPLS linek, které ¢asto znamenaji podstatné prubézné naklady. Pfes MPLS linky pak jde jen o nezbytné
nutny provoz, napfiklad pfipojeni k firemnimu CRM, ERP a podobné, ale nikoliv béZzny internetovy provoz. Ten lze
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Architektura Zscaler Internet Access
Architektura reSeni je velmi efektivni tak, jak naznacuje prilozené schéma. Ve své podstaté staci pouze presmérovat
internet provoz na zarizeni uzivatele (PC, NB, mobil, tablet) do datacentra Zscaleru.

Presmérovani se provadi pomoci Upravy pfimo v konfiguraci prohlize¢e nebo pomociinstalované aplikace Zscaler
Client Connector (nebo také zAPP), ktera kromé presmérovani provozu zajistuje, Ze zasady zabezpeceni a pristupu
vasi organizace jsou vynuceny vSude tam, kde uzivatelé mohou pfistupovat k internetu. V zavislosti na poctu
aktivnich uzivatell, Ize pouzit rizné scénare jejich pripojeni. Nejvice vyhod pfinasi kombinace nasazeni klientské
aplikace Zscaler Client Connector, ktera zajisti mobilnim uzivatelim spojeni k nejbliz§imu ZENu a napojeni centraly
¢i vétSich pobocek na Zscaler ZENy pomoci GRE nebo IPSEC tunell realizovanych z hraniénich routeru.

Autentizace uzivatell je zalozena na pouziti standardu SAML 2.0. To otevird moznosti pouziti Sirokého spektra
poskytovatelu identity (IdP). Z on-premise feseni je podporovano Microsoft ADFS, z cloudovych poskytovatelt Azure
Active Directory, Okta, Gemalto, Onelogin. Ale v zasadé Ize pouzit jakékoliv FeSeni zalozené na SAML 2.0. Licencovani
je zalozeno na poctu aktivnich uzivatell a vybrané edici feseni. K dispozici jsou tfi edice (Professional Edition,
Business Edition a Transformation Edition), ke kterym Ize jesté pfikupovat dalsi specifické funkcionality.

Secure Internet and Web Gateway as a service
Zscaler Internet Access delivers a completely integrated gateway
that inspects all ports and protocols, even across SSL.
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Zscaler Digital Experience (ZDX)

Zscaler Digital Experience pomaha IT tymUm monitorovat digitalni udalosti z perspektivy koncového uzivatele
k optimalizaci vykonu a rychlé napravé prestupkl problémy s aplikaci, siti a zarizenim.
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End-to-End Visibility & Insights

Zakaznik ziska viditelnost napfi¢ zafizenimi, sitémi a aplikacemi - dokonce i témi, které nema pod kontrolou. Zjisti
problémy dfive, nez si uzivatelé zacnou stézovat, a rychle tak urci hlavni pfic¢inu. Zjednodusi si zptsob monitorovani
pomoci jediného komplexniho zobrazeni.
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Pozadavky na monitorovani se zménily diky cloudu a mobilni svétu

Rychlé prijeti cloudovych a mobilnich zafizeni v rdmci organizaci a pfechod k praci odkudkoli pfinesly nové vyzvy

i v oblasti monitorovani pro IT tymy. Aplikace se presouvaiji z center do cloudu. K nim je potrfeba hybridni pFfistup
vzdalenych uzivatelU, tedy IT tymy jiz nekontroluji infrastrukturu, z které se uzivatelé prihlasuji. Problémy s vykonem
koncového uzivatele vyplyvajici z dostupnosti SaaS nebo cloudovych aplikaci, domaci problémy s Wi-Fi, vypadky
sitové cesty nebo sité pretizeni nelze tedy tak snadno izolovat a diagnostikovat.

Vétsina dnesnich podnikl ma vice bodl a monitorovaci nastroje zakoupené a spravované raznymi IT tymy. Tyto
nastroje vytvareji informacni silu a nesdileji mezi sebou zadny kontext, vedouci k roztristéné viditelnosti uzivatelské
zkuSenosti a prodlouzené dobé odstranovani problému. Nastroje pro monitorovani bodd optimalizované pro datova
centra zanechavaji mezery ve viditelnosti detekce, reSeni problému a diagnostiky problému s vykonem na internetu
koncového uzivatele.

Digitalni monitorovani zkusenosti hybridni pracovni sily vyzaduje moderni a dynamicky pfistup. IT tymy potfebuji
neustale monitorovat a mérit digitalni provoz kazdého uzivatele, bez ohledu na jejich umisténi. Tradi€éni monitorovaci
nastroje vyuzivaji k monitorovani pfistup zaméreny na datova centra a shromazdovani metrik z pevnych webt ¢astéji
nez primo z uzivatelského zarizeni. Tento pfistup neposkytuje jednotny pohled na vykon na zakladné uzivatelského
zafizeni, sitové cesty nebo aplikace.

Pro jaké zakazniky je to vhodné?

Reseni je vhodné pro zakazniky ze vSech oblasti trhu. Primarné Ize cilit na zakazniky, ktefi maji potfebu snadného
pfipojeni svych zaméstnancu k firemnim datum a k internetu, at se jejich koncové zafizeni nachazi kdekoliv. Velkou
vyhodou celého reSeni je to, Ze neni nutné propojovat sité, takze dalSim vhodnym zakaznikem jsou firmy, které

Casto provadéji akvizice a potrebuji rychle propojit koupené firmy mezi sebou, respektive umoznit zaméstnancim
pristup k aplikacim napfi¢ firmami. DalSi vhodnou oblasti jsou zakaznici, ktefi se vydali na cestu do cloudu a potrebuji
tedy pripojit svoje zameéstnance k aplikacim, které se mohou nachazet jak v lokalnim datacentru, tak i v cloudu.

A v neposlednifadé jsou to firmy s vétsi siti pobocek, které s vyhodou vyuziji moznost propojeni s nizSimi naroky

na MPLS linky.

Proc¢ Aricoma?

Firma Aricoma je partnerem firmy Zscaler od roku 2017. Pro implementace a podporu produktu ma vyskoleny tym
odborniku s odpovidajicimi certifikacemi a zkusenostmi z implementaci i z provozu reseni Zscaler. V neposledni
rfadé ma Aricoma dlouholeté zkuSenosti s implementaci bezpecnostnich reSeni pro svoje zakazniky a je spolehlivym
partnerem pro velké, stfedni i malé firmy a také pro organizace v rdmci verejné spravy.

Reference

V Ceské Republice se Aricoma podilela na nasazeni, rozvoji a spravé feseni u firem Skoda-Auto, Liberty Steel a Czech
Trade. Po svété (véetné Evropy) méa Zscaler nepreberné mnozstvi referenci a v Zapadni Evropé je defacto standardem
pro reSeni webové proxy pro velké zakazniky.
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