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Popis

Idealni feSeni pro SMB sektor,
ktery hleda jednoduché a
efektivni zabezpeceni. Ziskate
kompletni ochranu pred vSemi
typy malware, jako je napr.
ransomware, phishing, zero-
day utoky nebo spyware, ato v
jednotné platformé, kterd
umoznuje jednoduché
nasazeni na Vasich
pocitacich, noteboocich,
fyzickych nebo virtualnich
serverech.

Ur€eno pro spolecnosti
hledajici vykonnou a agresivni
ochranu proti sofistikovanym
cilenym Utokm, ktera nabizi
dodatecné funkce pro zvyseni

zabezpeceni a zjednoduseni
spravy sité.

Pro zakazniky hledajici
jednotnou Next- Gen EDR
platformu pro prevenci,
detekci a reakci, ktera chrani
sit pred sofistikovanym
nebezpecim v kyberprostoru.

Z&kladni ochrana v rdmci
kybernetické bezpeénosti pro
zachovani chodu vasi firmy.
Diky adaptivni, vrstvené
ochrané nabizi GravityZone
Security for Workstations tu
nejlepsi ochranu pred
sofistikovanymi hrozbami, bez
dopadu na vykon.

Poskytuje prehled a
zabezpeceni bézicich
pracovnich udloh. Diky
platformé GravityZone

poskytuje zobrazeni Gplny
prehled o celé infrastrukture a
vSech virtualnich pocitacich,
kontejnerech, koncovych
bodech, operacénich
systémech a bézicich ulohach
v jednom okné.

MozZnosti spravy
OCHRANA / POKRYT(
Fyzické notebooky a stanice
Fyzické a virtualni servery
Virtudlni desktopy

Zabezpeceni serveru pomoci
inteligentniho centralizovaného skenovani

Mobilni bezpeénost
Microsoft Exchange

on-premise nebo cloud

XX | X ENENEN

on- premise nebo cloud

'NPUEN

v

v/ pouze on-premise
v

on-premise nebo cloud

NS sL

v

v/ pouze on-premise
v

on-premise nebo cloud

-+ pouze on-premise

on-premise nebo cloud

+ pouze on-premise
+ pouze on-premise
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PREVENCNI A DETEKCNI MODULY
Mistni a cloudové strojové uceni v v v v v
Exploit Defense v v v v v
Automatické Ié¢eni a odstranéni v v v v v
Ochrana pred sitovymi Gtoky v v v v v
Process Inspecor (ATC) v v v v v
Zotaveni po Ransomware v v v v v
Ochrana proti bezsouborovym Gtokim X v v v v
Laditelné strojové uceni (HyperDetect) X v v v v
Automaticky Sandbox Analyzer X v v v v
Vizualizace incident( X v v v v
Analyza prvotni pficiny utoku X v v v v
Tagovani podle MITRE ATT&CK X X v v v
Detekce anomalii X X v v =+ EDR vyZadovéano v =+ EDR vyZadovéano
Korelace incident( napfi¢ vice zdroji dat X X v/ pouze v cloudu {'_p ‘L)-'ngz:rggz/;;? _: QZZZZ/;:;ZZZO
Rozsifené incidenty / Pomocnik s incidenty X X v+ EDR vyZadovédno v =+ EDR vyZadovano
Endpoint Detection and Response X X + +
HARDENING A MODUL ANALYZY RIZIK
Analyza rizik koncovych stanic a uzivateld v/ pouze v cloudu v/ pouze v cloudu v/ pouze v cloudu v/ pouze v cloudu v/ pouze v cloudu
Ochrana webu v v v v
Kontrola zafizeni v v v v
Kontrola aplikaci (Blacklisting) v v v v
Kontrola aplikaci (Whitelisting) v/ pouze on-premise v/ pouze on-premise v/ pouze on-premise v/ pouze on-premise
Firewall pro Windows stanice v v v X
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GRAVITYZONE ADD- ONY

Security for Storage + + + +

Security for Email + pouze v cloudu =+ pouze v cloudu + pouze v cloudu + pouze v cloudu =+ pouze v cloudu

Patch Management —+ + —+ + +

Full Disk Encryption —+ + —+ + +

GravityZone Data Retention (90/180/365 dni) X X + pouze v cloudu + pouze vc/oydu, EDR + pouze vc/oydu, EDR
vyZadovano vyZadovano

orieey + X +

Produkéni aplikace (XDR Sensor) X X + pouze v cloudu +r ouze v c/oydu, EDR +r ouze v c/oydu, EDR
vyZadovano vyZadovano

L + pouze v cloudu, EDR + pouze v cloudu, EDR

Verejny cloud (XDR Sensor) X X + pouze v cloudu vyZadovéno vyZadovéno

Identita (XDR Sensor) X X + pouze v cloudu +r ouze v c/oydu, EDR +r ouze v C/ofjdu’ e
vyZadovano vyzZadovano

Datova sit (XDR Sensor) + pouze v cloudu +r ouze v c/oydu, EDR +r ouze v c/oga’u, L
vyZadovano vyZadovano

File Integrity monitoring + pouze v cloudu =+ pouze v cloudu + pouze v cloudu -+ pouze v cloudu + pouze v cloudu

I(gz)e/g1rilgtg/3r:16c)5ngr?gl)ng Data Retention + pouze v cloudu =+ pouze v cloudu + pouze v cloudu -+ pouze v cloudu =+ pouze v cloudu

. Pokryva desktopy, servery a Pokryva desktopy, servery a
ZSae}:\r/r::Jebse;/;r Y t?lggfl:;g%' postovni schranky Exchange | postovni schranky Exchange
Podrobnosti nes 30y°/ 3; cellzového oty az do vysSe 150 % ze vSech az do vySe 150 % ze vSech Licencovani A la carte Licencovani A la carte
peEI P licenci. Na serverech lze licenci. Na serverech Ize
zafizeni. - AN : . < AP . .
pouzit maximalné 35 % licenci. | pouzit maximalné 35 % licenci.

V Je soudésti Feseni
+ placeny Add-on
X Neni souéasti Fe$eni nebo ho neni mozné ptidat




