Datasheet

GravityZone Business Security
Premium

Prevence a prehlednost s
automatizovanou detekci a
reakci

Prostredi hrozeb spojenych s podnikanim se vyvinulo do té miry, Ze se zd3, ze
vSechny organizace, bez ohledu na velikost nebo odvétvi, Celi stejnym
hrozbam. Ransomware je stale na vzestupu, Gtoky APT (Advanced Persistent
Threats) presahuji ramec statem sponzorovanych $pionaznich aktivit, a
vétsinu pFipadd pranikt zplsobuje lidsky faktor (phishing, socialni
inZzenyrstvi).

GravityZone Business Security Premium chrani vasi organizaci pred
sofistikovanymi kybernetickymi utoky, jako jsou pokrocilé trvalé hrozby
(APT) a ransomware, pomoci vice nez 30 vrstev bezpecnostnich technologii,
zalozenych na strojovém uceni. Toto rfeSeni, které Ize snadno spravovat z
jediné konzole, pokryva fyzické, virtualni, mobilni a cloudové koncové body,
v€etné emailu.

GravityZone Business Security Premium pridava do vaseho bezpeénostniho
ekosystému lidsky prvek, ma nizké rezijni naklady, a poskytuje potfebny
prehled a kontrolu.

GravityZone Business Security Premium poskytuje organizacim nastroje,
které potrebuji ke zkvalitnéni své bezpecnostni infrastruktury, aniz by
zvySovaly pracovni zatizeni IT tymu:

+ Bezkonkurenéni prevence utokt. Mnoho pokrocilych technologii a modelt
strojového uceni, které umoznuji identifikovat a zastavit vice Gtokud v celém
zivotnim cyklu hrozeb.

+ Forenzni analyza a vizualizace ttoku. Ziskejte prehled o hrozbach, a
provedte forenzni analyzu utok(i zamérenych na vasi organizaci. Umoziuje
vizualizaci fetézce utokll a dokaze zastavit jejich Siteni.

+ Hardening na zakladé analyzy. PriibéZné vyhodnocujte, urcujte priority a
posilujte chybné konfigurace a nastaveni zabezpeceni koncovych bodu a
zranitelnosti uzivatell, pomoci prehledného seznamu priorit.

Analyza koncovych bodu a lidskych
rizik
Aktivné snizujte utocnou plochu organizace pribéznym vyhodnocovanim,

ur¢ovanim priorit a odstranovanim rizik koncovych bodu, ktera vyplyvaji z

chybnych konfiguraci a zranitelnosti aplikaci.

+ Zobrazte si celkové hodnoceni rizik své spole¢nosti, a zjistéte, jak k nému
prispivaji rizné chybné konfigurace a zranitelnosti aplikaci.

+ Vyhodnotte prioritni chybné konfigurace, aplikace a zranitelnosti generované
uzivateli v ramci celého portfolia koncovych bodu vasi organizace.
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Prehlednée

GravityZone Business Security Premium
ochrani vasi organizaci pred celym
spektrem sofistikovanych kybernetickych
hrozeb. Diky vice nez 30 bezpecnostnim
technologiim, zaloZzenym na strojovém
uceni, poskytuje nékolik vrstev ochrany,
které trvale prekonavaji standardni
zabezpeceni koncovych bodu, jak bylo
prokazano v nezavislych srovnavacich
testech. GravityZone Business Security
Premium je platforma s jedinym agentem
a jedinou konzoli pro fyzické, virtualni,
mobilni a cloudové koncové body a e-
mail, ktera minimalizuje rezijni naklady na
spravu, a zaroven vam poskytuje neustaly
prehled a kontrolu.

Hlavni vyhody

+ Bezkonkurencni prevence utokd, ktera se
v nezavislych testech pravidelné
umistuje na prednich prickach

+ Snizeni plochy pro utoky diky
integrované analyze rizik, ktera neustale
kontroluje koncové body a hleda
chybnou konfiguraci, zranitelnosti
aplikaci a rizikové chovani uzivatelu.

+ Lepsi prehled a kontrola, diky forenzni
analyze Utokd a jejich vizualizaci, ktera
odhaluje Sirsi souvislosti Utokd na
koncova zafizeni. Umoznuje zamérit se
na konkrétni hrozby a prijmout napravna
opatreni.

+ Jeden agent - jedna konzole pro
vSechny funkce, véetné brany firewall,
kontroly aplikaci, kontroly obsahu a
doplnkd GravityZone (Patch
Management, Full Disk Encryption,
Security for Email).




Datasheet Bitdefender

BUILT FOR RESILIENCE

« Ziskejte prehled o rizicich pro servery a zafizeni koncovych uzivatell, a zkontrolujte, které koncové body a uzZivatelé jsou nejvice
ohrozeni.

+ Zamérte se na chybné konfigurace, zranitelné aplikace, rizika chovani uzivatel(, jednotliva zafizeni a uZivatele, opravte chybné
konfigurace nebo zaplatujte zranitelnd mista.
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GravityZone Business Security Premium. Dashboard pro spravu rizik

[J Spole¢nost Bitdefender je lidrem v oblasti kybernetické bezpecnosti, ktera ve své tridé poskytuje nejlepsi reseni prevence, detekce a
B]t e n er reakce na hrozby po celém svété. Bitdefender strezi miliony spotrebitelskych, podnikovych a vladnich prostredi, a je jednim z
nejddvéryhodnéjsich odbornikd v oblasti eliminace hrozeb, ochrany soukromi a dat, a zajisténi kybernetické odolnosti. Diky rozsahlym
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investicim do vyzkumu a vyvoje objevi laboratore Bitdefender Labs kazdou minut e nez 400 novych hrozeb, a denné ovefi
priblizné 40 miliard dotazt na vyskyt hrozeb. Spolecnost je prikopnikem prilomovych inovaci v oblasti antimalwaru, zabezpecenti
IS4 security s.r.0. 10T, behavioralni analytiky a umélé inteligence, a jeji technologie si licencuje vice nez 150 nejuznavanéjsich svétovych
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nska 391, 198 00 Praha 9
Vice informaci najdete na https://www.bitdefender.cz.

Tel.: + 420 245 501 800

email: info@bitdef.cz

All Rights Reserved. © 2022 Bitdefender.
web: www.bitdefender.cz o i ) . . . ) X
Vsechny ochranné znamky, obchodni nazvy a produkty, na které se zde od lje, jsou majetkem prislusnych vlastnikd.



https://www.bitdefender.cz



